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Предисловие 

Эга книга пригодится всем, кто занимается созданием и эксплуатацией информа

ционных систем. Главное внимание в ней уделено оценке различных технологий, 
на которых эти системы основаны: в большей степени с учетом практического 

опыта авторов и в меньшей - с точки зрения менеджера по продажам. 

Многолетняя практика администрирования, развития компьютерных систем и ока
зания технической поддержки пользователям и специалистам показывает, что про
блемы и вопросы у них возникают, как правило, однотипные. Именно поэтому 

в книге простыми и доходчивыми словами объяснены основы, на которых построе

на современная информационная система, и понимая которые можно успешно кон
тролировать ситуацию. 

Цель книги заключается в том, чтобы пользователь выработал собственную пози

цию, а не шел на поводу у рекламных материалов и заказных статей. 

В большинстве книг подобной тематики материал излагается по принципу: зада

ча - решение. Возможно, в них приводится несколько вариантов решения, но в 
любом случае предлагается точная последовательность действий. Наша книга орга
низована несколько в ином ключе. Последовательность действий описана в техни

ческой документации, и ознакомиться с ней - не проблема. Здесь же представлено 
наше видение решения той или иной задачи. Мы указываем различные направления 
ее решения, не предлагая конкретной последовательности действий, а также опи
сываем основные технологии, чтобы вы, как системный администратор, получили 
общее представление об их использовании. При этом предполагается, что наш 

читатель знаком с основами компьютерных технологий. 

Если вас больше интересуют практические советы, то их можно найти в книге 
А. Кенина «Практическое руководство системного администратора)) (2-е изд.) из
дательства «БХВ-Петербурr)) 1

• Обе книги хорошо дополняют друг друга. 

В случае возникновения вопросов обращайтесь на форум сайта: https://dkws.org.ua, 

где вам будет оказана посильная помощь. 

1 См. https://bhv.ru/product/prakticheskoe-rukovodstvo-sistemnogo-admiliistratora-2-e-izd/.
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Что нового вы найдете в шестом издании? 

Во-первых, переработан и обновлен весь материал книги - теперь он ориентиро
ван на новейшую версию серверной операционной системы от Microsoft -
Windows Server 2019. Нужно отметить, что большая часть материала применима и 
к предыдущим версиям Windows: 2016 и 2012, однако все иллюстрации выполнены 
в русской версии Windows Server 2019. 

Во-вторых, обновлены все бе·з исключения главы. Где-то изменений больше, 
где-то - меньше, но без изменений не осталась I-lи одна глава. 

В-третьих, традиционно появились дополнительные практические примеры. Одна
ко цель этой книги - задать правильное направление поиска информации, а не 
объяснять подробно каждую затронутую тему. Поэтому в книге читатель найдет 
множество ссьmок на самые разные ресурсы, в том числе и на официальную доку
ментацию Microsoft. Что же касается конкретных практических примеров, то в гла

ве 7 появились сценарии перезапуска службы в случае ее сбоя без установки каких.
либо сторонних систем мониторинга, что важно, если вы по каким-то причинам не 
желаете пользоваться такими системами. В главе 5 актуализировано описание на
стройки Squid и рассказано, как добавить поддержку SSL в прокси - без этого 
сейчас никак. 

А теперь самое время перейти от слов к делу. 
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Системное администрирование 

Так кто же такой системный администратор? Ответить на этот вопрос мы сейчас и 
постараемся. Коротко говоря, системный администратор -;- это специwшст, объ
единивший в сеть все компьютеры предприятия и поддерживающий работоспособ
ность созданной системы. Однако часто на системного администратора возлагают
ся и некоторые дополнительные обязанности. И тут уже не знаешь, как все это 
понимать: или перед нами не системный администратор, или все же он, но с «рас
ширенными» функциями. 

Обязанности системного администратора 

К огромному сожалению, в нашей стране отсутствует понимание задач и обязанно
стей системного администратора. В большинстве случаев под системным админи
стратором имеют в .виду универсального IТ-специалиста; выполняющего (часто 
в одиночку) обязанности по обслуживанию компьютерного парка предприятия: 
сеть создать и настроить, установить/переустановить программу или операционную 
систему, отремонтировать/модернизировать компьютер, заправить картридж прин
тера, участвовать в закупке нового оборудования и т. п. Считается, что системный 
администратор должен заниматься всем этим. Хотя здесь как минимум нам видится 
должность «специалист по обслуживанию компьютерного парка», но никак не сис
темный администратор. 

В более «продвинутых» случаях (в крупных компаниях, например) системным ад
министратором считается специалист по сопровождению рабочих мест пользовате
лей. Он же, кроме того, отвечает за функционирование тех или иных отдельных 
информационных систем предприятия (сервер Active Directory, сетевые хранилища 
и принтеры, сервер баз данных, сетевое оборудование). Однако выделенного тех
нического специалиста, отвечающего за работу информационной системы пред
приятия в целом, как правило, нет и здесь. Обычно эти обязанности возлагают на 
руководителя IТ-отдела (IТ-директора), что в корне неправильно. Руководство под
разделением (отделом) и системное администрирование� это два разных направ
ления работы. 
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И поскольку выделенного специалиста нет, техническая политика предприятия 
в части развития его информационной системы осуществляется так называемыми 
системными интеграторами, которые при этом на собственное усмотрение прово
дят линию поставщиков оборудования и программного обеспечения, с которыми 
заключили партнерские соглашения. 

Понятно, что один человек не может знать всё про всё. Поэтому на большом пред
приятии сотрудники IТ-службы закреплены теми или иными системами и в меру 
своей компетенции осуществляют их поддержку. Имеются там также сотрудники, 
занимающиеся внедрением новых технологий, взаимодействием с пользователями 
и т. п. А кто же должен разбираться в работе всей информационной системы пред
приятия? Для этого есть особая должность - системный администратор. Он и 
должен знать особенности работы каждого отдельного элемента системы и пони
мать работу всех ее компонентов в комплексе. А для решения узких задач есть спе
циалисты узкой специализации. 

Итак, системный администратор - это специалист, который отвечает за функцио
нирование и развитие информационной системы предприятия. Он координирует 
работу специалистов технической поддержки, администраторов подразделений, а 
также всех сотрудников узкой IТ-специализации. 

Хорошими системными администраторами не рождаются, ими становятся. На
стоящим специалистом в этой области нельзя стать сразу после окончания обуче
ния, будь то вуз или центр сертификации, - для этого нужен опыт работы и обре
тение на его основе комплексного взгляда на систему. Именно комплексного, а не 
в разрезе рекламы тех или иных производителей программного обеспечения, пред
лагающих свое видение вашей системы, которое не всегда верно именно для кон
кретно рассматриваемого предприятия. 

Одну и ту же задачу можно решить несколькими способами. Полагаем, это всем 
известно из курса вычислительных методов. Но в одном случае лучше выбрать 
способ А, в другом - Б. Вот выбор оmим,ального способа решен:ия возникающих 
задач как раз и входит в обязанности системного администратора. А для его реали
зации есть специалисты узкого профиля. 

Выбор операционной системы: 
Windows vs Linux 

Какую операционную систему выбрать для построения информационной системы? 
Так уж получилось, что отечественные пользователи привыкли к Windows и ниче
го, кроме нее, знать не хотят. Однако мир операционных систем Windows не исчер
пывается - есть еще Linux, FreeBSD, macOS. А современные информационные 
системы, как правило, объединяют решения, основанные на различных операцион
ных системах. 

Хуже всего, что к Windows привыкли не только пользователи, но и сами админист
раторы, которые в массе своей ни с чем, кроме Windows, не знакомы. 

Да, для Windows создано огромное количество всевозможных приложений, и эта 
ОС до сих пор остается доминирующей, особенно на универсальных рабочих мес-
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тах, где заранее неизвесnю, какие программы могут понадобиться. А под Windows 
найти нужную программу проще. 

Однако в то же время существует множество задач из области редактирования до
кументов, работы с электронной почтой, просмотра веб-страниц. Такие задачи 
можно с успехом решить с использованием бесплатного программного обеспече
ния, предлагаемого Linux и FreeBSD. Именно поэтому если на предприятии начи
нают считать деньги, то задумываются о переходе на бесплатное ПО. 

Правда, это не всегда возможно. В некоторых случаях требуется именно сертифи
цированное программное обеспечение, а для Linux его не так уж и много - из сер
тифицированных ФСТЭК 1 дистрибутивов можно упомянуть только AL Т Linux и 
SLED (SUSE Linux Enterprise Desktop ). И хотя для этих дистрибутивов разработано 
достаточно много самых разнообразных программ, может оказаться, что нужных 
вам как раз и не найдется. Да и сертифицированы эти дистрибутивы всего лишь по 
четвертому классу защищенности. А в некоторых случаях требуется третий или 
более высокий класс. Поэтому хочешь не хочешь, а придется использовать Win
dows - только из-за наличия сертифицированных программ. 

Тем не менее UNIХ-системы (Linux и FreeBSD) - не только бесплатные. Они, как 
правило, отличаются надежностью и стабильностью и могут работать без переза
грузки многие месяцы, чего не скажешь о Windows-cиcтeмax, которые иногда при
ходится перезагружать по нескольку раз в день. 

Какой дистрибутив Linux выбрать? Все они хороши. Если нужен сертификат 
ФСТЭК, то особо не разгуляешься: малоизвестный дистрибутив Astra Linux, SUSE 
Linux или ALT Linux2• Нам представляется, что ALT Linux предпочтительнее, но 
если вы привыкли к SUSE Linux (например, ранее использовали openSUSE), то вы
бор очевиден. 

Если наличие сертификата ФСТЭК не требуется, выбирайте тот дистрибутив, кото
рый лично вам больше нравится. Мы могли бы порекомендовать DeЬian, CentOS и 
openSUSE - именно в такой последовательности. В «немилость» сейчас попал ди
стрибутив UЬuntu - раньше он бьm более надежен, но последние его версии остав
ляют желать лучшего. Один из авторов этой книги ранее создавал свою собствен
ную сборку- Denix (denix.dkws.org.ua)- именно на базе UЬuntu. Но потом ему 
надоело бороться с бесчисленными ее «глюками», и последние две версии Denix 
сделаны на базе D�Ьian. 

При выборе операционной системы нужно учитывать еще и стоимость владения 
ею. Как таковой стоимости владения ОС не существует. Однако не нужно забывать, 
что если в настоящее время на предприятии нет администратора UNIХ-системы, 
придется такового нанять, а это дополнительные расходы. Конечно, любому ква
лифицированному пользователю не составит особого труда разобраться с основами 

1 ФСТЭК - Федеральная служба по техническому и экспортному контрото.
2 Полный список сертифицированного ФСТЭК программного обеспечения на базе Linux можно найти
по адресу: http://www.linuxcenter.ru/shop/sertified_fstek/. 
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UNIX, а вот для решения серьезных задач понадобится тщательная подготовка. Не 
скажем, что найти специалиста по UNIX слишком сложно (на дворе уже далеко 
не 2000 год, когда таких специалистов можно было пересчитать по пальцам), но их 
меньше, чем администраторов Windows-cиcтeм. 

- Не нужно обходить стороной и macOS. Эго качественная операционная система,
которая может работать в Windоws-инфраструктуре. Без особых проблем компью
тер под управлением этой ОС может стать членом домена Active Directory1

, причем
«танцевать с бубном)) для этого не придется - все решается путем использования
Службы каталогов и специального плагина2• 

Участие в тендерах 
Периодически возникает необходимость внедрения новых технических решений. 
К_ак правило, такое внедрение происходит на основе тендеров - открытых конкур
сов. Системный администратор может и даже должен участвовать в тендерах. На 
основании своего опыта он может оказать серьезное влияние на результаты тендера 
путем формулирования технических требований. Самое интересное, что даже в от
крытом конкурсе можно заранее выбрать победителя, если «заточить)) техническое 
задание под определенную модель оборудования и определенное программное 
обеспечение. С другой стороны, системный администратор может сформулировать 
лишь основные требования проекта, что в результате позволит рассмотреть все 
предложения участников и выбрать оптимальный для предприятия вариант. 

Обновление программного обеспечения 
Многие системные администраторы стараются как можно чаще обновлять установ
ленное программное обеспечение. Определенная логика в этом есть - каждое об
новление несет исправление имевшихся ошибок и, возможно, новые функции. 

Мы же придерживаемся иной политики. Применять обновления следует выбороч
но - если обновление несет в 9ебе необходимый функционал (нужные пользовате
лям функции, исправление «дыр)) в безопасности и т. п.). В противном случае с при
менением обновлений лучше не торопиться. Как говорится, не мешайте компьютеру 
работать! Если все программы функционируют нормально и пользователи ни на что 
не жалуются, зачем что-то менять? Конечно, это правило не касается антивирусных 
баз, а также обновлений безопасности (так называемых security updates). 

Что же касается перехода на новые версии программного обеспечения (например, 
с Windows 7 на Windows 1 О), то тут хорошо бы оценить экономическую целесооб
разность такого решения. Переход только ради перехода нерационален. Переход 
должен быть оправданным. 

1 Active Directory (Активный каталог, AD) - службы каталогов корпорации Microsoft для операцион
ных систем семейства Windows Server. 

·, 

2 См. https://support.apple.com/ru-ru/guide/directory-utility/diru39a25fa2/mac.
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Зачем осуществляется переход? Предположим, что у вас есть пщж компьютеров под 
управлением Windows 7 с установленными последними обновлениями. Как мы уже 
знаем, поддержка Windows 7 прекращена, а это означает, что не будут выходить об
новления системы, а также разрабатываться драйверы устройств под нее. 

ПРИМЕЧАНИЕ 

В конце 2018 года Microsoft передумала «убива�ы> Windows 7 и продлила ее расши
ренную поддержку до января 2023 года. Расширенной поддержкой смогут воспользо
ваться только корпоративные пользователи, но мы как раз ими и являемся. Другими 
словами, не спешите выполнять приказ - отменят. 

Но если сейчас все работает, а пользователей и администраторов устраивает функ
ционал этой ОС, есть ли смысл переходить на Windows 1 О? Эrо будут впустую по
траченные деньги. Переход на новую версию Windows нужно производить по мере 
необходимости. Приведем некоторые примеры: 

□ необходимо установить какое-то ПО, которое несовместимо с Windows 7 и тре
бует более новой версии Windows. Что ж, если нельзя использовать аналог этого
ПО, работающий в «семерке», придется перейти на «десятку));

□ компонент ПК вышел из строя. Представим, что сгорела видеокарта. Вы поку
паете новую и обнаруживаете, что для нее нет драйвера под Windows 7. Не муд
рено - видеокарта современная, а поддержка «семеркю) уже прекращена. Здесь
есть два решения проблемы: или обменять видеокарту на более старую, имею
щую драйверы под «семерку)) , илц все же обновиться до Windows 1 О;

□ появилась необходимость в использовании каких-либо функций, предоставляе
мых только новыми версиями Windows.

ЕЩЕ О ПОДДЕРЖКЕ WINDOWS 7 

В 2018 году одним из авторов этой книги был куплен ноутбук НР, в коробку с которым 
производитель не забыл положить напоминание о том, что старые версии Windows 
более не поддерживаются и возможна установка только Windows 1 О. Однако на офи
циальном сайте производителя драйверы для Windows 7 были доступны. Понятно, что 
Microsoft мотивирует всех переходить на Windows 1 О и для этого прекратила поддерж
ку Windows 7, но вендоры тоже не хотят терять клиентов и до сих пор поставляют 
драйреры для «семерки». Конечно, если нужна именно Windows 7 и вы покупаете но-

. вое «железо», перед покупкой следует убедиться, что оно будет в «семерке» рабо
тать. 

Итак, прежде чем обновляться и выкладывать деньги за обновление, нужно оценить 
выгоды, которые вы от него получите. Ведь очень часто обновление не заканчива
ется покупкой новых версий программных продуктов - приходится «подтягиваты) 
«железо>> до уровня нового программного обеспечения. И если вы до обновления 
использовали Windows ХР и Microsoft Office 2003, для чего вполне было достаточ
но 1-2 Гбайт оперативной памяти, то при переходе на Windows 10 и MS Office 2019 
вам понадобится как минимум 4 Гбайт. 
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О моральных ·качествах администратора 
Системный администратор - это пользователь с практически неограниченными 
правами, благодаря которым он может получить на своем предприятии доступ 
к любой информации (например, выяснить, у кого какая зарплата), перехватывать 
передаваемый трафик и даже читать почту сотрудников. На некоторых предприя
тиях ведется даже учет паролей - не только к учетным записям, но также и к клю
чам электронной подписи. Такая практика в корне неправильна, но она существует. 
Сами понимаете, что, имея пароли пользователей, администратор получает неогра
ниченную власть над данными этих пользователей. Да, администратор может и без 
паролей пользователей получить доступ к любой информации, 1:10 система все рав

но запишет, что доступ получал именно администратор. А если он воспользуется 
паролем пользователя, система запротоколирует лишь доступ определенного поль
зователя к своим данным. Следовательно, доказать факт изменения даннь�х: адми
нистратором будет очень трудно. 

Учитывая все сказанное, системный администратор должен обладать высокими 
моральными качествами, чтобы не подвергнуться соблазну совершить должностное 
преступление в виде несанкционированного доступа к чужим данным, их хищения 
и т. п. 

Если вы собственник бизнеса и хотите хоть как-то обезопасить себя от нечестных 
на руку сотрудников, вам в помощь - DLР-системы1• Но и здесь есть нюансы. 
Ведь DLР-система будет устанавливаться и настраиваться тем же адмюrnстрато
ром, которому вы, возможно, не доверяете. Как быть в этом случае? Привлекать 
к ее установке и настройке третьих лиц? Не на каждом предприятии это возможно, 
да и есть ли доверие к ним? Но в любом случае DLP хотя и не дает 100%-ной га
рантии отслеживания утечек данных, но предоставляет больше контроля над дейст
виями пользователей. 

1 DLР-система (от англ. Data Leak Prevention)- специализированное ПО, которое защищает органи
зацию от утечки данных. 
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Выбор 
аппаратных и программных средств 

Одна из обязанностей системного администратора - выбор аппаратных и про
граммных средств, используемых в составе информационной системы. Именно от 
администратора зависит правильный и оmималъный выбор оборудования и ПО. 
В этой главе мы постараемся помочь вам сделать такой выбор и попытаться найти 
оптимальное решение - как по стоимости, так и по функционалу. 

Требования 
к оборудованию информационных систем 
Сами понимаете, на рынке представлено множество аналогичного по своим пара
метрам и цене оборудования. Такое многообразие рождает проблему выбора. Ранее 
проблема выбора решалась отсутствием самого выбора - выбирать было не из 
чего и приходилось использовать то, что оказывалось доступно. Сейчас же эта за
дача - не из легких. 

Выбор производителя 
Не станем здесь углубляться в тонкости, а представим, <tro перед нами стоит очень 
простая задача - выбор для офиса маршрутизатора Wi-Fi, поскольку старый вы
шел из строя. Продукцию какого производителя: TP-Link, ZyXEL, D-Link или 
Cisco - выбрать? У всех этих производителей есть как дешевые, так и дорогие мо
дели, но понятно, что модели одинакового уровня от ZyXEL и Cisco будут дороже, 
чем от TP-Link и D-Link. Стоит ли переплачивать за бренд? 

Некоторые из читателей возмутятся, мол, как можно ставить «иконы)): ZyXEL и 
Cisco - в один ряд с бюджетными вендорами? Однако ни для кого не секрет, что 
подавляющее большинство всей электроники сейчас делается в Китае. Другими 
словами, качество сборки того же ZyXEL, что TP-Link, примерно одинаковое. Тем 
более что TP-Link- вовсе не плохой производитель, неровня прочим китайским 
устройствам N o-N arne. 

' '· 

Впрочем, мы не советуем покупать самые дешевые модели - будь то ZyXEL или 
D-Link. Оптимальный выбор - это оборудование среднего ценового диапазона.
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Дешевые модели работают_ не так хорошо и стабильно, как хотелось бы, вероят
ность отказа (из-за того, что производитель экономит на всем) у них выше. С дру
гой стороны, в топовых моделях вы, как правило, не воспользуетесь и половиной 
предоставляемого функционала, - так зачем платить больше? 

Теперь сравним две модели: ZYXEL Keenetic Щtra II и ASUS RT-Nl8U (рис. 2.1). 
Казалось бы, выбор очевиден - Zy XEL, ведь эта фирма в сфере производства 
маршрутизаторов более именитая, хотя и цена устройства сейчас практически в два 
раза дороже: 11 750 рублей против 5099 рублей у ASUS 1

• Но взглянем на характе
ристики устройства от ASUS. 

Рис. 2.1. Маршрутизатор ASUS RT-N18U 

ПРИМЕЧАНИЕ 

Не нужно думать, что TP-Link, ASUS и подобные бренды выпускают только дешевые 
устройства. Стоимость некоторых их домашних моделей (например, ASUS ROG 
Rapture) удивит даже бывалых администраторов - домашняя модель по цене реше
ния для предприятия. 

У ASUS RT-Nl8U паспортная скорость LАN-портов, как и у ZYXEL Keenetic 
Ultra 11, составляет 1 Гбит/с, однако сравним реальную производительность бес
проводной сети - у ASUS три антенны против двух у ZyXEL, а это означает, что 
скорость работы беспроводной сети на устройстве от ASUS будет выше. Оба уст
ройства обладают возможностью подключения 4G-модема, что полезно для орга
низации резервного канала. Но прошивка от ASUS позволяет выбрать режим рабо
ты второго интернет-канала - он может работать и как резервный, и в паре с ос
новным для повышения общей пропускной способности. К преимуществам ZyXEL 
можно отнести семь Ethernet-nopтoв против четырех у ASUS, но сейчас к таким 
портам подключают разве что серверы, а их на малых предприятиях много не бы-

1 Приведены средние цены по Яндекс.Маркет на апрель 2020 года.
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вает (для средних и больших используется совсем другое оборудование, например, 
Cisco SB 2921, Zyxel USG60W или относительно дешевое решение Mikrotik 
CRS125). Оба устройства оснащены USВ-портом USB 3.0, что позволяет подклю
чить к нему внешний жесткий диск - например, WD Elements - и превратить его 
в сетевое хранилище (при этом скорость обмена данными будет около 100 Мбит/с
проверено!), так что, учитывая стоимость обоих устройств, выбор очевиден, 
и это- ASUS. Переплачивать за бренд и покупать именитое устройство 
с примерно такими же характеристиками смысла нет. 

Кстати, в брендах тоже нужно ориентироваться. Если хочется купить именитое 
устройство и при этом не платить много, обратите внимание на марку Linksys. 
Компания Linksys поглощена Cisco в 2003 году, но под торговой маркой Linksys до 
смх пор выпускается оборудование. Видимо, в Cisco решили таким образом разде
лить линейки устройств: для домашних и небольших офисных сетей - Linksys, для 
сетей предприятий среднего и большого размера - Cisco. 

ПРИМЕЧАНИЕ 

При сравнении оборудования пользуйтесь только официальными источниками (сай
тами производителей). На сайтах интернет-магазинов информация может оказаться 
неточной, и использовать ее для сравнения устройств не рекомендуется. 

Гарантия и сервис-центры 

Гарантийный срок- немаловажный фактор: одно дело - 12 месяцев, а 24 месяца 
или 36- совсем другое. 

Обратите внимание и на территориальное расположение сервисных центров. Если 
в вашем городе нет полноценного сервисного центра (иногда есть только предста
вители, которые лишь принимают оборудование, а ремонт осуществляется в дру
гом городе), то лучше поискать другого производителя. В случае отказа оборудова
ния (и если не заключен сервисный контракт, о котором будет сказано далее) такой 
удаленный ремонт может занять длительное время - на одну только пересылку 
оборудования туда-сюда уйдет как минимум от 2 до 4 дней. 

При выборе оборудования нужно также не только позаботиться о наличии и сроке 
гарантии и расположении сервис-центров, но еще и разобраться в сервисных обяза
тельствах производителя. Чем дороже и сложнее оборудование, тем важнее его 
роль в информационной системе и тем дороже обойдется предприятию его простой 
на время ремонта. В случае с маршрутизатором можно на временную подмену вы
шедшему из строя устройству купить хоть самый дешевый. Такой выход, конечно, 
не очень приятен, но не сильно отразится на бюджете конечного пользователя, тем 
более на бюджете предприятия. Однако для дорогого и сложного оборудования 
следует заключать сервисные контракты, которые гарантируют восстановление 
оборудования (или предоставление подменного оборудования) в течение оговорен
ного срока. Сервисный контракт особенно важен, если предприятие находится вда
ли от региональных центров. 

Любое оборудование рано или поздно устаревает. Поэтому постарайтесь купить 
к нему запасные части. Бывает так, что выходит из строя какой-то компонент, найти 
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который спустя 4-5 лет после покупки оборудования крайне сложно и дорого. Ти
пичный пример - оперативuая память для ПК. Попробуйте сейчас найти модули 
DDR SDRAМ. Максимум - бывшие в употреблении. Да и ц�на не порадует. Так 
что если вы сейчас закупили парк компьютеров, озаботьтесь запасными частями. 
Через четыре года найти к этим компьютерам комплектующие можно будет разве 
что на так называемых компьютерных разборках. 

Вот примерный список того, что нужно закупить (конкретные спецификации при
водить не станем, т. к. они зависят от имеющегося у вас компьютерного парка): 

□ модули оперативной памяти;

□ жесткие диски;

□ блоки питания;

□ вентиляторы CPU.

Выбор процессора 
Характеристики процессора' зависят от требований проекта (частота, количество 
ядер и т. п.). А если планируется использовать виртуализацию, необходимо улуч
шить конфигурацию примерно на 30%. 

Организовывать сервер на баз.е процессоров АМD из-за· их повышенного тепловы
деления мы не рекомеuдуем, даже несмотря на то, что они дешевле процессоров 
Intel. И, выбирая процессор для сервера, мы бы остановили свой выбор или на Intel 
Xeon, или на Intel Core i9. На сегодняшний день наиболее производит�льным сер
верным процессором считается 28-ядерный Intel Xeon W-3275. При выборе процес
сора обращайте внимание на его модификацию- например, Intel Xeon W-2195 
обойдется гораздо дешевле модели W-3275, но первый имеет всего 18 ядер, а не 28. 

Ознакомиться со всеми существующими спецификациями процессоров Intel (и дру
гих процессоров, не только Intel) можно на сайте по адресу: http://www.cpu
world.com. Так, на странице http://www.cpu-world.com/Compare _ CPUs/Intel_ 
CD8069504153101,Intel_CD8069504381900/ этого сайта вы найдете пример сравне
ния процессоров Intel Core i9-10940X и Intel Xeon W-3275 (рис. 2.2). 

Серверы на базе процессоров Intel Xeon могут позволить себе только крупные ком
пании, поскольку стоимость только самого процессора может составлять· несколько 
тысяч долларов. Так, цена Intel Xeon W-3275 на момент его презентации составляла 
4449 долларов. И если бюджет ограничен (как это часто бывает), следует обратить 
внимание на процессоры семейства Core i7/i9. 

Некоторые особо придирчивые читатели могут возразить: мол, что это за сервер 
с десктопным процессором, которыми являются Core i7 и Core i9? Однако все зави
сит от того, что мы вкладываем в понятие «сервер». Серверы, которые помещаются 
в стойку, как правило, поставляются с процессором линейки Xeon. А вот серверы, 
выполненные в традиционном корпусе Tower, часто комплектуются процессорами 
Core i7/i9. Конкретный пример- Dell Precision (Intel Core i9), а сервер НРЕ 
(Hewlett-Packard Enterprise) Genl0 Х3418 вообще выполнен на базе процессора 
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АМD Opteron Х3418. Тем не менее, если нужен недорогой сервер в форм-факторе 
1 U для помещения в стойку, можно остановиться на вариантах от Supennicro -
модель 5019S-L оснащена процессором Xeon ЕЗ-1220 и памятью с поддержкой 
ЕСС 1

• Основной недостаток десктопных процессоров - отсутствие поддержки 
ЕСС (даже в 10-м поколении Core i9 поддержки ЕСС нет). Впрочем, процессоры 
Intel - это не единственный выбор. Вполне возможно, что вам придется использо
вать совсем другие процессоры и даже совсем иную архитектуру. Все зависит от 
испол!'зуемых приложений. 

� fM !iМ ' ' 
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Рис. 2.2. Сравнение процессоров lntel Core i9 и lntel Xeon W-2195 
на сайте http://www.cpu-world.com 

Выбор шасси 

В большинстве случаев серверы устанавливаются в стойку или шкаф, поэтому 
обычные корпуса, привычные многим пользователям, для серверов не подойдут. 

1 ЕСС-память (от англ. Error-Correcting Code Memory, память с коррекцией ошибок)- тип компью
терной памяти, которая автоматически распознает и исправляет спонтанно возникшие изменения 
(ошибки) битов памяти. 
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Серверы должны поставляться в специальном шассийном исполнении, что позво
ляет выдвигать их из стойки для упрощения обслуживания. Шасси должно иметь 
два блока питания, допускающих их «горячую» замену. 

На рис. 2.3 приведен типичный серверный корпус. При выборе корпуса обратите 
внимание на то, чтобы он мог быть установлен в серверную стойку (также назы
ваемую телекоммуникационной стойкой). Если серверная стойка еще не покупа
лась, то вы можете выбирать любой тип серверного корпуса - потом подберете 
под него стойку. Если же стойка уже куплена, то придется подбирать корпус с воз
можностью установки в имеющуюся стойку. 

Рис. 2.3. Типичный серверный корпус 

Выбор материнской платы 
Выбор материнской платы не менее важен, чем выбор процессора. При выборе 
материнской платы нужно учитывать следующие ее характеристики: 

□ форм-фактор - важно, чтобы выбранная материнская плата могла быть уста
новлена в выбранный корпус. Иначе придется что-то менять: или корпус, или
материнскую плату. Учитывая, что корпус подбирался под стойку, материнскую
плату в случае несовпадения придется заказывать другую;

□ тип сокета процессора - типы сокета процессора и материнской платы долж
ны совпадать. Полагаем, это понятно;

□ максимальный объем оперативной памяти - учитывая, что мы выбираем
материнскую плату для сервера, максимальный поддерживаемый объем ОЗУ
должен быть не менее 128 Гбайт. Конечно, если вы создаете сервер начального
уровня, то хватит и 64 Гбайт (речь идет о максимальном объеме ОЗУ, а не об
объеме «на борту» сервера, - здесь во . многих случаях сегодня хватит 16-
32 Гбайт), но не нужно забывать о возможной последующей его модернизации.
Память - очень критичный ресурс, и очень скоро вы обнаружите, что вам ее
недостаточно. Также помните, что максимальный объем может зависеть от типа
памяти. Так, при использовании памяти ЕСС ЗDS LRDIMM материнская плата
может поддерживать до 1 Тбайт памяти, а при использовании ЕСС RDIMM -
«всего» 256 Гбайт. И хорошо, когда есть возможность расширения;
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□ количество слотов памяти - на серверной материнской плате должно быть не
менее 4 слотов под ОЗУ (типичная С(?рверная плата обычно содержит 8 слотов
оперативной памяти);

□ поддержку RAID - эта характеристика даже важнее, чем максимальный объем
оперативной памяти. Если на рабочей станции RAID не нужен, то на сервере
это - обязательное требование;

□ количество разъемов SA ТА IИII - чем больше, тем лучше. Скорее всего, на
вашем сервере будут установлены несколько жестких дисков. Например, на бор
ту материнской платы Supermicro Х 1 OSRН-CF имеется десять слотов SA Т A-III.

Для упрощения ее обслуживания материнская плата должна быть совместима с ис
пользуемой на предприятии системой мониторинга. 

Выбор дисков 
Перед покупкой жестких дисков нужно определиться, где будут храниться дан
ные - на сервере или на внешней системе хранения данных. Предпочтительно ис
пользовать внешнее устройство, благо на рынке представлены самые разные вари
анты различных ценовых категорий. В этом случае для сервера понадобятся всего 
два жестких диска для построения отказоустойчивого массива (зеркала). 

Совсем другое· дело, если данные предполагается хранить на сервере. Тогда нужно 
установить в сервер максимальное число дисков, что ограничивается форм
фактором корпуса. Следовательно, при выборе корпуса необходимо учитывать и 
это. Количество дисков зависит от выбранного уровня RAID. Так, для RAID 5 тре
буется три, а для RAID SE - четыре диска. Общая информация о некоторых уров
нях RAID представлена в табл. 2.1. 

Таблица 2.1. Основные уровни RAID 

Уровень Избыточность 
Полезная Резервный Мин. кол-во Макс. кол-во 
емкость диск дисков дисков 

RAID0 - 100% - 1 16 

RAID 00 - 100% - 2 60 

RAID 1 + 50% - 2 16 

RAID 1Е + 50% - 3 16 

RAID5 + 67-94% - 3 16 

RAID 5Е + 5�8% + 4 16 

RAID 50 + 67-94% - 6 60 

RAID 15 + 33-48% - 6 60 

RAID6 + 5�8% - 4 16 

Из всех уровней, представленных в табл. 2.2, наиб'олее часто используется RAID 5. 
Эго самый экономный уровень - он требует всего лишь три диска, при этом под-
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держивается избыточность данных, а полезная емкость достигает 67% (для 3 дис
ков). Общий размер массива вычисляется по формуле 

Sx (К-1), 

где S - размер меньшего диска в массиве, а К - число дисков. Если у вас есть 
четыре диска по 1 Тбайт каждый, то полезный размер массива будет таким: 

1 х ( 4 -1) = 3 Гбайт, 

что равно 75% от общей емкости всех накопителей. То есть чем больше дисков, тем 
выше полезный размер массива. 

При выборе дисков, кроме интерфейса их подключения и емкости самих дисков, 
нужно также учитывать размер буфера диска и скорость вращения шпинделя. Сами 
понима�е - чем эти параметры больше, тем лучше. 

От скорости вращения шпинделя зависит параметр IOPS (Input/Output operations Per 
Second)- число операций ввода-вывода в секунду. Этот параметр практически 
одинаков для всех моделей всех производителей и зависит от скорости вращения 
шпинделя- чем выше скорость, тем больше IOPS. Зависит также IOPS и от разме
ра блока. Понятно, что чем выше размер блока, тем ниже IOPS. В среднем при объ
еме блока до 4. Кбайт включительно IOPS составляет 170 операций в секунду при 
скорости вращения шпинделя (RPM) 15 ООО оборотов в минуту. Если скорость 
вращения равна 10 ООО RPM, то IOPS будет равен 120. Да, именно такие жесткие 
диски нужны для серверов. Для сравнения - на рабочих станциях обычно исполь
зуются жесткие диски с частотой вращения шпинделя 7200-7500 RPM. В этом слу
чае их IOPS равен всего 70. 

Разумеется, какой тип массива RAID, исходя из ваших задач, рекомендуется при
менить, какой размер блока использliвать и т. д., следует выяснить до покупки сер
вера. 

Существенно повысить производительность можно путем использования твердо
тельных дисков (SSD). Однако необходимо иметь в виду, что время наработки на 
отказ у них ниже, чем у обычных жестких дисков, и заменять такие диски придется 
чаще. Учитывая стщ1мость SSD-дисков большого размера (от 500 Гбайт), это удо
вольствие не из дешевых. 

Учитывать также нужно и интерфейс диска. Начиная с Windйws Server 2016, ин
терфейс РАТА (ATAЛDE/EIDE) более не поддерживается. Конечно, в 2020 году 
мало кому придет в голову покупать РАТА-диск для использования на сервере, но 
вы должны это знать, если у вас не очень новый сервер, построенный с использова
нием РАТА-дисков, - без модернизации «железа» проапгрейдить такой сервер до 
Windows Server 2016/2019 уже не получится. Последней версией, поддерживающей 
интерфейс РАТА, является Windows Server 2012. 

Выбор памяти 
Вот мы и добрались до очень важного элемента любой системы - оперативной 
памяти. Считается, что увеличение объема оперативной памяти - самый простой и 



Выбор аппаратных и программных средств 33 

относительно дешевый способ увеличения производительности системы. Но это не 
всегда так. 

При выборе оперативной памяти, кроме емкости самих модулей и их типа (DDRЗ, 
DDR4), нужно учитывать еще и следующие параметры: 

□ эффективную пропускную способность - она обычно указывается в специ
фикации модуля как РС4-<число>. Например, стандарт РС4-19200 означает, что
эффективная пропускная способность составляет 19 200 Мбайт/с. Все модули
должны быть одного стандарта;

□ частоту памяти - она измеряется в мегагерцах, и обычно можно сказать, что
чем больше этот параметр, тем лучше, но и это не всегда так. Нужно, чтобы ма
теринская плата поддерживала выбранную вами частоту. Если, например, вы
купите модули памяти, работающие на частоте 3200 МГц, но поскупитесь на
материнскую плату (или просто не обратите внимание на этот параметр при ее
выборе), и окажется, что она поддерживает только частоту 2133 МГц, ничего
хорошего из этого не выйдет. Модули будут работать, но на частоте материн
ской платы - 2133 МГц;

□ коррекцию ошибок - серверная оперативная память должна быть с коррекци
ей ошибок (ЕСС), иначе это обычная «настольная» память. Память с коррекцией
ошибок может исправлять изменения одного бита в одном машинном слове. Эrо
значит, что при чтении одного машинного слова из памяти будет прочтено то же
значение, что было до этого записано, даже если в промежутке между записью и
чтением один бит был случайно изменен. Обычная оперативная память на такое
не способна. Как уже было отмечено ранее, поддержка ЕСС есть только у сер
верных процессоров вроде Xeon, десктопные процессоры Core i7 /9 ЕСС не под
держивают;

□ режим работы оперативной памяти - это характеристика не модулей памяти,
а материнской платы (лучше уточнить это в документации на материнскую пла
ту). Например, материнская плата у вас может иметь два слота для оперативной
памяти и режим работы - двухканальный (Dual-channel architecture ). Следова
тельно, для получения полной отдачи вам нужно будет установить в нее два
одинаковых модуля - одинакового стандарта, емкости и частоты и желательно
одного производителя. Если вы установите один модуль емкостью 16 Гбайт, то
он будет работать медленнее, чем два по 8 Гбайт.

Аналогично бывают материнские платы и с трехканальным, и четырехканаль
ным режимами работы. Для работы, например, в трехканальном режиме вам по
требуются три одинаковых модуля памяти, которые, возможно, нужно будет ус
тановить в определенные слоты - обычно они отмечены на материнской плате
одним цветом (для уточнения этого момента лучше обратиться к документации
на вашу материнскую плату). Здесь тоже могут иметь место подводные кам
ни - например, у вас установлены три модуля по 4 Гбайт суммарным объемом
12 Гбайт. И вы хотите сделать благое дело, добавив еще один модуль, увеличив
тем самым объем ОЗУ до 16 Гбайт. Однако на сервере перестанет работать
трехканальный режим, и вы получите замедление скорости работы подсистемы
памяти вместо ожидаемого прироста ее производительности.
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Дополнительные требования 
к коммутационному оборудованию 
Коммутационное оборудование нужно выбирать с учетом поддержки технологий, 
которые используются при построении инфраструктуры сети. Здесь никаких кон
кретных советов дать нельзя, поскольку каждое решение будет индивидуальным. 

Можно разве что посоветовать покупать оборудование с поддержкой протокола 
SNМP (Simple Network Management Protocol, простой протокол сетевого управле
ния). Этот протокол упростит управление оборудованием и его мониторинг. Обо
рудование без поддержки SNMP допустимо выбирать в самых простых случаях и 
для самых малых предприятий. 

Дополнительные. требования 
к аварийным источникам питания 
Источники бесперебойного (аварийного) питания, или, попросту, UPS-ы, должны 
быть оснащены сетевыми интерфейсами, по которым можно получать данные 
о состоянии батарей, уровне заряда и оставшемся времени автономной работы. 

Состав программного обеспечения 
типового предприятия 

Теперь рассмотрим вопросы выбора программного обеспечения. Если для инфра
структуры сети нужен индивидуальный подход, то о программном обеспечении 
говорить намного проще. Прикладное программное обеспечение мы обсуждать не 
станем - оно зависит от специфики вашего предприятня. Например, если вы не 
занимаетесь проектированием, то и САПР вам не нужна. Одни предприятия могут 
использовать популярную бухгалтерскую программу « l С:Предприятие», другие -
нет. Одним предприятиям требуется СRМ', другим - нет и т. д. 

В этом разделе речь пойдет об инфраструктурном программном обеспечении. 
В любой информационной системе можно выделить следующие классы программ
ного обеспечения: 

□ операционные системы;

□ подсистемы аутентификации и контроля доступа;

□ подсистемы DNS (рассмотрены в главе З);

□ файловые сервисы;

□ средства доступа к Интернету;

1 СRМ-система ( от англ. Customer Relationship Management, система управления взаимоотношениями
с клиентами) - прикладное программное обеспечение для организаций, предназначенное для автома
тизации стратегий взаимодействия с заказчиками. 
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□ средства защиты информации: антивирусное ПО, межсетевые экраны, IDS/IPS
и т. п.;

□ средства резервного копирования;

□ офисное программное обеспечение (как правило, офисные пакеты используют
все предприятия);

□ подсистему электронной почты.

Операционные системы были рассмотрены в главе 1, поэтому начнем сразу с под
системы аутентификации и контроля доступа. 

Подсистема аутентификации и контроля доступа 
Для упрощения администрирования используются централизованные системы 
управления. При этом учетные записи пользователей хранятся на серверах, также 
на серверах осуществляется аутентификация и принимается решение о предостав
лении доступа к тем или иным ресурсам. 

В Windows-ceтяx задействована служба катал&гов Active Directory, а в Linux
cиcтeмax - OpenLDAP. В общем-то, можно Linux-cepвep превратить в контроллер 
домена Active Directory и сэкономить немаленькую сумму на покупке лицензионного 
Windows Server 2019. Возможно участие Liпuх-систем и в домене Active Directory. 
Поэтому, если на вашем предприятии используются разные операционные систе
мы, проблем с этим возникнуть не должно. Надо будет только потратить опреде
ленное время на их правильную настройку. 

Подключение Linux к домену: протокол Kerberos 

Liпuх-систему можно подключить к Windows-дoмeнy по-разному: или с примене
нием NТLМ-аутентификации, или протокола KerЬeros. Поскольку в современных 
версиях Windows используется именно Kerberos, то для подключения Liпuх
клиентов рекомендуется задействовать именно его. 

Здесь мы рассмотрим настройку гипотетического Liпuх-клиента. В вашем дистри
бутиве настройки могут быть несколько иными - например, может отличаться 
расположение файлов конфигурации в каталоге /etc.

Для протокола Kerberos очень важно минимальное рассогласование времени между 
компьютером пользователя и контроллером домена - оно не должно превышать 
пяти минут. Поэтому перед настройкой Kerberos следует синхронизировать время 
на компьютерах и проверить идентичность установленных часовых поясов. 

Чтобы подключиться к домену, нужно отредактировать конфигурацию клиента 
Kerberos, получить билет Kerberos для учетной записи администратора и выпол
нить команду подключения к домену. 

Настройка конфигурации клиента Kerberos 

В Linux практически все можно настроить с помощью графических конфигурато
ров. Вот только делать это мы не рекомендуем, поскольку в каждом дистрибутиве 
свои конфигураторы, которые редактируют одни и те же конфигурационные фай-
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лы. Если вы привыкнете к одному дистрибутиву, вам потом, в случае необходимо
сти, будет сложно перейти на другой. Когда же вы будете знать, что и в каком кон
фигурационном файле находится, графические конфигураторы вам вообще не по
надобятся. 

Файлом конфигурации Kerberos обычно является файл /etc/krЬ5.conf. В этом файле 
нужно изменить параметры доменной зоны (realrn) и службы KerЬeros-· центра 
выдачи ключей КDС (Кеу Distribution Center): 

[realrns] 
ЕХАМРLЕ.СОМ = 

kdc = tcp/dcl.exarnple.com:88 tc_p/dc2.example.com:88
admin server = dcl.example.com 
default domain = exarnple.com 

[ domain _ realrn] 
.exarnple.com = ЕХАМРLЕ.СОМ 
example.com = ЕХАМРLЕ.СОМ 

[kdc] 
enaЫe-kerberos4 = false 

Назначения параметров, думаем, понятны по их названиям - вам нужно указать 

собственный домен (вместо exarnple. com) и имена контроллеров домена
1 
.. Помните, 

что имена в этом файле чувствительны к регистру. 

Настройка файла nsswitch.conf

Файл /etc/nsswitch.conf содержит список источников, которые будут использоваться 
для получения данных о пользователях. Обычно вам не придется изменять его 
содержимое, однако проверьте, чтобы бьmо указано не только files, но winЬind 

в каждой строке. Вот пример этого файла: 

group: files winЬind 
hosts: files dns nis winЬind 
networks: files winЬind 
passwd: files winЬind 
shadow: files winЬind 
shells: files winЬind 

Получение билета Kerberos для учетной записи администратора 

Отредактировав конфигурацию Liпuх-клиента, нужно получить билет Kerberos 
на Liпuх-компьютере для учетной записи администратора домена. Это делается 
командой: 

kinit administrator@EXAМPLE.COM 

1 В этом примере DNS-имя домена - example. com, а коmроллеры домена имеют имена dcl и dc2. 
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Имя домена должно быть указано прописными буквами, а слева от символа @ сле
дует указать учетную запись администратора домена. Проверить полученный билет 
можно с помощью команды klist. Вы увидите параметры полученного билета, 
в том числе и срок его действия. 

Подключение к домену 

Осталось дело за малым - подключить Linuх-клиент к домену Windows по прото
колу Kerberos. Для этого выполните команду: 

net ads join -U administrator%password 

При этом будет осуществлено подключение к домену, указанному в файле конфи
гурации KerЬeros. Параметры administrator и password замените на реальные имя 
пользователя и пароль. Если вы не ошиблись и все сделали правильно, то получите 
сообщение об успешном подключении к домену. 

Проверка подключения 

Как проверить подключение? Просто просмотрите список к�мпьютеров - членов 
домена - в нем вы увидите ваш Linuх-клиент. 

Это можно сделать как в Windows, так и в самой Linux. Сначала проверим наличие 
безопасного подключения с помощью команды: 

[root@linux ~]# wbinfo -t 
checki.ng the trust secret via RPC calls sucoeedвd 

Такой вывод команды означает, что все в порядке. Далее нужно ввести: 
wЬinfo -u 

для отображения списка пользователей или: 
wЬinfo -g 

для отображения списка групп. 

Также следует проверить (командой: getent passwd), что служба winbind 1 успешно 
получает пароли с контроллера домена - в списке паролей вы увидите записи, от
носящиеся к домену. 

Сервер Linux в качестве контроллера домена 

Операционная система Linux позволяет неплохо сэкономить деньги предприятия -
на базе Linux вы можете так настроить контроллер домена, что рабочие станции 
Windows не заметят никакой разницы. При этом отпадет необходимость приобре
тать лицензионный Windows Server, стоимость которого зависит от количества ра
бочих станций в вашей сети. 

К сожалению, такое решение практикуется не очень часто - обычно администра
торы знакомы с Windows Server и не желают изучать что-либо для них новое. 

1 WinЬind- это демон («служба» в терминах Windows), работающий на клиентах Samba.



38 Глава 2 

А зря. Учитывая стоимость Windows Server и дополнительных лицензий (например, 
лицензий терминального доступа), можно реально сократить расходы. 

Всевозможных статей и руководств по настройке Linux в режиме контроллера до
мена Active Directory предостаточно, поэтому этот вопрос мы здесь рассматривать 
не станем. 

Совместно используемые ресурсы 
На любом предприятии не обойтись без общих папок с документами. В Windows 
для доступа к общим папкам и принтерам служит протокол SMB (Server Message 
Block, блок серверных сообщений), разработанный компаниями Microsoft, Intel 
иIВМ. 

Компьютеры под управлением Linux также могут работать по протоколу SMB. Для 
этого в Linux имеется специальная служба - Samba. Пакет Samba входит в состав 
всех дистрибутивов Linux и в большинстве случаев установлен по умолчанию. 
Проект Samba - это не просто OpenSource-npoeкт. К нему подключилась и 
Microsoft, что говорит о важности этого направления и о значимости проекта. 

Для работы с общими документами, кроме общих папок, можно использовать и 
облачные сервисы - например, тот же Google Drive. Преимущества этого решения 
таковы: 

□ ваши документы будут доступны в любой точке земного шара, где есть соеди
нение с Интернетом;

□ вам не придется настраивать VPN-cepвep для доступа мобильных клиентов
к ресурсам вашей корпоративной сети;

□ серверы Google «переехали» в Россию, что дает возможность использовать
Google Drive даже для хранения персональных данных и прочей конфиденци
альной информации;

' 

□ работать с документами, расположенными в Google Drive, можно не только из
Windows или Linux, но и с мобильных устройств под управлением Android.
И, вообще, получить доступ к общим документам можно через веб-интерфейс
с любого устройства, на котором возможен запуск браузера;

□ если вы боитесь, что к вашим данным получит доступ кто-либо посторонний, то
сможете воспользоваться программами облачного шифрования.

Третье решение для доступа к общим документам � распределенная файловая сис
тема - подробно рассмотрено в главе 10.

Учетная запись для анонимного доступа 

В Windows используется гостевая учетная запись - учетная запись Гость. Эта за
пись служит для предоставления общего доступа всем, когда ОС не контролирует 
права доступа. По умолчанию эта учетная запись отключена. 

В Linux учетной записи Гость соответствует учетная запись nobody. По умолча
нию анонимный доступ к ресурсам Linux также запрещен. Если вам нужно его раз-
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решить, проверьте, чтобы в вашей системе существовала учетная запись nobody, 

и отредактируйте конфигурацию Samba так: 

[global] 

security = user 

map to guest = Bad Password 

[share_definition] 

guest ok = yes 

Есть и второй способ, который заключается в использовании параметра security

share. При этом доступ к ресурсу будет осуществляться только с параметрами гос
тевой учетной записи. 

Работа с Windows-pecypcaми в Linux 

Как уже отмечалось ранее, в Linux для работы в составе домена Windows необхо
дим пакет Samba, который часто бывает установлен по умолчанию. Если он поче
му-либо оказался не установлен, установить его не составит особого труда, т. к. он 
в любом случае входит в состав дистрибутива. 

Установка пакета Samba 

Следующая команда в DeЬian/Ubuntu устанавливает пакет Samba, поддержку про
токола Kerberos и службу winЬind: 

sudo apt-get install install sarnЬa krb5-user winЬind 

После установки сервис smb настраивается на автоматическую загрузку. Управлять 
запуском/перезапуском службы можно с помощью команды services:

services smЬ start 

services smЬ stop 

services smЬ restart 

Настройки Samba 

Основным файлом конфигурации Samba является файл /etc/samba/smb.conf. Файл 
состоит из нескольких секций: 

□ [globals] - содержит глобальные настройки;

□ [homes] - описывает домашние папки пользователей;

□ [puЫicJ -содержит описание публичных ресурсов;

□ [printers J - описывает �етевые принтеры.

Рассмотрим на примере практическую настройку Samba. Во-первых, поставим за
дачу, чтобы Linuх-клиент интегрировался в домен Active Directory ЕХАМРLЕ. сом. Во
вторых, «расшарим>> папку /var/samba так, чтобы все пользователи домена могли 
записывать в нее файлы, читать из нее файлы и просматривать ее содержимое. 
В листинге 2.1 приведен готовый пример конфигурации Samba. 
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[global] 

# Имя рабочей группы и домена нужно указывать заглавными буквами 

workgroup = ЕХАМРLЕ · 

realm = ЕХАМРLЕ.СОМ 

# Указываем, что авторизация будет через AD 

security = ADS 

# Пароли будем шифровать 

encrypt passwords = true 

# Прокси DNS не используется 

dns proxy = no 

# Ускоряем работу SarnЬa 

socket options = TCP_NODELAY 

# Следующие параметры нужны, чтобы SarnЬa 

# НЕ работала в режиме контроллера домена 

domain master = no 

preferred master = no 

os level = О 

domain logons = no 

local rnaster = no 

# Поддержка принтеров не нужна 

load printers = no 

show add printer wizard = no 

printcap name = /dev/null 

disaЬle spoolss = yes 

[puЬlic] 

# Описываем публичный ресурс 

coппneht = PuЬlic Folder 

# путь к публичному ресурсу 

path = /var/sarnЬa 

# разрешаем запись 

read only = no 

# еще раз разрешаем запись 

wri tаЫе = yes 

# разрешаем гостевой доступ 

guest ok = yes 

# разрешаем просмотр содержимого каталога 

browseaЬle = yes 

Правильность ,составления файла конфигурации Samba вы можете проверить с по
мощью программы testpann. 
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В предыдущем разделе было показано, как предоставить ресурс, «аходящийся на 
Linuх-машине, в общее пользование. Здесь мы покажем, как подключиться к ресур
сам, которые предоставляют Windows-мaшины. 

Как правило, если запущен графический интерфейс, то доступ к общим ресурсам 
Samba осуществляется через файловый менеджер, - просто нужно открьпь раздел 
Сеть, выбрать в нем компьютер и общий ресурс, - все так же, как и в Windows. 

Если графический интерфейс не запущен, вам следует воспользоваться командой 
smЬrnount, которой передать имя монтируемого ресурса, точку монтирования, имя 
пользователя и пароль ( если нужно): 

smЬrnount ресурс точка_монтирования -о usеrnаmе=пользователь,раsswоrd=пароль 

Подключение будет сохранено до перезагрузки системы. Обратиться к файлам 
ресурса можно через указанную точку монтирования. 

Отобразить список доступных ресурсов определенного компьютера можно так: 

smЬclient -1 hostnarne 

Браузеры Интернета 

В составе Windows поставляются браузеры Intemet Explorer и Microsoft Edge. Брау
зер Intemet Explorer считается одним из самых популярных, но это не его заслуга -
своей популярностью lntemet Explorer обязан тому, что поставляется в составе 
Windows. 

Существует множество других бесплатных браузеров: Google Chrome, Firefox, 
Opera и пр. Как правило, пользователи устанавливают себе сторонние браузеры, 
выбор которых определяется личными предпочтениями. 

Защита узлов сети 

Каждый узел сети должен быть защищен от вирусов, вредоносного программного 
обеспечения, сетевых атак и т. п. Именно поэтому крайне важно наличие програм
мы защиты узла. Подробно защита информации будет рассматриваться в главе 9,

а сейчас лишь отметим, что обычно относится к функциям защиты узла: 

□ антивирусная защита;

□ межсетевое экранирование;

□ обнаружение атак (IDS, Intrusion Detection System) и/или предотвращение атак
(IPS, Intrusion Prevention System);

□ контроль приложений (блокировка запуска нежелательных приложений) и уст
ройств (блокировка доступа к устройству).

В Linux используется ряд систем контроля доступа, таких как LIDS, Tomoyo, 
SELinux. Эти системы могут даже ограничить полномочия самого суперпользова-
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теля root. Собственно, для этого они и предназначены - на случай, если учетная 
запись суперпользователя окажется скомпрометированной. 

Многие антивирусы для Windows-cтaнций также сегодня включают функции меж
сетевого экрана и· проактивной защиты (контроль запуска приложений), а некото
рые содержат еще и средства обнаружения атак. 

Для больших предприятий среды можно отметить и сугубо корпоративные реше
ния-,- например, Symantec Endpoint Protection (рис. 2.4). 
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Рис. 2.4. Symantec Endpoint Protection Manager 

Средства удаленного администрирования 
В компаниях средних и больших размеров администратору гораздо удобнее 
настраивать компьютеры пользователей удаленно. Поскольку при удаленной 
настройке администратору не требуется лично подходить к компьютеру, это значи
тельно повышает оперативность его работы и оптимизирует использование рабоче
го времени. 

Для удаленного администрирования можно применять различные средства, в том 
числе и . протокол RDP (Remote Desktop Protocol, протокол удаленного рабочего 
стола). Также довольно популярна программа TeamViewer, которая бесплатна для 
личного пользования (рис. 2.5). 
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Рис. 2.5. Сеанс подключения по TeamViewer 

Средства резервного копирования 
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Самое страшное для предприятия - это потеря данных. Сейчас большая часть об
рабатываемых данных хранится в электронном виде и только некоторые из них 
переносятся на бумагу. 

Именно поэтому важна система резервного копирования, которая копировала бы 
информацию с серверов на внешнее хранилище. Внешнее хранилище должно нахо
диться вдали от сервера - как минимум в другом помещении. В случае пожара 
в серверной останутся шансы, что уцелеет сетевое хранилище. 

Непосредственно для самого резервного копирования применяется различное про
граммное обеспечение - например; Symantec NetBackup или Acronis :Вackup & 
Recovery. Не стоит забывать и о стандартных средствах Windows (рис. 2.6) - сис
теме архивации данных Windows Server (Windows Server Backup ), что позволит не 
тратиться на приобретение приложений сторонних разработчиков. Существует 
также возможность резервного копирования в облако - необходимую инфор
мацию об этом можно получить по следующей ссылке: https://azure.microsoft.com/ 
en-us/Ьlog/protecting-windows-server-2016-using-azure-backup/. 

При выборе программного обеспечения резервного копирования нужно учитывать 
следующие его характеристики: 

□ возможность восстановления всей сист�мы с нуля и на новое оборудова
ние - программа резервного копирования должна позволить администратору
быстро и путем простых операций подготовить и восстановить систему на
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Рис. 2.6. Система архивации данных Windows Server 
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новом оборудовании. Понятно, что подобные сmуации не будут встречаться 
часто, но эта возможность сведет к минимуму возможные простои; 

□ поддержка приЮiадных программ, эксплуатируемых на предприятии, -
корпоративная программа резервного копирования должна выполнять задачу
сохранения данных для всех программ, которые используются на предприятии.
Это касается серверов баз данных, почтовых программ различных производите
лей, ЕRР-систем 1, если таковые присутствуют в системе, и т. д.;

□ возможность создавать гибкий график операций - администратор должен
достаточно просто настраивать график полного и частичного резервного копи
рования для каждого продукта и быть уверенным, что в случае сбоя (например,

1 ЕRР-система ( от англ. Enterprise Resource Planning System, система планированИJI ресурсов пред
приятия) - это интегрированная система на базе ИТ для управления внутренними и внешними ресур
сами предприятия. 
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временной недоступности сервера) операция будет повторена через заданные 
промежутки времени. 

Кроме того, администратор не должен выполнять несколько последовательных 
операций при восстановлении данных - программа должна самостоятельно 
объединять полные и промежуточные копии на требуемый момент времени; 

□ возможность гранулярного восстановления - на практике резервные копии
данных часто используются для того, чтобы восстановить случайно удаленные
пользователями отдельные файлы или вернуть информацию к предыдущему со
стоянию.

У доб но, если эта функциональность доступна самим пользователям, чтобы они
не привлекали администраторш� для решения таких задач (конечно, с необходи-
мым контролем прав доступа);

□ развитая отчетность - отчетность по результатам выполнения операций явля

ется немаловажным свойством. Быстрое получение сведений об ошибках опера
ций, о составе резервных копий, об использовании объемов устройств хранения
и т. п. помогает администратору принимать верные решения по управлению
системой;

□ поддержка ленточных библиотек (опционально) - на больш�й части пред
приятий операция резервного копирования выполняется на дисковые устройст
ва. Эго быстро и достаточно дешево. Но если требуется хранить данные годами,
то в такой ситуации конкурентов у ленты нет и сегодня. Однако магнитная лента
требует и особого обращения с ней: специальных условий хранения, периодиче
ских перемоток и т. п. Поэтому ленточные библиотеки организуются только
в крупных организациях или в специализированных целях;

□ дедупликация данных (опционально)- технология дедупликации подразу
мевает исключение дублирования хранимых дащ-1ых. Данные разбиваются на
блоки, для которых вычисляется хеш-функция. И если выполняется попытка за
писи нового блока, который уже совпадает с тем, что хранится в системе ( совпа
дают значения хеш-функций), то вместо повторной записи всех данных блока
записывается только У!<азатель на существующие в системе блоки.

Дедупликация может сократить размер хранимых данных, особенно если по
регламенту резервного копирования предприятия должно создаваться и хра
ниться много промежуточных копий (например, если требуется сохранять еже-

-
дневные копии в течение месяца). 

Такие возможности специфичны для каждого продукта. 

Офисный пакет 

Любому предприятию нужен пакет офисных приложений: текстовый процессор, 
электронная таблица, средство для создания презентаций и т. п. Наличие офисного 
пакета стало стандартом. При покупке ПК уже никто и не задумывается, приобре
тать офисный пакет или нет, - его покупают вместе с операционной системой. 
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Тем не менее тот же функционал можно получить совершенно бесплатно, посколь
ку существует множество бесплатных офисных пакетов. Самые популярные из них: 
Apache OpenOffice, скачать который для Windows, Linux и macOX можно по адре
су: https://www.openoffice.org/download/, и LibreOffice, который для тех же опера
ционных систем предлагает скачать сайт https://ru.libreoffice.org/. Надо также от
метить, что офисный пакет LibreOffice входит в состав большинства дистрибутивов 
Linux и обычно устанавливается по умолчанию вместе с установкой ОС. 

По составу компонентов, поддерживаемым функциям и даже по виду интерфейса 
оба пакета практически идентичны и различаются лишь нюансами лицензий их по
ставки, впрочем, как уже подчеркивалось ранее, бесплатных, поэтому далее мы 
рассмотрим офисный пакет LibreOffice, в состав которого входят следующие при
ложения: 

□ текстовый процессор LibreOffice Writer (аналог Microsoft Word);

□ редактор формул LibreOffice Math (в пакете Microsoft Office для этих целей ис-
пользуется встроенный объект Microsoft Equation);

□ редактор рисунков LibreOffice Draw;

□ редактор электронных таблиц LibreOffice Calc (аналог Microsoft Excel);

□ редактор презентаций LibreOffice Impress (аналог Microsoft PowerPoint).

Интерфейс LibreOffice (рис. 2.7) напоминает интерфейс старого доброго Microsoft 
Office 2003. На наш взгляд, этот �нтерфейс более удобен и привычен пользовате
лям, чем интерфейс Microsoft Office 2007/2019, и эти строки сейчас написаны 
именно в LibreOffice. 

(ii Беэ име-ни 1 - UbleOffice Writer 
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LibreOffice поддерживает форматы даже самого последнего MS Office 2019. Впро
чем, здесь не все так гладко. Если ваши документы содержат сценарии, написанные 
на Visual Basic, то вам все же придется установить (купить) MS Office. 

Электронная почта 

Если для индивидуального пользователя часто достаточно почтового ящика на лю
бом из бесплатных серверов Интернета, то серьезность предприятия проявляется и 
в наличии собственного почтового домена, указываемого в правой части ее элек
тронного адреса. 

Самый· простой способ организации подобного почтового обслуживания заключа
ется в размещении сервера на ресурсах интернет-провайдера. После регистрации 
собственного доменного имени достаточно доплатить еще небольшую сумму и 
оформить услугу почтового обслуживания. Преимущества такого варианта: надеж
ность (решения провайдера выполнены в отказоустойчивом варианте), доступность 
из любой точки Интернета, возможность простейшей обработки сообщений (на
пример, фильтрация спама и т, п.). 

Однако в последнее время от почтового сервера ждут не только обмена сообще
ниями, но и поддержки функциональности организации групповой работы: наличия 
календаря и возможности планирования встреч, общих папок хранения сообщений 
и документов, единых списков контактов и т. п. Частично такой функционал можно 
реализовать и на бесплатных почтовых ящиках - например, в почте Gmail1 можно 
вести календарь, а если в качестве клиента использовать обозреватель Google 
Chrome2, то и получать на рабочий стол оповещения о предстоящих событиях 
и т. п. Однако более функциональными являются локаль.ные решения, которые 
можно выбрать и настроить под конкретные пожелания. 

Среди коммерческих решений для корпоративной работы можно отметить Lotus от 
IВМ и Exchange Server от Microsoft. 

Сервер и клиенты Lotus присутствуют в версиях как для Linux-cиcтeм, так и для 
Windows. Отличительной особенностью Lotus является построение продукта как 
распределенной базы данных. В результате, используя Lotus как транспортную сис
тему, можно легко реализовать такие приложения, как, например, учет и регистра
ция входящей корреспонденции, заявлений и пр. 

Exchange Server можно установить только на серверы Windows, да и его основной 
почтовый клиент - Microsoft Outlook - также предназначен только для стацио
нарных и мобильных Windows-cиcтeм. Преимущество этого варианта организации 
корпоративного обслуживания - в интеграции всей линейки продуктов Microsoft, 
обеспечивающей единый интерфейс всех продуктов. офиса� типовое управление и 
легкость обмена данными. 

1 Gmail ( от Google Mail) - бесплатный сервис электронной почты от американской компании .Google.
Предоставляет доступ к почтовым ящикам через веб-интерфейс и по протоколам РОРЗ, SMTP и 
IMAP. 
2 Google Chrome,- браузер, разработанный ко�панией Google на основе свободного браузера.
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И Lotus, и Exchange Server - продукты коммерческие, и их внедрение часто не по 
карману небольшим предприятиям. В то же время существует ряд бесплатных про
дуктов, поддерживающих возможности групповой работы, в частности: 

□ eGroupware (http://www.egroupware.org/);

□ Group-Office (http://www.group-office.com);

□ Open-Xchange (http://mirror.open-xchange.org/ox/EN/community/);

□ Scalix (http://www.scalix.com) - бесплатная версия имеет некоторые ограниче-
ния функциональности по сравнению с коммерческим вариантом;

□ Kolab (http://www.kolab.org);

□ OGo-OpenGroupware (http://www.opengroupware.org/);

□ Zimbra (http://www.zimbra.com/);

□ Open Source Outlook МАРI Connector (http://www.openconnector.org/).

Один из авторов этих строк уже много лет эксплуатирует в различных организаци
ях систему корпоративной работы Zimbra Collaboration Suite Open Source Edition 
(ZCS). Архитектура этого продукта представлена на рис. 2.8. 

В Zimbra Collaboration Suite Open Source Edition реализованы, например, следую
щие возможности (рис. 2.9): 

□ функция Электронная почта, позволяющая создавать и отправлять почтовые
сообщения, отслеживать сообщения с помощью функции Разговор, присоеди
нять вложения, осуществлять поиск сообщений и вложений по конкретным ха
рактеристикам или указанному тексту, создавать собственные папки и теги для
систематизации почты, создавать фильтры для направления входящей почты по
различным папкам;

□ функция Адресная книга, позволяющая создавать собственные списки контак
тов и использовать контакты пользователей из службы каталогов домена
Windows;

□ функция Ежедневник с возможностью создания и управления несколькими
ежедневниками, позволяющая планировать встречи и собрания, а также про
сматривать расписания занятости других пользователей;

r□ функция Задачи, позволяющая создавать списки задач, устанавливать их прио
ритеты и отслеживать выполнение; 

□ функция Папки документов, позволяющая хранить в почтовом ящике докумен
ты пользователя и предоставлять их в совместный доступ с назначением прав
для конкретных пользователей;

□ функция Портфель, позволяющая создавать документы средствами ZCS и т. д.

Отметим также, что все почтовые сообщения в ZCS проверяются на сервере анти
вирусной программой и программой блокировки спама. И весь этот комплект 
функций абсолютно бесплатен! 
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Работать с ZCS по ста�щартным почтовым протоколам (РОРЗ, !МАР, НТТР/НТТРS, 
SMTP/SMTPS) можно посредством любого почтового клиента. 

Свободное программное обеспечение 

Как уже стало понятно, совсем необязательно выбирать коммерческое программное 
обеспечение. Можно неплохо сэкономить, если использовать бесплатные анало
ги, - никаких проблем с лицензиями и вирусами (разве что вдруг кому-то захочет
ся скачать нелицензионные программы с пиратских ресурсов). 

В табл. 2.2 приведен список некоторых бесплатных программ. В большинстве слу
чаев свободное программное обеспечение является кросс-платформенным, т. е. су
ществуют его версии как для Windows, так и для Linux, что позволяет сэкономить 
не только на прикладном программном обеспечении, но и на системном - на са
мой операционной системе. Вы можете установить на некоторых рабочих станциях 
Windows (где по условиям работы требуются программы, для которых нет Linux
aнaлoroв ), а на остальных - Linux, и при этом пользователи, несмотря на разные 
ОС, будут использовать одинаковое программное обеспечение: OpenOffice, Firefox, 
GIMP и т. д. 

Таблица 2.2. Перечень некоторых бесплатных программ для Windows 

Название и соответствующий сайт Описание 

LibreOffice, https://ru.libreoffice.org/ Популярный офисный пакет, включающий текста-
вый процессор, электронную таблицу, средства 
для создания презентаций и работы с базами 
данных. Является аналогом Microsoft Office и под-
держивает форматы документов Microsoft Office 

Firefox, https://www.mozilla.org/ru/firefox/ Бесплатные брауэеры, являщиеся самыми 

Google Chrome, популярными брауэерами в мире и доступные 

https://www.google.ru/chrome/?hl=ru для разных операционных систем 

GIMP, https://www.gimp.org/ Мощный графический редактор, многие польэова-
тели считают его аналогом Adobe Photoshop, 
поскольку с его помощью можно решить те же 
задачи 

lmageBurn, http://www.imgburn.com/ Бесплатные программы для записи, копирования 

lnfraRecorder, http://infrarecorder.org/ CD- и DVD-дисков. Программы также работают
с 1SO-обраэами дисков

NanoCAD, http://www.nanocad.ru/ Бесплатная САПР-платформа для различных 
отраслей 

FreeCommander, Двухпанельный файловый менеджер, созданный 
https://www.freecommander.com/ по образу и подобию широко известного в недав-

нем прошлом Norton Commander 

7Zip, https://www.7-zip.org/ Архиватор, поддерживающий форматы: ARJ, 
САВ, СНМ, СРЮ, DEB, DMG, HFS, ISO, LZH, 
LZMA, MSI, NSIS, RAR, RPM, UDF, WIM, XAR и Z 

ССlеапег, https://www.ccleaner.com/ru-ru Очень мощная программа для чистки реестра 
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Таблица 2.2 (окончание) 

Название и соответствующий сайт Описание 

Avast Free Antivirus, https://www.avastcom/ Бесплатные антивирусы, вполне способные заме-

AVG, https://www.avg.com/ru-ru/ нить коммерческие продукты. Бесплатны не толь-

free-antivirus-download ко сами программы, но и обновления антивирус-

Avira, https://www.avira.com/ru 
ных баз. Мы рекомендуем на Windows-кoмnью-
терах использовать Avast как наиболее 

PCTools Antivirus, https://us.norton.com/ оптимальный по производительности антивирус 

ZoneAlarm, https://www.zonealarm.com/ Межсетевой экран для личного использования 

COMODO lnternet Security, Система обеспечения безопасности, состоящая 
https://www.comodo.com/ из антивируса и межсетевого экрана 

PDF creator, Программы для конвертирования документов 
https://sourceforge.net/projects/pdfcreator/ любого формата в формат PDF. Позволяют 

PDF converter, https://www.dopdf.com/ обойтись без программы Adobe Acrobat 

Bablloo, http://bablloo-project.org/ Программы для перевода текста 

GoldenDict, tittp://goldendict.org/ 

lnkscape, https://lnkscape.org/ Редактор векторной графики, способный заме-
нить программы lllustrator, Freehand, CorelDRAW 

CollaЬtive, http://collaЬtlve.o-dyn.de ПО для управления проектами. Поддерживает 
dotProject, http://www.dotproject.net управление ресурсами, обмен сообщениями 

eGroupWare, и т. д. 

https://www.egroupware.org/en/ 

и ДJ).

SugarCRM, Бесплатная версия коммерческого пакета управ-
https://www.sugarcrm.com/crm/ ления отношениями с клиентами (CRM) - лиш-
community/sugarcrm-community.html 

-

ний повод сэкономить на Microsoft Dynamics CRM 

Alfresco, https://www.alfresco.com/ Система управления документами (Enterprise 
Content Management) 

Базовые сведения о работе в *NIХ-системах 

Трудно себе представить информационную систему предприятия без серверов, ра
ботающих под управлением UNIХ-подобной операционной системы. Еще бы -
UNIX изначально проектировалась для серверов, и серверы работают под управле
нием UNIX и ее вариантов с 1971 года. Чего не скажешь ни об одной из других 
операционных систем. 

Linuх-мифы 

Сообщество OpenSource (т. е. программного обеспечения с открытым и бесШiатно 
распространяемым исходным rюдом) буквально перевернуло мир информационных 
технологий. И это не удивительно- современные OpenSource-пporpaммы бес
Шiатны и по функционалу ничем не отличаются от коммерческих собратьев, код 
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которых закрыт, вследствие чего могут возникать подозрения на наличие в таких 
программах всякого рода «закладою). 

В этой книге не будет полного руководства по работе с Linux. Таких руководств 
написано немало, в том числе и авторами этой книги. Однако ранее было сказано, 
что системный администратор должен хотя бы поверхностно ориентироваться во 
всех системах и технологиях, применяемых на предприятии. Вполне вероятно, что 
эта книга может попасть в руки администратору, который всю жизнь работал толь
ко с серверными и настольными версиями Windows, а на обслуживаемом им пред
приятии используется Linux - хотя бы на сервере. Поэтому сейчас мы осуществим 
краткий экскурс в мир Liiшx. 

Не нужно бояться Linux. Многие считают Windows венцом развития операционных 
систем только потому, что не работали с другими операционными системами. 
Взять ту же macOS - по мнению многих, она гораздо лучше, чем настольные вер
сии Windows. А вы знаете, что у нее UNIХ-корни? Если вы никогда не сталкива
лись с macOS, то будете удивлены этому факту. 

В качестве серверной операционной системы UNIX появилась в конце 1960-х го
дов. В то время никто не знал ни о Windows, ни о macOS, ни о каких-либо других 
операционных системах. А вот UNIX в тех или иных инкарнациях дожила до на
ших дней. 

+- .➔ �c<�j:l�:Calho5.�_;_005;,°. 
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Linux - несложная операционная система. В ней так же, как и в Windows, присут
ствуют графический интерфейс и графические конфигураторы, упрощающие про
цесс настройки ОС, что особенно актуально для начинающих администраторов. 
Продвинутые же администраторы предпочитают администрировать Linux-cepвepы 
удаленно: или по SSH, или с использованием веб-интерфейса - обычно это 
Webmin (рис. 2.10). 

Надежность Linux и Windows 

Какая система надежнее? Однозначно - Linux. Уж поверьте администраторам 
с многолетним опытом. Серверы на базе Linux работают по принципу: установил и 
забьm. Сервер может напомнить о себе лишь в случае выхода из строя «железа» -
например, при отказе жесткого диска или блока питания. 

Для Linux сама перезагрузка системы является нештатной ситуацией. Такое явле
ние, как фрагментация памяти, из-за которой в некоторых других операционных 
системах про'исходит эффект торможения, в Linux практически отсутствует. Благо
даря этому компьютеры под управлением Linux могут работать долгие месяцы и 
годы без перезагрузки. В идеале перезагрузка/выключение Linux осуществляется 
только в связи с обслуживанием оборудования. 

Этого не скажешь о Windows, которую иногда нужно перезагружать по нескольку 
раз в день, чтобы она не подтормаживала. Конечно, надежность серверных версий 
Windows выше, чем настольных, но посмотрите на ведущих вендоров, предлагаю
щих готовые серверные решения. Много ли вы найдете серверов, работающих под 
управлением Windows Server? В большинстве случаев предлагается один из вари
антов Linux (Red Hat Enterprise Linux, SUSE Linux и др.) или какой-то собственный 
дистрибутив Linux. Так что результат, как говорится, налицо. 

Конечно., при выборе ОС для сервера нужно учитывать решаемые задачи. Но об 
этом уже говорилось ранее. 

Несколько моментов, 
о которых следует знать пользователям Linux 

Ядро и дистрибутивь1 

Эта книга, как отмечалось и ранее, посвящена не Linux, но все-таки кое-что здесь 
будет сказано об этой операционной системе - в рамках общего развития. Если 
вам нужна дополнительная информация, вы сможете найти ее в Интернете или 
в других книгах, посвященных Linux (например, в книге Д. Колисниченко «Linux. 
От новичка к профессионалу» (7-е изд.) издательства «БХВ-Петербург» 1). 

Итак, что же представляет собой операционная система Linux? Сама Linux - это 
только ядро. Дистрибутив Linux - это уже и ядро, и· программы. Ядро Linux -
одно и то же для всех дистрибутивов, разве что могут отличаться его версии. Чет-

1 
См. https://bhv.ru/product/linux-ot-novichka-k-professionalu-7-e-izd-pererab-i-dop/.
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ные версии (2.6, 3.0 и т. д.)- стабильные, нечетные (2.5, 3.3)- эксперименталь
ные. Экспериментальные версии предназначены только для энтузиастов, их нельзя 
использовать на производстве: ни на серверах, ни на рабочих станциях. 

Различных дистрибутивов создано много: Fedora, CentOS, DeЬian, Ubuntu, 
OpenSUSE, Slackware, Denix, AL Т Linux, Mandriva и т. д. Они появляются и «уми
рают» по тем или иным причинам. 

Файловая система 

В Linux используется собственная файловая система, и из-под Windows вы не смо
жете прочитать содержимое разделов Linux без установки специального программ
ного обеспечения. Также в Linux предусмотрена строгая структура размещения 
информации. Например, все пользовательские файлы хранятся тол1;,ко в разделе 
/hоmе/<имя_профиля>. Пользователь не может создать в корне диска свои папки и 
хранить там данные, как это можно в Windows. 

Максимальная длина имени файла в Linux - 254 символа. Имя может содержать 
любые символы (в том числе и кириллицу), кроме следующих:/\?<>*« 1- Но ки
риллицу в именах файлов Linux мы бы не рекомендовали вовсе. Впрочем, если вы 
уверены, что не будете эти файлы передавать Windоws-пользователям (на фпешке, по 
электронной почте), используйте для себя на здоровье. А при обмене файлами по 
электронной почте (кодировка-то у вс�х разная, поэтому вместо русскоязычного 
имени пользователь может увидеть абракадабру) имя файла лучше писать латиницей. 

Разделение элементов пути осуществляется символом / (прямой слеш), а не\ (об
ратный слеш), как в Windows. 

Для каждого каталога и файла вы можете задать права доступа. Точнее, права дос
тупа автоматически задаются при создании каталога/файла, а вам при необходимо
сти можно их изменить. Какая может быть необходимость? Например, вам нужно, 
чтобы к вашему файлу-отчету смогли получить доступ пользователи - члены ва
шей группы. Или вы создали обычный текстовый файл, содержащий инструкции 
командного интерпретатора. Чтобы этот файл стал сценарием, вам нужно устано
вить право на выполнение для этого файла. 

Существуют три права доступа: чтение (r), запись (w), выполнение (х). Для каталога 
право на выполнение означает право на просмотр содержимого каталога. 

Вы можете установить разные права доступа для владельца (т. е. для себя), для 
группы владельца (т. е. для всех пользователей, входящих в одну с владельцем 
группу) и для прочих пользователей. Пользователь root может получить доступ 
к любому файлу или каталогу вне зависимости от прав, которые вы установили. 

Чтобы просмотреть текущие права доступа, введите команду: 
1s -1 <имя файла/каталога> 

Например, 
1s -1 video.txt 

В ответ программа выведет следующую строку: 
-r--r-----· 1 den group 300 Apr 11 11:11 video.txt
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В этой строке фрагмент: -r--r----- описывает права доступа: 

55 

□ первый символ - это признак катшюга. Сейчас перед нами файл. Если бы пе
ред нами бьш каталог, то первый символ был бы символом d (от directory);

□ последующие три символа (r--) определяют права доступа владельца файла w,u
катшюга. Первый символ - это чтение, второй - запись, третий - выполне
ние. Как можно видеть, владельцу здесь разрешено только чтение этого файла,
запись и выполнение запрещены, поскольку в правах доступа режимы w и х не
определены;

□ следующие три символа (r--) задают права доступа для членов группы владель
ца. Права такие же, как и у владельца: можно читать файл, но нельзя изменять
или запускать;

□ последние три символа ( ---) задают права доступа для прочих пользователей.
Прочие пользователи не имеют права ни читать, ни изменять, ни выполнять
файл. При попытке получить доступ к файлу они увидят сообщение Access

denied. 

ПРИМЕЧАНИЕ 

После прав доступа команда ls выводит имя владельца файла, имя группы владель
ца, размер файла, дату и время создания, а также имя файла. 

Права доступа задаются командой chrnod. Существуют два способа указания прав 
доступа: символьный (когда указываются символы, задающие право доступа: r, w, х) 
и абсолютный.

Так уж заведено, что в мире UNIX чаще пользуются абсолютным методом. Разбе
ремся, в чем он заключается, и рассмотрим следующий набор прав доступа: 
rw-r-----
Эroт ��бор предоставляет владельцу право чтения и модификации файла ( rw-), 
запускать файл владелец не может. Члены группы владельца могут только про
сматривать файл (r--), а все остальные пользователи не имеют вообще никакого 
доступа к файлу. 
Теперь разберем отдельный набор прав - например, для владельца: rw-. 
Чтение разрешено - · мысленно записываем 1, запись разрешена - запоминаем 
еще 1, а вот выполнение запрещено, поэтому запоминаем О. Получается число 110. 
Если из двоичной системы перевести число 11 О в восьмеричную, получится чис
ло 6. Для перевода можно воспользоваться табл. 2.3. 

Таблица 2.3. Преобразование чисел из двоичной системы в восьмеричную 

Двоичная система 
Восьмеричная 

Двоичная система 
Восьмеричная 

система система 

ООО о 100 4 

001 1 101 5 

010 2 110 6 

011 з 111 7 
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Аналогично произведем разбор прав Д11Я членов группы владельца. Получится 
двоичное 100, т. е. восьмеричное 4. С третьим набором ( ---) все вообще просто -
это ООО, т. е. О. 

Записываем полученные числа в восьмеричной системе в порядке: владелец
группа-остальные. Получится число 640 - это и есть абсолютный вариант записи 
прав доступа. Для того чтобы установить эти права доступа, выполните команду: 

chmod 640 <имя_файла> 

Наиболее популярные права доступа: 

□ 644 - владельцу можно читать и изменять файл, остальным пользователям -
только читать;

□ 666 - читать и изменять файл можно всем пользователям;

□ 777 - всем можно читать, изменять и выполнять файл.

Иногда символьный метод оказывается проще. Например, у нас есть файл scnpt, 

который нужно сделать исполнимым, - Д11Я этого можно применить команду: 

chmod +х script 

Для того чтобы снять право выполнения, указывается параметр -х: 

chmod -х script 

Подробнее о символьном методе вы сможете прочитать в руководстве по команде 
chmod, выполнив в терминале Linux команду: man chmod. 

Монтирование файловой системь1 

В Windows стоит вам открыть Проводник, и вы сразу же увидите все файловые 
системы вашего ПК - как стационарных жестких дисков, так и сменных носите
лей. Исключения составляют ситуации, когда одна из файловых систем скрыта по
средством реестра. 

В Linux, чтобы увидеть содержимое файловой системы, отличной от корневой, ее 
сначала нужно подмонтировать. В результате монтирования файловая система 
станет доступной через точку монтирования, - специальный каталог, указанный 
при монтировании. Монтирование осуществляется или вручную ( с помощью ко
манды mount), или при загрузке системы (через файл /etc/fstab и файлы конфигура
ции systemd), или автоматически (с помощью демона automountd или аналогичного). 
Обычно файловая система монтируется к одному из подкаталогов каталога /mnt 

(или /media - для съемных носителей в некоторых дистрибутивах), но изменив или 
параметр команды mount, или конфигурационные файлы средства автоматического 
монтирования, вы можете подмонтировать ее к любому другому каталогу. 

Консоль и графический режим 

По умолчанию в современных дистрибутивах при входе в систему запускается гра
фический менеджер регистрации, в окне которого требуется указать имя пользова
теля и пароль. 
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После этого загрузится установленная в вашем дистрибутиве по умолчанию графи
ческая среда - обычно это КDЕ или GNOМE. Конечно, может быть загружена и 
какая-либо другая графическая среда по вашему выбору. Для этого надо нажать 
соответствующую кнопку выбора типа сеанса, имеющуюся в окне регистрации. 
В зависимости от дистрибутива она может называться Тип сеанса или Сеанс

(в Fedora и некоторых других дистрибутивах), а может быть представлена графиче
ской пиктограммой или списком. 

Несмотря на то что Linux запуспшась в графическом режиме, в любое время вы 
можете перейти в консоль. Для этого нажмите клавиаrурную комбинацию 
<Ctrl>+<Alt>+<Fn>, где п- номер консоли (от 1 до 6). То есть чтобы перейти на 
первую консоль, нужно нажать <Ctrl>+<Alt>+<Fl>, на вторую- <Ctrl>+ 
+<Alt>+<F2> и т. д. Обратите внимание, что так можно 'перейти в консоль только 
из графического режима. Если вы уже находитесь в консоли, то для переключения 
между консолями служат комбинации клавиш <Alt>+<Fl> ... <Alt>+<F6>, а также 
<Alt>+<F7> - для возврата в графический режим. 

При вводе команд' (как в консоли, так и в терминале - графическом эмуляторе 
консоли) работает автоматическое дополнение команды. Вам нужно ввести началь
ные буквы команды и нажать клавишу <ТаЬ>, после чего система предложит вам 
досrупные варианты. Набор команд зависит от установленного программного 
обеспечения и на разных компьютерах может быть различным. 

Команды в Linux, как и имена файлов, чувствительны к регистру, т. е. команды СР и 
ер - это разные команды. 

Пользователь root 

Linux, как и UNIX, является многозадачной многопользовательской операционной 
системой. Это означает, что в один момент с системой могут работать несколько 
пользователей и каждый пользователь может запустить несколько приложений. 

Пользователь root обладает в системе максимальными полномочиями - система 
полностью подвластна этому пользователю. Любая его команда будет безогово
рочно выполнена системой. Поэтому работать под именем пользователя root нуж
но с осторожностью. Всегда думайте о том, что собираетесь сделать. Если вы да
дите команду на удаление корневой файловой системы, система ее выполнит. Ес
ли же вы попытаетесь выполнить определенную команду, зарегистрировавшись 
под именем обычного пользователя, система сообщит вам, что у вас нет на это 
полномочий. 

Структура папок Linux 

Файловая система любого дистрибутива Linux содержит следующие каталоги: 

□ / - корневой каталог;

□ /bln - содержит стандартные программы Linux (�at, ер, 1s, login и т. д.);

□ /Ьооt - каталог загрузчика, содержит образы ядра и Initrd (RАМ-диска инициализа
ции), может содержать конфигурационные и вспомогательные файлы загрузчика;
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□ /dev - содержит файлы устройств;

□ letc - содержит конфигурационные файлы системы;

□ /home - содержит домашние каталоги пользователей;

□ /lib - библиотеки и ,модули;

□ /lost+found - восстановленные после некорректного размонтирования файловой
системы файлы и каталоги;

□ /media - в некоторых дистрибутивах содержит точки монтирования сменных
носителей (CD-, DVD-, USВ-накопителей). Хотя файловые системы сменных
дисков могут монтироваться и к другим каталогам;

□ /misc - может содержать все что угодно, равно как и каталог /opt;

□ /mnt - обычно содержит точки монтирования;

□ /opt - некоторые пр?граммы устанавливаются в этот каталог, хотя в последнее
время такие программы встречаются все реже и реже;

□ /proc - каталог псевдофайловой системы procfs, предоставляющей информацию
о процессах;

□ lroot - каталог суперпользователя root;

□ /sbln - каталог системных утилит, выполнять которые имеет право пользователь
root;

□ /tmp - каталог для временных файлов;

□ /usr- содержит пользовательские программы, документацию (папка /usr/share/doc),

исходные коды программ и ядра (папка /usr/src);

□ /var - постоянно изменяющиеся данные системы - например, очереди системы
печати, почтовые ящики, протоколы, замки и т. д.

Текстовь�е редакторь�: vi и другие 

Из 'первых версий UNIX в современные системы перекочевал текстовый редак
тор vi. То, что ему больше пятидесяти лет, видно сразу. Более неудобного редакто
ра нам не встречалось! Согласны, что тогда это был прорыв, но сегодня редактор 
смотрится уж очень архаично. 

Некоторые гурманы (мы бы их назвали мазохистами) говорят, что к нему нужно 
привыкнуть. Может и так, но сначала следует изучить длинную инструкцию (man) 
и выучить наизусть команды редактора. Как такового интерфейса пользователя 
у этого редактора практически нет, можно сказать, что вообще нет - то, что есть, 
сложно назвать интерфейсом. Однако в этой книге мы рассмотрим vi, хотя бы 
вкратце. Тому есть две причины. Первая- это критики. Мол, как это в книге, по
священной системному администрированию, не буд� «классики». Вторая- неко
торые системы, где по непонятным нам причинам до сих пор используется по 
умолчанию vi, а другие редакторы недоступны. Да, можно изменить переменную 
окружения EDITOR, но нет никакой гарантии, что в системе будет установлен какой
нибудь другой редактор. 
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Итак, приступим к рассмотрению редактора vi. Он может работать в трех режимах: 

□ основной (визуальный) режим-в нем и осуществляется редактирование текста;

□ командный режим - в нем выполняется ввод специальных команд для работы
с текстом ( если сравнивать vi с нормальным редактором, то этот режим ассо
циируется с меню �едактора, где есть команды вроде «сохранить», «выйтю> и т. д.);

□ режим просмотра - предназначен только для просмотра файла ( если надумаете
использовать этот режим, вспомните про команду less). 

После запуска редактора вы можете переключать режимы (как- будет сказано 
позже), но выбрать режим можно и при запуске редактора: 

vi файл 

vi -е файл 

vi -R файл 

Первая команда запускает vi и загружает файл. Вторая команда запускает vi в ко
мандном режиме и загружает файл. Третья команда -это режим просмотра файла. 
Если указанный файл не существует, то он будет создан. По умолчанию активиру
ется именно командный режим, поэтому в ключе -е нет смысла. 

После запуска vi главное -знать, как из него выйти. Ведь в нем не будет знакомой 
строчки меню, редактор также не станет реагировать на привычные комбинации 
клавиш вроде <Alt>+<X> или <Ctrl>+<C>. На рис. 2.11 представлен редактор vi, 
в который загружен файл /etc/passwd. 

loot:x.0:0:root./root:/bin/basn 
daemon х 1 1 daemon !usr/sbin /bin1sn 

Din.x 2.2:bin•/Din /bin/sh 

sys.x:3:3.sys:/dev:/bin/sn 
sync:x:4:65534:sync:!bin 1bin/sync 

games x:5.60.games./usrtgames 'bin/sh 

man x.6·12:man /var!cache 1 man.!Din/sh 

lp·x.7 7.lp./var/spoolilpd !bin1sn 

mail•x 8.8:mail /var!mail /D1n!sn 

news:x:9.9 news:/var!spool/news 1D1n!sn 

uucp.x·10-10 uucp:/var/soool/uucp /D1n1sn 

proxy.x:13:13 proxy /Din /bin!sn 

www-data х.33 33 www-data /var/www !b1n1sn 

backup х.34 34 ьackup !var/Dackups /01n1sn 

list:x:38.38 f•1ailing List f•1anager /\'arilist /Dinisn 

irc·x:39 39:ircd /var/run!1rcd /bin/sn 

gnats.x:41 41.Gnats Bug-Reporting System (adminl /vartl101gnats.1bin/sn 

nobody х.65534 65534 nоьоау tnonexistent b1n/sn 

l1buu1d х 100 101 !var1liЫliouu1d /Din1sh 

syslog.x.101.102. :!home/syslog:101n,false 

messagebus.x·102.10б· ./var!runiabus /binifatse 

hplip:x.103·7:HPLIP system user ... var/run/hplip /Din!false 

avahi-autoipd.x 104.110 Avani auto10 daemon .. 1varil1D!avan1-auto1pd /Din!false 

"/etc/passeid" [readonly] 33 , iпes. 1617 cnaracters 

Рис. 2.11. Текстовый редактор vi 
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В табл. 2.4 приведены основные кома�щы редактора vi. Кома�щы, которые начина
ются с двоеточия, будут отображены в нижней строке окна редактора, остальные 
просто выполняются, но не отображаются. Как уже бьmо отмечено, у редактора vi 
есть два основных режима (режим просмотра не считается): режим кома�щ и режим 
редактирования (визуальный). Переключение в режим кома�щ осуществляется на" 
жатием клавиши <Esc>. Нажатие клавиш <i>, <а> и др. переключает редактор 
в режим вставки, когда набираемые символы трактуются именно как символы, а не 
как кома�щы. Дr�я переключения обратно в кома�щный режим служит клавиша 
<Esc>. В некоторых случаях (например, когда вы пытаетесь передвинуть курсор 
левее первого символа в строке) переход в командный режим осуществляется 
автоматически. 

Таблица 2.4. Основные команды редактора vi 

Команда Описание 

:q! Выход без сохранения 

:w Сохранить изменения 

:w <;файл> Сохранить изменения под именем <файл>

:wq Сохранить и выйти 

:q Выйти, если нет изменений 

i Перейти в режим вставки символов в позицию курсора 

а Перейти в режим вставки символов в позицию после курсора 

О- Вставить строку после текущей 

о Вставить строку над текущей 

х Удалить символ в позицию курсора 

dd Удалить текущую строку 

u Отменить последнее действие 

Теперь немного практики - введите команду: 

$ vi file.txt

Далее нажмите клавишу <i>, чтобы переключиться в режим вставки. Наберите лю
бой текст, но постарайтесь не ошибиться, поскольку исправление ошибок в vi -
дело, требующее отдельного разговора. 

Затем нажмите клавишу <Esc> и введите : wq. После выхода из редактора введите 
команду: 

cat file.txt 

Так вы убедитесь, что файл создан и в нем сохранен введенный вами текст. 

Продолжим изучать редактор. Если ввести не команду i, а команду а, то вы тоже 
перейдете в режим вставки, но с одним отличием - введенный текст будет встав-
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ляться не перед символом, в котором находится курсор, а после него. Таюке в ре
жим вставки можно перейти командами о и о. В первом случае будет добавлена 
пустая строка после текущей строки, а во втором - перед текущей строкой, а весь 
дальнейший ввод будет восприниматься именно как ввод те!Q:та, а не команд. 

Чтобы удалить символ, нужно перейти в режим команд и над удаляемым символом 
нажать клавишу <х>. Да, клавиши <Backspace> и <Delete> '1)'Т не работают. Точнее, 
<Backspace> работает, но для удаления последней непрерывно введенной последо
вательности символов. Например, у вас есть текст: vi - текстовый редактор. Пусть 

� ! 
• � � вы переидете в режим вставки и измените текст так: vi - неудобныи текстовыи ре-

дактор. Нажатие клавиши <Backspace> удалит слово неудобный, но не сможет уда-
лить дефис и другие символы. 

Чтобы удалить строку, в которой находится курсор, нужно выполнить команду dd.

Помните, что vi считает строкой не то, что вы видите на экране, а последователь

ность символов до первого символа новой строки (\n). Если строка длиннее 
80 символов, то она переносится на две экранные строки и визуально выглядит как 
две строки, а не как одна. 

Чтобы перейти в конец строки (клавиши <Home> и <End> тоже не работают, как 

вы успели заметить, если уже запускали vi), нужно ввести команду $. При навига
ции курсор перемещается не по экранным линиям, а как раз по строкам текста. 

Для отмены последней операции служит команда u. Вот только истории изменений 
нет, да и по команде u отменяется вся предыдущая команда целиком. Например, вы 

создали файл, перешли в режим вставки (команда i) и набрали весь текст Большой 
медицинской энциклопедии. Если вы введете команду u, то она отмщ1ит всю пре
дыдущую команду, т. е. удалит весь введенный вами текст. Так что будьте осто
рожны. 

Азы vi мы вам преподали. Но не думаем, что вы будете им пользоваться. Если есть 
желание продолжить знакомство, введите команду: 

man vi 

А мы тем временем познакомимся с другими текстовыми редакторами. Самый 
удобный из известных нам текстовых редакторов - редактор nano (раньше он на
зывался pico и входил в состав почтового клиента pine ). 

Внизу (под текстом) есть подсказка по комбинациям клавиш для управления редак

тором. Символ л означает <Ctrl>. То есть для выхода из редактора нужно нажать 
комбинацию клавиш <Ctrl>+<X>, а для сохранения текста- <Ctrl>+<O>. 

В некоторых системах (например, в FreeBSD) вместо nano используется редактор 
ее. Он похож на nano, однако подсказки выводятся до текста (вверху экрана), а не 
после него, но идея та же. Таюке достаточно удобен редактор joe. 

В пакет mc ( файловый менеджер) входит довольно-таки удобный редактор mcedit, 
который запускается при нажатии в mc клавиши <F4>. Но вы можете запустить ре
дактор отдельно: 

rncedit <имя файла> 
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Кстати, редакторы joe, nano и ее запускаются аналогично: 

j ое <имя файла>

nano <имя файла>

ее <имя файла>

Выполнение команд с правами другого пользователя 

Глава 2 

Запустить любую команду с привилегиями root позволяет команда sudo. Использо
вать ее нужно так: 

sudo <команда_которую_нужно_выполнить_с_правами�rооt> 

Например, вам необходимо изменить файл /etc/apt/sources.list. Дr�я этого следует от
дать команду: 

sudo gedit /etc/apt/sources.list 

ПОЯСНЕНИЕ 

Программа gedit - это тоже текстовый редактор, мы ему передаем один параметр -
имя файла, который нужно открыть. 

Если ввести луже команду, но без sudo (просто: gedit /etc/apt/sources. list), тек
стовый редактор тоже запустится и откроет файл, но сохранить изменения вы не 
сможете, поскольку у вас не хватит полномочий. 

Программа sudo перед выполнением указанной вами команды запросит у вас па
роль: 

sudo gedit /etc/apt/sources.list 
Passwo:i::d: 

Вы должны ввести свой пользовательский пароль - тот, который применяете для вхо
да в сисгему, но не пароль пользователя root (кстати, мы его и не знаем). 

ПРИМЕЧАНИЕ 

Использовать команду sudo имеют право не все пользователи, а только те, которые 
внесены в файл letc/sudoers. Администратор системы (пользователь root) может редак
тировать этот файл с помощью команды visudo. Если у вас дистрибутив, который за
прещает вход под учетной записью root (следовательно, у вас нет возможности отредак
тировать файл sudoers), то в файл sudoers окажутся внесены пользователи, которых вы 
добавили при установке системы. 

Команда su позволяет получить доступ к консоли root любому пользователю (даже 
если пользователь не внесен в файл /etc/sudoers) при условии, что он знает пароль 
root. ПоНЯТff О, что в большинстве случаев этим пользователем будет сам пользова
тель root - не будете же вы всем пользователям доверять свой пароль? Поэтому 
команда su предназначена в первую очередь для администратора системы, а sudo -
для остальных пользователей, которым иногда нужны права root (чтобы они мень
ше отвлекали администратора от своей работы). 

Использовать команду su просто: 

su 
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После этого надо будет ввести пароль· пользователя root, и вы сможете работать 
в консоли как обычно. Использовать su удобнее, чем sudo, потому что вам не при
дется вводить su перед каждой командой, которая долж.на быть выполнена с права
ми root. 

Прикладные программы в Linux 

В Windows программное обеспечение устанавливается с помощью мастера уста
новки - программы setup.exe или install.exe. Мастер установки свой для каждой 
программы, т. е. программа setup.exe, предназначенная для установки MS Office, не 
установит Photoshop. 

В Linux все иначе. Здесь используются два основных способа установки программ
ного обеспечения: 

□ с помощью пакетов;

□ ИЗ ИСХОДНЫХ КОДОВ.

Пакет содержит все необходимое для установки программы. Существуют два ос
новных типа пакетов: 

□ RРМ-пакеты - применяются во всех Red Наt-совместимых дистрибутивах (Red
Hat, Fedora, CentOS, Mandrake, Mandriva, AL Т Linux, ASPLinux и др.);

□ DЕВ-пакеты - применяются в дистрибутиве Debian и в дистрибутивах, осно-
ванных на Debian (Ubuntu, Kubuntu, Edubuntu, Denix и др.).

Пакеты хранятся в хранилищах - репозиториях. Репозиторий может быть локаль
ным - например, каталогом на жестком диске или на DVD, или же сетевым -
сервером в Интернете или в локальной сети, содержащим соответствующие паке
ты. Для чего создаются репозитории? Для централизованного управления обновле
нием пакетов. Представьте, что у нас нет репозиториев. Тогда, чтобы узнать, вышла 
ли новая версия нужной вам программы, вам пришлось бы посещать сайт ее разра
ботчика или как минимум сайт разработчика дистрибутива Linux. А это не очень 
удобно. Один-другой раз вы можете забыть проверить наличие обновлений, а по
том вам вообще надоест это делать. Проще дождаться выхода новой версии дист
рибутива и обновить все программы за один раз. 

Так и было раньше. Вот вышла программа, ее включили в состав дистрибутива, 
но полностью не протестировали (протестировать все невозможно). Потом оказа
лось, что программа работает неправильно, но только при определенных услови
ях, например, с определенным форматом файла. Или же Linux была уст.ановлена на 
сервер и организованы сетевые службы - например, тот же веб-сервер. Через 
некоторое время обнаружилось, что в этой версии веб-сервера имеется «дыра», 
поэтому вскоре выпустили новую версию. Пользователь, установивший програм
му из дистрибутива, ничего не подозревая о том, что вышла новая ее версия, мог 
бы мучаться минимум полгода или даже год - до выхода следующей версии ди
стрибутива. А его сервер могли бы взломать уже на следующий день после обна
ружения «дыры». Но не тут-то было. Разработчики Linux, заботясь о нас с вами, 
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создали репозитории. И с помощью репозиториев можно быстро и удобно отсле
живать обновления тех или иных пакетов. Причем это делает сам менеджер паке
тов, а вам лишь остается указать, какие обновления нужно загружать, а какие -
нет. 

Практически все системы управления пакетами современных дистрибутивов под
держивают хранилища пакетов. 

Дrlя установки пакета нужно выполнить одну из следующих комащ: 

# DеЬiаn-совместимые дистрибутивы, в том числе UЬuntu

apt-get install <название пакета> 

# Fedora, CentOS 

yurn install <название пакета>

# OpenSUSE

zypper install <название пакета> 

Дополнительную информацию об этих комащах вы можете получить или в спра
вочной системе (комаща rnan), или в уже упоминавшейся книге «Linux. Ог новичка 
к профессионалу)) (7-е изд). 

Кросс-платформенный запуск программ 
Windows-nporpaммы в Linux, увы, просто так не запустишь. Однако способы ис
пользования Windows-nporpaмм в Linux есть, даже два. Первый заключается в ус
тановке виртуальной машины VirtualBox, в которой будет инсталлирована 
Windows, а в ней, в свою очередь, установлена необходимая программа. При этом 
виртуальную машину можно настроить так, чтобы она могла взаимодействовать 
с реальной сетью и получать доступ к ресурсам физической машины и других ра
бочих станций по сети. 

У такого способа есть и преимущества, и недостатки. К преимуществам можно от
нести то, что он будет работать в любом случае и подойдет для программ, которые 
нельзя запустить в Linux другими способами. В общем, универсальный способ 
запуска программ. Правда, зачем тогда нужна Linux, ведь так? 

А недостатки: 

□ не следует забывать о необходимости законного приобретения ОС Windows, ра
ботающей в виртуальной машине;

□ виртуальная машина потребляет весьма много ресурсов, поэтому вряд ли произ
водительность Windows-nporpaммы, работающей в виртуальной машине, вам
понравится.

Второй, наиболее распространенный способ запуска Windows-nporpaмм из-под 
Linux - это использование эмулятора Wine, который входит в состав. мноr-их дист
рибутивов, а в некоторых даже установлен по умолчанию. Преимущества такого 
решения очевидны: 

□ достойная производительность - Windows-nporpaммa работает быстрее, чем в
виртуальной машине;
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□ нет нужды' лицензировать Windows, поскольку она не требуется для запуска
Windows-nporpaммы из-под Linux с помощью Wine.

Есть и недостатки: 

□ далеко не все программы запускаются в Wine ( особенно сложно с запуском игр);

□ некоторые программы могут работать некорректно;

□ некоторые программы могут иметь проблемы с отображением русских шрифтов.

Справедливости ради нужно отметить, что существует также возможность запуска 
Linux-nporpaмм в Windows. Если вы этим заинтересовались, нужную информацию 
найдете в Интернете. 

Установка Linux 

Раньше, скажем, лет 20 назад, чтобы установить Linux, нужно было быть настоя
щим компьютерным гуру. Сейчас же все операции выполняются в графической 
среде с помощью мастера установки, который сначала запрашивает основные па
раметры системы, помогает выполнить разметку жесткого диска, а потом сам уста
навливает ОС (на рис. 2.12 представлена программа установки дистрибутива Fedora 
Server 27). В большинстве случаев установка Linux не вызывает проблем и каких
либо сложностей. 

РЕГИОНАЛЬНЫЕ НАСТРОЙКИ 
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Рис. 2.12. Установка Fedora Server 27 
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Загрузка нескольких операционных систем 

На одном компьютере можно установить несколько ОС, при этом каждая ОС уста
навливается в собственный раздел жесткого диска. Как правило, если на компьюте
ре уже установлена Windows, можно без проблем установить еще и Linux. Про
грамма установки Linux может «отрезать» от . одного из логических дисков 
Windows свободное пространство (причем эта операция осуществляется без потери 
данных) и на этом месте создать разделы Linux. 

В процессе установки Linux в главную загрузочную запись (MBR) компьютера 
будет установлен загрузчик GRUB2, позволяющий загружать как Linux, так и 
Windows. 

Если вы конфигурируете новый компьютер, то сначала следует установить 
Windows, а уже потом - Linux. Дело в том, что инсталлятор Windows принципи
ально ничего не хочет знать о других операционных системах, и загрузчик 
Windows, если ее устанавливать после Linux, просто перезапишет загрузчик Linux 
в MBR, в результате чего загружаться станет только одна операционная система -
Windows. 

Тестирование Linux на виртуальной машине 

Если вы ни разу не работали с Linux, но очень хочется попробовать, а желания 
(возможности) установить ее на реальный компьютер нет, можно воспользоваться 
виртуальной машиной. В качестве виртуальной машины лучше всего выбрать или 
VMware Workstation, или Oracle VirtualВox- в этих виртуальных машинах Linux 
работает без проблем. 
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Структура сети 

Информационная система не может существовать без · сети - каналов связи. А от 
их качества зависит стабильность работы бизнес-приложений. В этой главе рас
смотрена структура сети и даны некоторые рекомендации относительно ее органи
зации. 

Структурированные кабельные сети 
На небольших предприятиях сейчас все чаще организуются беспроводные сети на 
основе протоколов Wi-Fi. Спору нет, такие сети очень удобны: установить маршру
тизатор Wi-Fi, настроить его, подкmочить адаптеры Wi-Fi к стационарным компью
терам (ноутбуки такими адаптерами уже оснащены) - и все. Самое главное здесь то, 
что не требуется прокладывать кабель, не надо задумываться, как правильно это сде
лать, пьпаясь обойти схемы электропроводки (чтобы не повредить ее при прокладке 
сетевого кабеля), да и вообще не придется пачкать руки. Все развертывание сети 
Wi-Fi при имеющемся опьпе занимает считанные минуты. 

Однако у беспроводных сетей есть множество недостатков. Если скорость работы 
кабельной сети практически не изменяется при изменении числа клиентов, то с бес
проводными сетями это не так. Чем больше клиентов, тем выше нагрузка на сеть, тем 
медленнее она работает. Подвержены беспроводные сети и такому неприятному 
эффеюу, как интерференция (наложение) сигналов. Дело в том, что отсутствие необ
ходимости лицензирования и дешевизна маршрутизаторов Wi-Fi ПЩfвели к широко
му распространению беспроводных сетей. Вполне вероятно, что соседская беспро
водная сеть будет работать на том же канале, что и ваша, или на соседнем. Пол
ностью исключить }fаложение сигнала одной сети на сигнал другой невозможно 
из-за количества находящихся рядом сетей (рис. 3 .1 ). Интерференция негативно 
влияет на качество сигнала, что отражается на снижении скорости обмена данными 
по беспроводной сети. 

ПРИМЕЧАНИЕ 

На рис. 3.1, а и б показано приложение WiFi Analyzer, доступное для Android и 
Windows 10, - соответственно, его можно загрузить из Google Play и из магазина при
ложений Microsoft. К сожалению, для iPhone и macOS такого приложения не сущест
вует. 
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Рис. 3.1. Наложение сигналов беспроводных сетей: а - приложение WiFi Analyzer для Android; 
б - WiFi Analyzer для Windows 1 О 
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Безопасность беспроводных сетей также находится под вопросом. Появились сведе
ния, что технология шифрования WP А2 уже не справляется со своей функцией, 
и данные, передаваемые по беспроводному соединению, защищаемому WP А2, можно 
перехватить. Заинтересовавшимся можем предоставить ссылку: http://it-consultant.su/ 
wpa2-bolshe-ne-zashhishhaet/. 

Реальная пропускная способность беспроводной сети зачастую оказывается гораздо 
ниже заявленной. Например, в спецификации домашнего маршругизатора TP-LINК 
ТL-WR740N заявлена скорост� передачи данных до 150 Мбит/с. На практике же 
больше 72 Мбит/с «выжать» из него не удавалось даже при отсугствии интерферен
ции и одном работающем клиенте. Из-за этого одному из нас пришлось перейти на 
более дешевый интернет-пакет - со 100 на 70 Мбит/с, - нет смысла платить за 
100 Мбит/с, если маршрутизатор «режет» скорость до 72. И это просто домашняя 
сеть, в которой вместе с мобильными устройствами насчитывается максимум 
пять работающих клиентов. А как будет работать беспроводная сеть на небольшом 
предприятии, эксплуатирующем 20-30 клиентов (компьютеров и подключающихся 
к Wi-Fi смартфонов)? 

Многое зависит и от того, как работают с сетью сотрудники предприятия. Если им 
нужно обмениваться внугри сети большими объемами данных ( «большие» здесь -
это даже �е терабайть1, а просто сотни мегабайт) или загружать такие объемы данных 
из Интернета, беспроводная сеть- не вариант. Все станет ужасно «тормозить». 
С другой стороны, когда беспроводная сеть служит для обычной офисной работы: 
просмотра страничек в Интернете, переписки по электронной почте, обмена мгно
венными сообщениями и даже общения в видеочатах типа Skype или WhatsApp, про
блем возникнуть не должно. Да, сеть будет работать медленнее, чем кабельная, но 
зато это всем удобно. Удобно как администратору, так и пользователям, которые при 
необходимости могуг взять свой ноутбук и перейти в соседний кабинет. 

Однако, учить1вая все недостатки и особенности сетей Wi-Fi, на некоторых предприя
тиях наблюдается обратная тенденция - возвращение к кабельным сетям. Возвра
щаемся к тому, с чего начинали. Эго примерно так же, как и с размерами мобильных 
телефонов, - помните, какими большими были первые мобильники? С хорошую 
рацию. Потом размер их стал постепенно снижаться. Но в последнее время и это 
пошло вспять - посмотрите на «лопаты» с размером экрана от 5,5 дюймов и выше. 

Кроме того, даже если принято решение использовать беспроводную сеть по всему 
предприятию, без участков кабельной сети все равно не обойтись. Серверы пред-, 
приятия должны быть всегда доступны, поэтому к маршрутизатору они так или ина
че будуг подключаться по кабелю, а не «по воздуху». 

В этом разделе главы мы рассмотрим структурированные кабельные сети (СКС). 
Такие сети должны проектироваться и монтироваться специальными организациями, 
у которых есть государственная лицензия на этот вид деятельности. Тем не менее 
весьма часто для экономии средств монтаж СКС выполняется собственными силами 
предприятия. Конечно, такие сети не всегда соответствуют требованиям, предъяв
ляемым стандартами СКС, но это мало кого волнует (к сожалению). 

Действующими стандартами СКС в России являются ГОСТ Р 53245-2008 «Инфор
мационные технологии. Системы кабельные структурированные. Монтаж основ-
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нь1х узлов системы. Методы испытания» 1 и ГОСТ Р 53246-2008 «Информационные
технологии. Системы кабельные структурированные. Проектирование основных 
узлов системы. Общие требования>>2•

ПРИМЕЧАНИЕ 

Опубликованные тексты этих документов содержат опечатки - отнеситесь к их при
менению с осторожностью. 

Катеrории СКС 

Кабельные системы характеризуются категорией, определяющей качество линии 
связи (табл. 3.1). 

Таблица 3.1. Категории кабельных систем 

Максимальная 
Категория частота Область применения 

сигнала, МГц 

1 О, 1 Применяется в телефонных и старых модемных линиях. 
Кабель несет две жилы. На просторах бывшего СССР кабель 
используется без скруток, в США - в скрученном виде. Отсюда 
и пошло название «витая пара». Практически не используется 

2 1 Старые терминалы, такие как IBM 3270, сети Token Ring, 
Агспеt. Представляет собой две пары проводников. Скорость 
передачи данных до 4 Мбит/с. Не используется 

з 16 Телефонные каналы, локальные сети Ethernet 10Base-T, сети 
Token Ring. Скорость передачи данных до 10 Мбит/с (техноло-
гия 10Base-T) или 100 Мбит/с (технология 100Base-T4). Сейчас 
используется в основном для телефонных линий 

4 20 Сети Token Ring, 10Base-T, 100Base-T4. Скорость передачи -
' не более 16 Мбит/с с одной пары. Практически не используется 

5 100 Локальные сети со скоростью передачи до 100 Мбит/с (10Base-T, 
100Base-T, 100Ваsе-ТХ). Скорость передачи данных при ис-
пользовании двух пар - до 1 О Мбит/с, четырех пар -
до 100 Мбит/с 

5е 100 Локальные сети со скоростью передачи до 1 ООО Мбит/с 
(1000Base-T). При использовании двух пар достигается ско-
рость передачи данных до 100 Мбит/с, четырех -
до 1 ООО Мбит/с 

6 250 Локальные сети со скоростью передачи до 10 Гбит/с (10GBase-Т). 
Максимальная скорость достигается пе,и передаче информа-
ции на расстояние до 55 м. Стандарт добавлен в июне 
2002 года 

1 См. http://protect.gost.гu!document.aspx?control=7&baseC=6&page=O&month=11&year=2009&
search=53245&id=l 74298. 
2 См. http://protect.gost.ru/document.aspx?control=7 &baseC=6&page=O&month= 1 l&year=2009&
search=53246&id= 174287. 



Структура сети 

. 

Максимальная 
Категория частота 

сигнала, МГц 

6а 500· 

7 600 

7а до 1200 

8 1600-2000 

71 

Таблица 3.1 (окончание) 

Область применения 

То же, что и категория 6, но расстояние передачи данных 
увеличено до 100 м 

Локальные сети со скоростью передачи до 10 Гбит/с, сети АТМ, 
кабельное телевидение. Кабель этой категории имеет общий 
экран и экраны вокруг �аждой пары. Седьмая категория 
не UTP, а S/FТP (Screened Fully Shielded Twisted Pair) 

Разработана для передачи данных со скоростью до 40 Гбит/с 
на расстояние до 50 метров и до 100 Гбит/с на расстояние 
до 15 метров 

Используется в центрах обработки данных (ЦОд) как с тополо-
гией Тор of Rack (в каждом шкафу устанавливается сетевой 
коммутатор), так и с топологией End of Row (крайний шкаф 
в каждом ряду играет роль распределителя). Официально 
8-я категория принята в 2014 году и описана стандартом
ANSI/ТIA-568-C.2-1. Расстояние передачи данных -
до 30 метров, скорость -до 40 Гбит/с (40GBase-T)

Кабельную сеть можно отнести к определенной категории только в том случае, 
если при ее создании использованы элементы (розетки, разъемы, кабели и т. п.), 

удовлетворяющие требованиям этой или более высокой категории, а проектирова
ние и монтаж выполнены в соответствии с требованиями стандартов ( ограничения 
на длину, число точек коммутации и т. д.). 

В настоящее время большинство эксплуатируемых кабельных систем относятся 
к категории 5, которая допускает передачу данных по сети со скоростью до 
100 Мбит/с. Категория 5е вводит небольшие дополнительные ограничения, позво
ляющие использовать каналы передачи данных с гигабитными сетевыми картами, 
На практике же осуществлять передачу на скорости до 1 Гбит/с позволяет аккурат
но выполненная проводка на элементах категории 5. Однако, если вы изначально 
планируете исцользовать сетевое оборудование, работающее на таких скоростях, 
лучше использовать 6-ю категорию. 

Кабели ВИТQЙ пары, упомянутые в табл. 3.1, подразделяются на категории, обозна
чаемые как СА Т се, где се - категория кабельной сети, в которой допускается ис
пользовать такой кабель. Соответственно СА Т5е - витая пара, на основе которой 
можно прокладывать сети категории 5е. 

Волоконно-оптические сети 

Если вы внимательно изучили табл. 3 .1, то заметили, что максимально.е расстояние 
передачи данных не превышает 100 метров. А что если при построении кабельной 
системы большого предприятия возникнет необходимость подключить устройства, 
находящиеся на расстоянии более 100 метров? В этом случае успешно применяют
ся волоконно-оптические линии связи; 
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Как правило, одно из волокон кабеля служит для передачи сигнала, другое - для 
приема. Существует оборудование, позволяющее за счет использования различных 
диапазонов излучения передавать и принимать данные по одному волокну, но оно 
задействуется не часто, - обычно оптические кабели проектируются с большим 
запасом по числу волокон. 

Оптические волокна могут быть одномодовыми и многомодовыми. Диаметр серд
цевины одномодовых волокон составляет от 7 до 1 О микрон. Благодаря столь мало
му диаметру достигается передача по волокну лишь одной моды излучения, за счет 
чего исключается влияние дисперсионных искажений. 

Многомодовые волокна отличаются от одномодовых диаметром сердцевины, кото
рый составляет 50 микрон в европейском стандарте и 62,5 микрон в североамери
канском и японском стандартах. Из-за большого диаметра сердцевины по многомо
довому волокну распространяется несколько мод излучения - каждая под своим 
углом, из-за чего импульс света испытывает дисперсионные искажения и из прямо
угольного превращается в колоколоподобный. 

Многомодовые оптические кабели используются на расстояниях до 200 метров. 
Стоимость прокладки такой линии не намного дороже стоимости прокладки витой 
пары. 

Одномодовые оптические кабели применяются, когда нужно организовать переда
чу данных на расстояние свыше 200 метров. Стоимость самого одномодового кабе
ля, как и стоимость соответствующего оборудования, в несколько раз дороже, чем 
стоимость многомодового кабеля. 

При необходимости передавать данные на расстояния, измеряющиеся десятками 
километров, используются передатчики повышенной мощности. 

Для подключения волоконно-оптических линий применяются так называемые SFР
модули (Small Form-factor PluggaЬ\e). Существуют и другие виды подобного обору
дования, но SFР-модули (рис. 3.2) используются чаще всего- они подключаются 
в соответствующие порты активного оборудования. 

Рис. 3.2. SFР-модули для подключения оптического канала 
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Сами SFР-модули представляют собой компактные сменные приемопередатчики. 
В форм-факторе SFP выпускаются модули как для подключения витой пары, так и 
для оптических каналов. 

Волоконно-оптические кабели требуют аккуратного обращения. Так, не допускает
ся резко изгибать кабель, нужно следить за чистотой оптических поверхностей (не 
трогать их руками, всегда закрывать концы кабеля и пtезда специальными заглуш
ками и т. п.). В случае повреждения кабеля придется воспользоваться услугами 
монтажных фирм, поскольку далеко не все могут позволить себе обзавестись обо
рудованием для поиска и определения мест неисправности (рефлектометры и пр.). 

Сети 10G, 40G и 100G 

С увеличением объемов передаваемой информации повышаются и скорости пере
дачи данных. Внедрение мультимедийных приложений (IР-телефония, видеокон
ференции, системы видеонаблюдения и т. п.) привело к тому, что скорость переда
чи даннь1х в 1 Гбит/с уже является недостаточной для магистральных каналов 
предприятия (подробно о них мы поговорим в главе 10). 

В результате появились технологии передачи данных на скорости до 1 О Гбит/с -
l0GBase-T (табл. 3.2) и даже выше: 40 Gigabit Ethemet (или 40GbE) и 100 GigaЬit 
Ethemet (или 1 ООGЪЕ). 40-гигабитный Ethemet и 100-гигабитный Ethemet - стан
дарты Ethemet, разработанные группой IEEE Р802.3Ьа Ethemet Task Force в период 
с 2007 по 2011 год. Эти стандарты (табл. 3.3) являются следующим этапом развития 
группы стандартов Ethemet, определявших до 201 О года наибольшую скорость 
в 1 О Гбит/с. В новых стандартах, как следует из их названий, обеспечивается ско
рость передачи данных в 40 и 100 Гбит/с. Несмотря на то что эти стандарты появи-

Таблuца 3.2. Технологии Ethemet 10G (/ЕЕЕ 802.Зае) 

Технологии Описание 

10GBase-CX4 Служит для передачи данных на короткие расстояния - до 15 мет-
ров. Используется медный кабель СХ4 и коннекторы lnfiniBand 

10GBase-SR Служит для передачи данных на короткие расстояния - до 26 или 
82 метров в зависимости от типа кабеля. В определенных случаях 
возможна передача на расстояние до 300 метров. Используется 
многомодовое волокно 

1 0GBase-LX4 Дальность передачи данных - от 240 до 300 метров по многомодо-
ВОМу ВОЛОКНУ ИЛИ ДО 10 КМ ПО ОДНОМОДОВОМУ ВОЛОКНУ 

10GBase-LR Поддерживает передачу данных на расстояние до 1 О км 

10GBase-ER Поддерживает передачу данных на расстояние до 40 1<м 

10GBase-T Использует витую пару 6-й категории для передачи данных на рас-
стояние до 55 м или витую пару категории 6е для передачи данных 
на расстояние до 100 м 

10GBase-KR Используется для кросс-плат модульных коммутаторов/маршру-
тизаторов и серверов 
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Таблица 3.3. Технологии Ethemet 40G и 100G 

Стандарт Тип Скорость передачи Максимальная 
данных, Гбит/с дпина сегмента 

40GBase-KR41 00GBase-KP4 40-10о' 1 м 

1 00GBase-KR4 100 1 м 

40GBase-CR41 00GBase-CR 1 О 40-100 7м 

IEEE 602.ЗЬа 40GBase-T 40 зам 

40GBase-SR41 00GBase-SR 1 О 40-100 100-125 м
' 

40GBase-LR41 00GBase-LR4 40-100 10 км

100GBase-ER4 100 40 км 

IEEE 602.ЗЬg 40GBase-FR 40 2 км 

лись довольно давно, используются они пока редко даже в дата-центрах. А вот сети 
1 OG успешно применяются сейчас для связи коммутаторов уровня ядра пред
приятия и при оснащении дата-центров, где имеют место самые высокие требова
ния к объемам и скорости передачи данных. 

Схема разъема RJ-45 

Для подключения компьютера к коммутатору по кабелю витой пары используются 
коннекторы RJ-45. Таких коннекторов. вам понадобится в два раза больше, чем 
компьютеров, поскольку каждый отрезок кабеля нужно оснастить коннекторами 
с обоих концов. Но мы рекомендуем покупать коннекторы с запасом, поскольку во 
время обжатия кабеля они могут быть повреждены. 

В «природе» существуют два варианта расшивки витой пары под коннектор RJ-45, 
различающиеся переменой мест зеленой и оранжевой жил. Один вариант использу
ется в США, другой- в странах Европы. На рис. 3.3 изображен европейский вари
ант расшивки кабеля. 

/ Коричневый 
//Бело

-
коричневый 

... -
� Зеленый

.................... __ . -Бело-синий 
···-�синий 
···-� Бело

-
эеле�ый 

\Ор
а

нжевыи 
Бело

-
ор

а
нжевый 

Рис. 3.3. Расши
в
ка раэ�ма RJ-45 

В общем-то, расшивка никак не сказывается на работе оборудования. Например, 
одни кабели могут быть обжаты первым вариантом, другие - вторым. Исключение 
составляют случаи, когда один конец одного и того же кабеля обжат одним вариан-
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том, а второй - другим. Такое может произойти, если один конец кабеля повреж
ден и его приходится переобжимать. Если специалист, выполняющий обжимку, не 
обратит внимания на то, как обжат другой конец кабеля, возникнут проблемы. 

Для передачи сигналов на линиях связи 100 Мбит/с используются только две пары 
из чет"1рех, имеющихся в кабеле (в Gigablt Ethernet на скорости 1 ООО Мбит/с задей
ствованы уже все четыре пары). Хотя это и не предусмотрено стандартами, адми
нистратор может на свое усмотрение задействовать оставшиеся пары - например, 
использовать средние провода (пару голубой- бело-голубой) под телефон, а ко
ричневую пару - в качестве замены одной из сигнальных при обнаружении обры
ва в кабеле. При этом следует учитывать, что для питания устройств поверх сети 
Ethemet (Power over Ethemet, РоЕ) служит центральная пара проводов ( см. о РоЕ 
подробнее чуть далее) и ЧТ{) в гигабитных каналах задействованы все провода. 

Два компьютера можно объединить в с·еть и без коммутатора. Для этого использу
ется перекрестная обжимка кабеля (crossover). В этом случае на одной из сторон 
кабеля меняются местами входные и выходные провода - первая и третья пары 
(табл. 3.4). Перекрестная обжимка может понадобиться не только при соединении 
одного компьютера с другим, но и при подключении АDSL-модема непосредствен
но к компьютеру или при соединении двух коммутаторов ранних моделей выпуска. 

Таблица 3.4. Перекрестная схема расшивки разъемов RJ-45 • 

Разъем 1: цвет жилы i Разъем 2: цвет жилы 

Бело-оранжевый 
----- -- ------------------- - -- --

Оранжевый 
] Бело-зелень��--

-----------------

Зеленый 
- -- -------------- ------ ------- -- -+------- -------------

Бело-зеленый

Синий 
Бело-оранжевый 

--··--------- ----------·----- - ---- -------------------- - - -----

Синий 
>----- - --- - ---- -------- --------·-------·---·---- --------- --- --

Бело-синий Бело-синий 
- --- ---- -----------·---··---+----- -- -- --- --- ---- - - ---< 

_з_е_л_е_н _ы_й _ _ _ ___ __ _ _____ _L_?_Ра��-в_ы_й ____ __ __ 
Бело-коричневый I Бело-коричневый 

- -------------1 

Коричневый ! Коричневый

ПРИМЕЧАНИЕ 

Современные модели коммутаторов обладают возможностью определения типа рас
шивки кабеля и автоматически переключаются на нужный вариант. У ранее выпус
кавшихся моделей этой функции нет, поэтому, например, для соединения двух таких 
устройств между собой -таюке необходимо использовать crossover-кaбeль. На некото
рых моделях имеется либо кнопка переключения типа одного из портов, либо два 
разъема для одного порта, соответствующих тому или иному варианту подключения 
(называемых MDI и MDIX). 

Варианты исполнения СКС 
Кабельную систему предприятия можно построить самыми разными способами. 
Проводка кабеля может быть скрытой, может проходить над навесным потолком, 
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в накладных каналах и т. д. Обычно, если прокладка кабелей выполняется своими 
силами, все это осуществляется без трудоемких строительных работ. Как правило, 
используются накладные каналы, а переходы между помещениями осуществляются 
или через отверстия в стенах, или над навесным потолком. 

ВНИМАНИЕ: КОММУТАЦИОННЫЕ КАБЕЛИ (nАТЧ·КОРДЫ) 

По данным одного из производителей патч-кордов, две трети кабелей не проходят 
тестирования после изготовления в промышленных условиях. Некачественные патч
корды являются причиной снижения скорости передачи данных. Имейте это в виду, 
если скорость передачи данных оставляет желать лучшего или же вообще появились 
ошибки при передаче данных. 

Удлинение кабеля 

Стандартами СКС не предусмотрено удлинение линии передачи данных. А что де
лать, если сотруднику выделено другое место и нужно перенести его компьютер на 
несколько метров в сторону, а кабеля не хватает? Конечно, первое, что приходит 
в голову, - использовать Wi-Fi и забыть как страшный сон все эти СКС. 

Как говорится: если нельзя, но очень нужно или сильно хочется, то можно. Конеч
но, мы не рекомендуем этого делать, но на практике возможны скрутки(или спай
ки) кабеля витой пары. При этом такой кабель относительно нормально работает 
даже в 100-меrабитных сетях. Качество контактов скрутки может со временем сни
зиться, например, из-за окисления. Поэтому нужно позаботиться о надежной изо
ляции такого соединения. 

Прокладка силовых кабелей 

В этом разделе мы рассмотрим требования к прокладке силовых кабелей: 

□ каждое рабочее место пользователя должно быть оборудовано розеткой элек
тропитания с заземлением и информационными розетками;

□ расстояние между силовой и информационной розетками одного рабочего места
по стандарту не должно превышать 1 м;

□ минимальное расстояние между силовым и информационным кабелями зависит
от потребляемой мощности, но на практике обычно используется значение 15-
20 см;

□ если такие расстояния вьщержать невозможно, нужно использовать кабели с эк-
ранированием.

ПРИМЕЧАНИЕ 

Одним из м,ощных источников электропомех являются люминесцентные лампы. При 
прокладке информационных кабелей часто не обращают внимания на их близость 
к таким лампам, например, при монтаже новых трасс над фальшпотолком. Дпя сниже
ния влияния этого источника помех не следует допускать прокладку информационного 
кабеля ближе 15 см от люминесцентной лампы. 
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Некоторое современное оборудование может получать питание по технологии 
питания. оборудования. по кабелю Ethernet (Power over Ethemet, РоЕ). Как правило, 
запитывают по РоЕ точки беспроводного доступа, камеры видеонаблюдения, 
IР-телефоны и прочее не очень мощное оборудование. 

Технология РоЕ основана на том, что в стандартах передачи данных 10/100 Мбит/с 
задействованы только две пары проводов витой пары из четырех имеющихся, а 
остальные две можно использовать для питания некоторого не очень мощного обо
рудования. 

Обычно для работы этой технологии устанавливаются специальные РоЕ-комму
таторы. При этом допускается- установка дополнительного блока питания, который 
будет запитывать РоЕ-устройства. Администраторы могут использовать управле
ние портами РоЕ-коммутатора для перезагрузки зависшего устройства - для этого 
просто нужно снять напряжение с соответствующего порта, а затем заново его по
дать. 

В соответствии со стандартом 802.Заfмаксиммьная мощность, которая может быть 
получена устройством с РоЕ-порта, составляет 12,95 Вт (при этом порт должен 
обеспечить мощность до 15,4 Вт). Упомянутые ранее устройства обычно потреб
ляют меньшую мощность - например, IР-телефонам достаточно 2 Вт, точкам дос
тупа - около 11 Вт и т. д. 

Из соображений безопасности на большинстве моделей коммутаторов суммарно 
допустимая мощность питания по портам Ethemet должна быть меньше величины: 

15,4 х <количество портов> ватт (Вт). 

При превышении допустимого значения потребляемой мощности коммутатор на
чинает отключать питание отдельных портов. При этом учитываются приоритеты 
портов для РоЕ, назначенные вручную администратором. 

Требования пожарной безопасности 

В этом разделе представлены основные требования пожарной безопасности при 
прокладке кабелей в офисе: 

□ кабели, каналы, розетки и т. п. должны соответствовать определенной категории
пожароустойчивости. Обычно это достигается использованием современных
элементов СКС;

□ силовые и информационные кабели при прокладке в одном канале должны быть
разделены сплошной перегородкой. Минимальное расстояние от силовых кабе
лей до информационных определяется по специальным нормативам в зависимо
сти от нагрузки, но обычно не должно быть менее 12-15 см;

□ отверстия, выполненные для прокладки кабелей между помещениями, должны
быть закрыты легкоудаляемым негорючим материалом - например, цементом
или гипсом низкой прочности, минеральной ватой и т. п.;
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□ при прокладке кабелей в пространстве над навесным потолком недопустимо ис-
пользовать горючие материалы.

На монтаж СКС под фальшполом налагаются более строгие ограничения. Напри
мер, должно быть обеспечен� разделение пространства под фальшполом на зоны, 
отделяемые друг от друга несгораемыми материалами, и т. п. 

Топология сети 

Топология сети- это схема расположения и соединения устройств сети. Можно 
выделить две топологии: физическую и логическую. Физическая топология описы
вает реальное расположение устройств и наличие каналов связи между ними. Логи
ческая топология создается поверх физической и описывает пути передачи данных. 

Размеры сегментов сети на витой паре 

Как уже было отмечено ранее, длина кабеля от одного активного сетевого устрой
ства до другого, например от коммутатора к компьютеру, не должна превышать 
100 метров (уточним, ч_то сейчас разговор идет о сети Ethemet). При этом обычно 
считается, что максимальная длина самого кабеля не должна превышать 90 метров, 
а 1 О метров отводится на соединительные кабели. 
Минимальная длина сегмента сети - 1 метр. Нет смысла применять более корот
кие самодельные патч-корды (хотя длина некоторых «фирменных)) кабелей может 
быть и меньше метра, но не менее 60 см)- при малой длине кабеля возрастает 
уровень помех, возникающих при отражении высокочастотных сигналов от точки 
соединения кабеля и розетки, что приводит к увеличению числа ошибок в линии. 
Ранее, когда сети Ethemet строились на базе концентраторов (хабов), действовало 
«правило 5/4» - между любыми двумя сетевыми устройствами должно быть не 
более пяти сегментов сети с четырьмя концентраторами. Современные сети 
Ethemet строят на базе коммутаторов, и таких ограничений больше нет. 

Уровни ядра, распределения и доступа 

В идеале проектировать сеть желательно с нуля. При этом в структуре сети принято 
выделять несколько уровней (рис. 3 .4 ): 
□ уровень ядра ( core) - этот уровень должен максимально быстро передать тра

фик между оборудованием уровня распределения;
□ уровень распределения (distribution)- здесь реализуется маршрутизация паке

тов и их фильтрация (на основе правил маршрутизатора);
□ уровень доступа ( access) - здесь происходит подключение к сети конечных ра-

бочих станций;
На рис. 3 .4 представлена типичная трехуровневая схема иерархической структуры 
сети, которая на практике может быть немного иной. Все зависит от размеров 
предприятия - если предприятие совсем небольшое, то какой-либо уровень может 
отсутствовать и сеть станет двухуровневой. Например, маршрутизацию данных 
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можно реализовать на уровне ядра, и оборудование уровня распределения будет 
только пересылать данные внутри сегмента сети. Также может не быть и серверной 
фермы ( сер верная ферма представляет собой обычный узел распределения, однако 
реализованный на быстродействующем оборудовании). На небольших предприяти
ях серверы подключаются непосредственно к ядру сети передачи данных. 

Уровень распределения 

Уровень доступа 

� 

Серверная 
ферма 

Рис. 3.4. Трехуровневая структура сети 

К сожалению, на практике часто приходится использовать уже существующие ли
нии связи. Тут уже ничего не поделаешь - переделывать структуру сети, как пра
вило, никто не разрешит. Для оптимизации имеющейся структуры можно лишь 
посоветовать сократить количество коммутаторов между двумя точками подклю
чения компьютеров. 

Топология каналов распределенн(?й сети предприятия 

Часто бывает так, что не все компьютеры предприятия находятся в одном помеще
нии. Некоторые предприятия имеют распределенную топологию каналов сети ____: 
например, как минимум располагаются в нескольких зданиях (не говоря уже про 
филиалы в других городах). 

Поскольку стоимость прокладки кабелей между зданиями достаточно высока, 
обычно прокладывается лишь минимум связей, которые обеспечат отказоустойчи
вость сетевой структуры. При этом весьма часто используется кольцевая структура, 
иногда снабжаемая «перемычкой)) для снижения числа промежуточных узлов меж-
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Рис:. 3.5. Вариант структурной схемы связей территориально распределенной информационной системы 

ду двумя узлами распределения. На рис. 3.5 приведен вариант подобной структуры 
распределенной сети крупного предприятия. 

Сеть управления 

Чтобы сохранить управляемость оборудования сети, нужно построить отдельную 
сеть для подключения интерфейсов управления. Такая сеть должна быть собрана на 
физически других линиях связи, отличных от тех, что используются для передачи 
данных. Это могут быть отдельные концентраторы, к которым подключены актив
ные устройства. Да, ошибки тут нет - именно концентраторы. Если у вас где-то 
завалялись такие, вы можете использовать их для построения сети управления. 
И ничего страшного, что скорость передачи данных будет всего 1 О Мбит/с - для 
сети управления не нужно высокой скорости. 

Документирование структуры каналов связи 

К сожалению, далеко не на всех предприятиях производится документирование их 
кабельной подсистемы. Объясняется это тем, что многие предприятия работают на 
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оборудовании, не поддерживающем протокол SNМP1, а без его поддержки нельзя 
использовать специальные программы, строящие диаграммы структуры сети. 
В этом случае администратору приходится создавать диаграммы струюуры сети 
вручную, что довольно-таки трудоемко. Тем более что, такие диаграммы очень 
быстро становятся неаюуальными - достаточно перевести одного пользователя 
в другой кабинет или проложить дополнительный канал связи. 

Качество сетей связи предприятия 

Администратор должен регулярно проверять качество сетей связи предприятия. 
Цель таких проверок - убедиться, что линии связи не создают препятствий в рабо
те информационной системы. 

Проверка кабельной системы 

Для построения качественной информационной системы нужны качественные 
комплектующие. Немаловажную роль играет и правильность построения самой се
ти. Несмотря на доступность инструментов для расшивки кабеля и монтажа эле
ментов СКС, желательно привлечь к работам фирмы, которые имеют опыт работы 
в этой области и обладают необходимым уровнем компетенции. Например, даже 
такая мелочь, как лишний перехлест пары проводов при расшивании гигабитного 
соединения, может привести к тому, что линия связи по своим параметрам не будет 
соответствовать заданной категории. 
Все линии связи должны быть протестированы сертифицированным оборудовани
ем. Эrо позволит не только выявить ошибки, но и обнаружить ухудшение парамет
ров линии, которое может привести к отказам лишь после неко'!орого периода экс
плуатации. Выполнение подобного тестирования позволит быть уверенным в каче
стве построенной СКС, в том, что линия будет надежно работать как на момент 
создания, так и через несколько лет эксплуатации. 

На рис. 3.6 в качестве примера представлен результат теспtрования одной линии 
связи на соответствие требованиям категории, 5е. Линия не прошла тест, поскольку 
в ней было перепутано подключение проводников. 

Такие тесты должны быть проведены для всей кабельной системы, а их результа
ты - храниться в архиве администратора. 

Проверка качества передачи данных 

Когда сеть уже введена в эксплуатацию, о качестве передачи информации по кана
лам связи можно судить по показаниям счетчиков коммутационного оборудования. 
Ясное дело, что такие показания можно получить только на управляемых устройст
вах, к которым, к сожалению, не относятся так называемые офисные (бюджетные) 
модели. 

1 SNМP (от англ. Simple Network Management Protocol, простой протокол сетевого управления)- стан
дартный интернет-протокол для управления устройствами в IР-сетях на осн�ве архитектур TCP

,
/UDP.
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В главе 11 будет рассказано, по каким показаниям счетчиков можно судить о каче
стве передачи данных, а пока рассмотрим вопросы приоритизации трафика. 

Приоритизация трафика 

Построить сеть, которая гарантированно пропускала бы весь трафик в случае 
активной сетевой работы всех пользователей, практически нереально. Параметры 
пропускной способности рассчитываются по усредненным показателям с учетом 
предположений о характере использования сети (типы задач, наличие голосьвого и 
мультимедийного трафика и т. п.). 

В большинстве сетей малых и средних предприятий пропускная способность сети 
используется менее чем на 10%, и ограничения в передаче данных из-за исчерпания 
полосы пропускания кажутся _маловероятными. Но все каналы связи имеют свои 
пределы. С увеличением интенсивности использования сетевых приложений и по
всеместном внедрении мультимедийных решений вероятность кратковременной 
перегрузки сети будет только повышаться. 

Сама сеть не гарантирует доставку информации. Если пакет с данными не может 
быть передан, он просто теряется. Большинство приложений корректно обработает 
факты потери части передаваемых данных и запросит· их повторно. Однако есть 
задачи,, для которых любая потеря пакетов недопустима. Например, при передаче 
голоса подобная ситуация приведет к возникновению провалов, как бы «булька
нию» речи. В этом случае можно решить проблему, если предоставить передаче 
голоса более привилегированные условия, чем, например, протоколу пересылки 
почтовых сообщений. Ничего не случится, если почтовое сообщение будет достав
лено чуть позже, - это даже не будет замечено пользователями. 

Задача приоритизации трафика решается путем присвоения передаваемым по сети 
пакетам определенного класса обслуживания и обеспечения для каждого класса 
соответствующего качества обслуживания. Часто для простоты все эти технологии 
называют QoS- Quality of Service. Обращаем внимание читателя, что настраивать 
QoS имеет смысл только при возникновении подобных ситуаций. В случае доста
точности полосы пропускания никаких дополнительных действий предпринимать 
не нужно. В общем случае эта задача является весьма сложной и решается по
разному для локальной и магистральных сетей. Подумайте хотя бы над теми пара
метрами, которые нужно обеспечить ·для качественной передачи данных. Эrо мо
жет быть и гарантия полосы пропускания, и отсутствие задержек пакетов более оп
ределенной величины, и максимально допустимый процент потери пакетов. Разнь1е 
задачи будут определять отличающиеся требования. Далее мы опишем основные 
подходы, используемые для решения задачи приоритизации трафика. 

Варианты приоритизации: QoS, ToS, DiffServ 

Существует несколько возможностей определения необходимого качества обслу
живания. На уровне кадров Ethemet (второй уровень модели OSI) существует воз
можность включения поля Т AG, значение которого опредешrет требуемый уровень 
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обслуживания ( о модели OSI далее рассказано подробно). Поскольку протокол IP 
работает не только в сетях Ethemet, но и в сетях W AN, которые не обязательно ос
нованы на кадре Ethemet, то и в IР-пакете бьшо предусмотрено специальное поле 
ToS, принимающее данные о требуемом уровне обслуживания. Впоследствии был 
разработан новый протокол Differentiated Services (DS, или DiffServ), который и 
служит в настоящее время для маркировки IР-пакетов в соответствии с уровнем 
обслуживания. 

Коммутаторы, используемые на малых и средних предприятиях, а также коммута
торы уровня доступа в больших сетях обычно задействуют для приоритизации 
только поле QoS Ethemet-кaдpa. Коммутаторы уровня предприятия могут приори
тизировать трафик с учетом всех действующих стандартов. 

Говоря о QoS, нельзя не сказать, как настроить QoS в Windows. Ограничить резер
вируемую пропускную способность можно посредством групповой политики. Для 
этого в редакторе групповой политики (вызываемом командой gpedit.msc) перей
дите по меню Административные шаблоны I Сеть I Планировщик пакетов QoS 

и щелкните двойным щелчком на элементе Ограничить резервируемую про

пускную способность (рис. 3.7). По умолчанию (даже если ограничение, как пока
зано на рис. 3.7, не задано) Windows резервирует 20% пропускной способности. 
Чтобы повысить полезную пропускную способ1:1ость, можно установить переклю
чатель Включить и задать значение 10%. 

Ограничить резервируемую пропускную способность о 
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Пакеты данных в соответствии с протоколом 802.lp (точнее, само поле определено 
в протоколе 802.lq, но назначение битов приоритета описано в протоколе 802.lp) 
имеют специальное поле приоритета из трех битов. Таким образом, данные в ло
кальной сети могут быть промаркированы одним из восьми классов обслуживания. 
Приоритет пакету должна ставить программа, создающая текущий трафик, но зна
чение этого приоритета может быть изменено по пути следования пакета (напри
мер, на некоторых моделях коммутаторов). Существуют различные программы, 
позволяющие менять параметры качества обслуживания и назначать данным же
лаемые классы (приоритеты). Так, в состав пакета Resource Kit для сервера 
Windows входит программа Traffic Control, позволяющая назначать классы обслу
живания на основе собственных фильтров и переопределять параметры качества 
обслуживания. 

В протоколе DiffServ на описание приоритета выделено 6 битов, что позволяет 
иметь до 64 возможных классификаций приоритизации. Реально используется су
щественно меньше уровней сервиса. В табл. 3 .5 приведены основные применяемые 
на практике уровни сервиса DiffServ. 

Таблица 3.5. Часто используемые на практике уровни сервиса DiffServ 

Класс 
1 РНВ (Per Нор 

Описание 
Область 

, Behavlor) применения 

Default - - -

Class-Selector -

Используется для обратной 
совместимости с ToS 

-

Используется при необходи-
Expedited мосrк минимизации варьирую-

EF щихся задержек к потери паке- Передача голоса Forwarding (EF) тов. Предполагает гарантиро-
ванную полосу пропускания 

AF11 Сетевые службы, High Priority программы управле-
Low Drop Precedence ния прокзводсrвом 
AF21 (SAP и т. n.) 

Medium Priority Службы обеспече-
Low Drop Precedence ния безопасности 

AF22 Сообщения элек-
Assured Medium Priority Рекомендован для особо тронной почты 
Forwarding (AF) Medium Drop важных приложений 

Precedence 1 Фоновая репликация 

AF22 1 данных

Medium Priority 
High Drop Precedence ! 
АFЗ1 

1 
НТТР 

i Low Priority

! 1 Low Drop Precedence 
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Классификация, маркировка, правила приоритизации 

Для настройки приоритизации трафика необходимо выполнить несколько шагов. 
Во-первых, следует создать правила, по которым можно выделить часть трафика, 
требующую особых условий при передаче. Этот процесс называется классификаци
ей. Например, вы хотите предоставить льготные условия для передачи данных 
определенному приложению. Если оно работает по какому-либо протоколу, не ис
пользуемому другими приложениями, то достаточно создать правило классифика
ции на основе протокола. Так можно, например, определить правило, которое будет 
выделять трафик, отправленный устройством А устройству ·Б с 8 часов утра до 
12 часов дня каждый понедельник (возможности классификации зависят в щ:рвую 
очередь от используемого оборудования) и т. д. 

После того как данные классифицированы, передаваемый пакет следует маркиро
вать. Поскольку по стандарту Ethemet реально существует восемь приоритетов, то 
вам необходимо составить 11равила, которые поставят в соответствие каждый опи
санный - маркированный - тип трафика одному из существующих уровней. 
Промаркированный пакет будет готов к применению правил приоритизации. Часто 
в целях удешевления коммутаторы, предназначенные для использования на уровне 
доступа, имеют меньше восьми очередей, используемых при приоритизации тра
фика. Соответственно сузятся ваши возможности по детализации процесса приори
тизации. 

Классификацию с последующей маркировкой пакетов можно проводить на любом 
коммутаторе, поддерживающем управление приоритизацией. В том числе допуска
ется и выполнение перемаркир()вки трафика, т. е. повторного назначения приорите
тов на основании других правил. Однако более рационален иной подход: марки
ровку трафика следует выполнять там, где такой трафик создается, иными слова
ми - на коммутаторах уровня доступа. Коммутаторы уровня распределения и ядра 
используют уже назначенную маркировку и на основании ее выполняют приори
тизацию трафика по заданным на них правилам. Это оптимизирует нагрузку на 
активное оборудование сети, разгружая центральные коммутаторы от дополни
тельной работы по анализу трафика. 

После того как выполнены класщ�:фикация и маркировка, необходимо применить 
правw,а приоритизации. Стандарт предусматривает восемь уровней приоритета, но 
не описывает правила, которые могут быть применены к каждому из них. В этом 
отношении имеются только общие рекомендации, поэтому вам придется сформи
ровать правила приоритизации самостоятельно. Например, вы можете создать пра
вило, которое будет блокировать весь трафик, соответствующий определенному 
классу. 

Реально процессы обеспечения различного уровня качества передачи реализуются 
путем направления пакетов на различные очереди в коммутаторе. 

Как работает приоритизация: очереди 

Процесс приоритизированной передачи пакетов реализуется следующим образом. 
На коммутаторе создаются буферы для временного хранения пакетов на t<аждом 
порту. Их принято называть очередью. 
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Количество буферов - это количество очередей, которые поддерживает коммута
тор. В идеале количество очередей должно быть равно количеству уровней приори
тизации, а именно - восьми. Меньшее их количество не позволит использовать все 
возможности протокола, большее - не· имеет смысла за пределами конкретного 
коммутатора, хотя и позволяет более точно приоритизировать передачу трафика 
в нем. Размеры буфера обычно не одинаковы для разных очередей - чем выше 
приоритет очереди, тем больше памяти отводится для хранения ее пакетов. Качест
во коммутатора определяется в том числе и объемом памяти, выделяемой для оче
редей, - более дорогие модели имеют большие размеры буферов. Обычно расши
ренными настройками коммутатора можно распределять выделенную память меж
ду очередями по собственным критериям, однако на практике эти параметр!'>� по 
умолчанию, как правило, не изменяют. 

Если канал связи свободен, то пакет данных сразу же передается по назначению. 
Если такой возможности нет, то коммутатор помещает пакет на временное хране
ние в соответствующую очередь. Как только линия связи освободится, коммутатор 
начнет передачу пакетов из очередей. Существует несколько алгоритмов выбора 
данных из очередей для последующей передачи по сети ( администратор может вы
бирать алгоритмы и настраивать их параметры). Наиболее популярны два алгорит
ма: Strict Priority Queuing (SPQ) и Weighted Round RoЬin (WRR). 

При использовании алгоритма SPQ сначала передаются пакеты из очереди, имею
щей максимальный приоритет, и только когда она полностью освободится, комму
татор начнет передачу данных из следующей по приоритету. Такой алгоритм обес
печивает практически гарантированную доставку пакетов максимального приори
тета, однако при существенном объеме высокоприоритетной информации другие 
пакеты могут теряться (коммутатор вообще не сможет приступить к обслуживанию 
очереди с низким приоритетом). 

Алгоритм WRR использует специальные взвешенные процедуры для отправки па
кетов. Каждой очереди выделяется определенный лимит для передачи - чем выше 
приоритет очереди, тем больше пакетов из нее передается, но в любом случае будут 
опрошены все очереди в порядке. снижения приоритета: после истечения выделен
ного периода обслуживания одной очереди коммутатор перейдет к обработке паке
тов очереди, следующей по приоритету. Такой алгоритм обеспечивает передачу 
всех типов пакетов. 

Иногда используют смешанные алгоритмы. Например, самые критичные очереди 
( обычно имеющие приоритет 1 или 2) обслуживают на основе алгоритма SPQ, а для 
всех остальных примецяют вариант WRR. 

Ограничение полосы пропускания трафика (Traffic shaping) 

Коммутаторы, на которых реализована возможность приоритизации трафика, часто 
имеют возможность ограничивать полосу пропускания для того или иного типа 
данных. Например, можно ограничить выделяемую полосу для загрузки данных по 
протоколу FTP или для протоколов видеопросмотра в рабочее время значением, 
обеспечивающим достаточный свободный объем для основных производственных 
приложений. 
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Такая настройка выполняется в соответствии с правилами конфигурирования кон-
кретной модели коммутатора. 

Беспроводные сети 
Вот мы и добрались наконец-то до беспроводных сетей. Куда ж без них сейчас! 
А ведь еще лет десять назад не то чтобы о сетях Wi-Fi никто не знал, но они не бы:. 

ли распространены так повсеместно. Ранее в этой книге мы уже начали обсуждать 
беспроводные .сети, но в этом разделе поговорим о них подробно. 

Как уже бьmо отмечено, основное преимущество беспроводной сети - простота 
монтажа. Если сделать качественную СКС дорого (проект, прокладка кабеля и, 
возможно, ремонт помещений после его прокладки, метры кабеля, множество раз
личных мелочей и, конечно же, активное оборудование), то в случае с беспровод
ной сетью все гораздо проще и дешевле. 

А если учесть, что стоимость точки доступа примерно равна стоимости небольшого 
коммутатора, то переход на беспроводную сеть может быть экономически оправ
дан для многих предприятий, и в некоторых случаях (например, при аренде поме
щения без права выполнения монтажно-строительных работ или наличии мобиль
ных сотрудников- к примеру, официанты могут использовать мобильные устрой
ства щ приема заказов, врачи - иметь с собой ноутбуки или планшеты при 
проведении обхода и т. д.) организация беспроводной сети может стать и единст
венным приемлемым решением. 

Именно поэтому для небольших офисов использование беспроводных сетей явля
ется практически идеальным вариантом. 

Что нужно для построения беспроводной сети? Маршрутизатор Wi-Fi, совмести
мый с интернет-соединением вашего провайдера ( если Интернет «заходит» к вам в

офис по Еthеmеt-линии, то W АN-порт должен иметь разъем RJ�45, если же у вас 
АDSL-линия, то маршрутизатор должен быть оснащен АDSL-модемом), и беспро
водные адаптеры Wi-Fi. Количество адаптеров должно соответствовать количеству 
компьютеров в вашем офисе, причем ноутбуки уже с завода оснащены беспровод
ными адаптерами. Следовательно, беспроводные адаптеры нужно докупить только 
для стационарных компьютеров. 

Стоимость беспроводных адаптеров невысока---:- несколько сот рублей, т. е. стоят 
они примерно столько же, сколько и обычные кабельные адаптеры. Существует 
несколько форм беспроводных сетевых адаптеров. Выбирайте ту, которая вам 
больше подходит. Например, если компьютеры уже сняты с гарантии, можно ку
пить беспроводные адаптеры, выполненные в виде РСI-платы. На рис. 3.8 изобра
жен адаптер Intellinet Wireless 150N. Такие адаптеры стоят дешевле своих USВ
собратьев и оснащены внешней съемной антенной (не у всех USВ-адаптеров антен
на внешняя и тем более съемная), что позволяет не только изменить угол наклона 
антенны для лучшего приема, но и заменить ее на. более мощную. 

Если компьютеры на гарантии и вскрывать корпуса нельзя, приходится обзаво
диться USВ-адаптерами (рис. 3.9). Мы, как и в случае с РСI-адаптерами, рекомен-
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дуем выбирать адаптеры со съемной антенной, что при необходимости позволит 
заменить саму антенну на более мощную. Не покупайте адаптеры без внешней 
антенны! Пусть она будет не съемная, но внешняя. При необходимости такую 
антенну хоть можно направить для улучшения приема/передачи. 

Рис. 3.8. Беспроводной адаптер lntellinet Wireless 150N 

Рис. 3.9. Беспроводной адаптер USB со сменной антенной 
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ПРИМЕЧАНИЕ 

Для получения лучших результатов рекомендуется покупать маршрутизатор Wi-Fi и 
сетевые адаптеры одного производителя и не выбирать самые дешевые варианты. 

Маршрутизатор Wi-Fi (рис. 3.10)- это многофункциональное устройство, выпол
няющее следующие основные функции: 

□ объединение в сеть беспроводных клиентов (точка беспроводного доступа);

□ подключение кабельных клиентов. Обычно маршрутизаторы оснащены не
сколькими портами RJ-45 (Ethernet), позволяющими подключить от 4 до 8 кли
ентов;

Рис. 3.10. Маршрутизатор Cisco 819 

□ обеспечение возможностей шлюза и брандмауэра;

□ функции АDSL-модема (опционально).

Как видите, самый простой маршрутизатор Wi-Fi выполняет множество функций. 
Более точный набор функций можно найти в спецификации на конкретное устрой
ство. 

Стандарты беспроводной сети 
В настоящее время устройства для беспроводной сети выпускаются на основе не
скольких стандартов, некоторые параметры котррых приведены в табл. 3 .6. 

Самый современный и оптимальный стандарт - 802.1 ln. Он не только обеспечи
вает самую высокую скорость передачи данных, но и работает на двух диапазонах 
частот: 2,4 и 5,0 ГГц. Эго означает, что если в режиме 2,4 ГГц наблюдается высокая 
интерференция (рядом слишком много соседних сетей), то можно перенастроить 
маршрутизатор на частоту 5 ГГц. Главное, чтобы все сетевые адаптеры компьюте
ров поддерживали стандарт IEEE 802.1 ln. Дело в том, что хотя стандарт 802.1 ln и 
поддерживает старые стандарты, но если в сети будет хотя бы один старый адаптер, 
то скорость всей сети снизится до скорости этого адап�ера. 
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Харакrеристика 

Диапазон частот, 
ГГц 

Максимальная 
скорость передачи, 
Мбит/с 

Совместимость 

802.11а 802.11Ь 

5 2,4 

54 11 

- g 
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Таблица 3.6. Стандарты беспроводных сетей 

Стандарт 

802.11g 802.11n 802.11ас 

2,4 2,4 или 5,0 5,0 

54 600 6,7 Гбит/с 
(108 с аппарат- ( 150 ПО ОДНОЙ (при 
ным сжатием) антенне) 8 антеннах) 

ь
, 

а, Ыg п 

Со стандартом 802.1 lac еще несколько лет назад бьmо не все так гладко, как 
с 802.11 п. Для его применения нужна бьmа лицензия. Однако с 2016 года государ
ственная комиссия по радиочастотам (ГКРЧ) разрешила работать на частотах, ис
пользуемых этим стандартом, без обязательного лицензирования. При этом стало 
возможным задействовать дополнительный диапазон 5650-5850 МГц. Кроме того, 
для диапазонов 5150-5350 и 5650-5850 МГц бьmа удвоена максимально допусти
мая мощность (до 10 мВт) на 1 МГц. Переход на новый стандарт позволяет не 
только повысить максимальную скорость передачи данных, но и избавиться (по 
крайней мере, на некоторое время- пока этот стандарт не очень популярный) от 
проблемы интерференции. 

На практике лучше выбрать один стандарт беспроводного оборудования, а при не
обходимости использования совместимых режимов проверять наличие сертифика
ции соответствующего решения. 

Проектирование беспроводной сети предприятия 
Беспроводные технологии позволяют соединять как компьютеры (по принципу 
«точка-точка»), так и отдельные сегменты сетей. Чаще всего в локальных сетях 
устройства беспроводного досrупа ставятся в качестве точки доступа (Wireless 
Access Point, АР). В этом случае точка досrупа высrупает аналогом концентратора 
локальной сети, т. е. через нее к сети подключаются отдельные компьютеры. 

Обратите внимание, что на рынке присутствуют как беспроводные маршрутизато
ры Wi-Fi, так и 'беспроводные точки доступа. Полагаем, вы понимаете в чем разни
ца. Любой маршрутизатор Wi-Fi может работать в режиме точки досrупа, но точка 
доступа не может работать в режиме маршрутизатора. Другими словами, если вы 
купите просто точку досrупа, то объедините все беспроводные клиенты в один сег
мент локальной беспроводной сети, но для досrупа к Интернеrу вам понадобится 
дополнительное устройство. Им может быть как аппаратный маршрутизатор (DSL
модем), так и отдельный компьютер, выполняющий роль шmоза (программный 
маршрутизатор). Надо также иметь в виду, что точки доступа, как правило, не ос
нащены Ethemet-nopтaми (максимум они могут нести один Ethemet-nopт для 
управления и питания - многие точки досrупа поддерживают технологию РоЕ). 
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Так что для небольшого офиса, состоящего как из проводных, так и из беспровод
ных клиентов, нужен именно беспроводной маршрутизатор. 

Несмотря на то что маршрутизатор может работать в режиме точки доступа, стро
ить сеть только на маршрутизаторах нерационально. Если вам нужно покрыть 
большое расстояние, целесообразно приобрести один маршрутизатор и несколько 
точек доступа - так будет дешевле. 

Выбрав стандарт беспроводной сети, нужно определить зоны покрытия. Одна 
стандартная точка доступа покрывает зону радиусом около 50 м. На практике это 
значение может быть меньше или больше в зависимости от: 

□ мощности устройства;

□ используемых антенн - хорошо, если антенны съемные, тогда можно уста
новить более мощные, в противном случае при нехватке зоны покрытия нужно
будет менять устройство;

□ интерференции - наличия рядом беспроводных сетей, работающих на том же
(или близком) канале;

□ планировки помещения и типа стен.

В спецификациях точек доступа часто указывается такая характеристика, как мак

симальный радиус действия. Однако это значение достижимо только в идеальных 
условиях - в поле, где рядом нет ни стен, ни деревьев, ни других беспроводных 
<.етей. На практике, поверьте, более чем на 50 метров рассчитывать не нужно. 

Лучшим способом определения реальной зоны покрытия является проведение тес
товых измерений на местности с использованием соответствующего оборудования. 
На рис. 3 .11 приведен пример программы, которая анализирует замеры параметров 
радиочастотного сигнала в реальных условиях и формирует карту зоны покрытия 
(с привязкой к карте с помощью глобальных систем позиционирования). 

Как правило, это весьма дорогостоящая операция, поэтому часто ограничиваются 
тестированием уровня сигнала с помощью имеющегося беспроводного адаптера 
штатными средствами Windows или с помощью специальных программ - напри
мер, Wifi Analyzer ( см. рис. 3 .1 ). 

, 

При этом нужно учитывать, что помехи беспроводной сети может создать при сво-
ей работе и действующее на предприятии производственное оборудование, и пре
дусмотреть необходимые технологические резервы. И даже при отсутствии посто
янных помех используемые в беспроводной сети программы должны быть устой
чивы к кратковременному исчезновению связи. Так, при работе в бухгалтерской 
программе «lС:Предприятие» могут наблюдаться случаи аварийного завершения 
программы из-за кратковременной потери связи с сервером. 

Количество устанавливаемых точек доступа зависит не только от зоны покрытия, 
но и от необходимой скорости доступа к сети. В табл. 3.5 были указаны макси
мальные скорости передачи данных, но при этом надо учитывать, что полоса про
пускания делится между всеми устройствами, которые подключены к тому или 
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иному каналу. Рассмотрим для примера устройство стандарта 802.1 ln. Его макси
мальная заявлецная скорость- 150 Мбит/с (это в теории, а на практике значитель

но ниже). Если одновременно будут работать пять клиентов, то на каждого из них 

придется по 30 Мбит/с максимальной теоретической скорости. С учетом практиче

ского опыта разделите эти значения еще на 2. В итоге получится 15 Мбит/с, а это 
всего лишь 1,87 Мбайт/с- маловато на сегодняшний день. Следует также учиты
вать, что скорость передачи данных снижается при слабом уровне сигнала на мак
симальных расстояниях. 

Учитывая современные тенденции, когда к Wi-Fi подключаются не только компью
теры и смартфоны, но и бытовые устройства (телевизоры, мультиварки и пр.), то 
даже в совсем небольшой сети может быть весьма много клиентов. Чтобы все они 
могли комфортно работать, нужно установить маршрутизатор с повышенной про
пускной способностью. Конечно, интернет-канал тоже должен всему этому соот
ветствовать. Вторым вариантом может стать установка дополнительных точек дос
тупа - таких, например, как Linksys RE6700 (рис. 3.12). 

Установка дополнительных точек доступа позволяет распределить между ними 
пользователей и повысить скорость обмена данными. Обычно рекомендуется уста-
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навливать одну точку доступа приблизительно на 1 О клиентов, хотя технический 
предел подключений беспроводных устройств на одну точку доступа, как правило, 
составляет не одну сотню систем. Другими словами, можно сэкономить и поста
вить одну точку доступа, скажем, на 30 клиентов. Все будет работать, но медленно. 
А можно добавить еще две точки доступа, и �ользователи будут вам благодарны.

LIN<SYS 

IU,5700 

-

Рис. 3.12. Ретранспятор Linksys RE6700 

Беспроводные решения могут помочь соединить, например, два здания. Для этого 

созданы специализированные беспроводные мосты и направленные антенны. 

В режиме моста могут работать многие точки доступа, даже не самые дорогие. 

Здесь повторимся и снова порекомендуем покупать точки доступа, маршрутизато

ры и беспроводные адаптеры со съемными антеннами. Антенны сами по себе стоят 

недорого, поэтому в случае недостаточного сигнала можно просто установить бо

лее мощную антенну, что не ударит по вашим финансам. 

Для работы вне помещения нужны специальные наружные (outdoor) точки доступа. 

Такие устройства устойчивы к перепаду температур, и им не страшна повышенная 

влажность. 

ПРИМЕЧАНИЕ 

Если режим работы системы предполjlгает мобильность устройств (постоянное пере
мещение их во время работы с системой с переключением между различными точка
ми доступа), то для исключения прерывания сессий необходимо использовать' специ
альное программное обеспечение. 
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Безопасность беспроводной сети оставляет желать лучшего. Представьте только -
по умолчанию к вашей беспроводной сети может подключиться любой желающий. 
Что он станет делать: просто получит доступ к Интернету через вашу беспровод
ную сеть или же будет перехватывать передаваемые по сети пакеты - никто не 
знает. Поэтому нужно уделить внимание правильной настройке маршрутизатора 
и/или точки доступа. 

Шифрование трафика беспроводной сети 

Для защиты передаваемой по беспроводной сети информации все данные шифру
ются. Существуют следующие стандарты шифрования данных, передаваемых по 
беспроводной сети: 

□ WEP (Wireless Encryption Protocol или Wired Equivalent Privacy);

□ WPA (Wi-Fi Protected Access);

□ WPA2 (усовершенствованный вариант Wi-Fi Protected Access).

Наиболее безопасным считается стандарт WP А2. Стандарт WEP можно сравнить 
с решетом, а WPA - с голландским сыром. Да, вы все правильно поняли - «дыр» 
в этих стандартах очень много. Однако и протокол WPA2 также подвержен взлому, 
что стало известно относительно недавно. Многие думали, что раз они используют 
WP А2, то полностью защищены. Но это не так. В Сети уже полно руководств 
по взлому сетей, защищаемых стандартом WPA2. Например, вот одно из них: 
http://skillville.ru/electro/kak-vz1omat-wi-fi-s-wpa2-shifrovaniem.html. 

Что же делать? Есть два способа решения этой проблемы: 

□ если по сети не передаются никакие важные данные, которые даже в случае пе
рехвата не могут быть никоим образом использованы против вас, применяйте
WPA2 и не очень беспокойтесь. Ну, дли большего спокойствия отключите
широковещание идентификатора беспроводной сети (SSID) в настройках мар
шрутизатора и/или точки доступа - чтобы даже никто не знал, что рядом есть
ваша сеть;

□ если же по беспроводной сети передаются важные данные, то можно защитить
передаваемую информацию путем создания виртуальных частных сетей (VPN)
поверх беспроводных каналов связи. В этом случае трафик, даже если и пере
хватят, то разобраться с ним не смогут, поскольку он будет зашифрован.

Аутентификация пользователей и устройств Wi-Fi 

Современные точки доступа и беспроводные маршрутизаторы поддерживают сле
дующие способы проверки пользователей и устройств при их подключении: 

□ проверка МАС-адреса подключаемого устройства. Этот способ подразумева
ет, что администратор для каждой точки доступа вручную настроит список
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МАС-адресов устройств, которым разрешено подключение к точке доступа. 
Такой подход весьма утомителен и малоэффективен, поскольку МАС-адреса 
устройств можно перехватить, а изменить МАС-адрес устройства не составит 

труда даже для не очень подготовленного взломщика; 

□ парольная фраза. Этот способ может использоваться со всеми стандартами
шифрования: WEP, WPA, WPA2. Он достаточно оптимален для дома или не
большого офиса, где всем пользователям сети можно доверять. Дело в том, что
пароли на клиентах (в настройках операционной системы) хранятся в незашиф-

. рованном виде. Любой пользователь может легко их просмотреть и, следова
тельно, передать кому-либо еще - ведь пароль один на всех, и выяснить, кто 
именно выдал этот пароль, будет очень сложно. Если же в сети «все свои», то об 
этом можно не беспокоиться; 

□ аутентификация с помощью RADIUS-cepвepa. Этот способ следует использо
вать в корпоративной среде. Наличие RADIUS-cepвepa подразумевает, что у каж
дого пользователя будут свои аутентификационные данные;

□ использование РКI (PuЫic Кеу Infrastructure, инфраструктура открытых клю
чей). Настройка беспроводных устройств для аутентификации с использованием
сертификатов по протоколу 802.lx практически идентична примеру, описанному
в разд. «Настройка протокола 802.Jx» главы 9. Разница заключается в том, что
в мастере создания политики удаленного доступа нужно выбрать вариант Бес

проводной доступ.

ПРИМЕЧАНИЕ 

При такой настройке клиенты, ранее не работавшие в соста�е домена, не моrут быть 
подключены к нему по беспроводной сети, поскольку на них не установлены необхо
димые сертификаты. Вам следует либо заранее осуществить подсоединение клиент
ского компьютера к домену с помощью проводной сети либо настроить особую поли
тику для временного подключения гостевых записей (введя в этом случае временные 
ограничения сессии в политике подключения сервера RADIUS). При краткосрочном 
подключении к сети клиент получит сертификат и в дальнейшем будет работать в со� 
ответствии с постоянной политикой беспроводного доступа. 

Безопасность клиента 

При подключении к общественной (публичной) беспроводной сети следует прини
мать те же меры безопасности:, что и при работе в Интернете. 

Первым делом нужно включить брандмауэр, если он выключен. Если вы не исполь
зуете сторонние межсетевые экраны, включите хотя бы стандартный брандмауэр 
Windows- в последних версиях Windows (7, 8, 8.1, 10) он отлично справляется со 
своими обязанностями. 

Для общественной беспроводной сети следует обязательно запретить входящие 
подключения к вашему компьютеру (рис. 3 .13 ). 
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Рис. 3.13. Отключение входящих подключений в публичной сети 

Настройка транспортных протоколов 

Протоколы 

ьетевой протокол - это набор программно реализованных правил общения ком
пьютеров, подкточенных к сети. Практически это «языю>, на котором компьютеры 
разговаривают друг с другом. В настоящее время стандартом стало использование 
только протокола TCP/IP. В предыдущих версиях Windows по умолчанию устанав
ливалось несколько протоколов, обычно это: NetBEUI, NWLink IPX/SPX, TCP/IP. 
Познакомимся с ними подробнее. 

□ NetBEUI - компактный и эффективный протокол для взаимодействия в малых
сетях (до 200 компьютеров). Используется в самых разнообразных сисtемах:
Microsoft LAN Manager, Windows 3.1/3.11 for Workgroups, 95, 98, NT 4.0, IВМ
PCLAN, LAN Server и т. п. В Windows 2000 и старше применяется новая специ
фикация этого протокола, которая получила название NetВIOS Frame Protocol
(NBFP), Протокол не является маршрутизируемым. Сети на основе NetВEUI
очень трудно расширить. Протокол устарел и больше не ж:пользуется.

□ NWLink IPX/SPX- если в сети есть серверы Novell NetWare, то этот протокол
необходим для организации связи с ними (в последних версиях Netware по
умолчанию задействован пр(}токол TCP/IP). В противном случае этот протокол
следует исключить из числа используемых в системе. Сети Novel NetWare давно
канули в Леrу и больше не актуальны.
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□ TCP/IP - основной рекомендуемый протокол как для больших сетей пред
приятий и малых офисов, так и для соединения домашних компьютеров в част
ную сеть. В отличие от других протоколов, требует ряда предварительных на
строек. В настоящее время является единственным актуальным транспортным
протоколом.

ПРИМЕЧАНИЕ 

Не следует задействовать в сети больше служб и протоколов, чем требуется для нор
мальной работы в конкретной ситуации. Во-первых, при этом будут непроизводитель
но использоваться ресурсы компьютера. Во-вторых, любая дополнитель·ная служба и 
неиспользуемый протокол - это еще один «вход» в систему, который надо защищать. 
Поэтому проще не предоставлять дополнительных возможностей хакерам, чем посто
янно следить за обнаруживаемыми в этих службах уязвимостями, устанавливать не
обходимые обновления и т. п. 

Модель OSI 

С целью систематизации сетевого взаимодействия часто используется модель OSI

(Open Systems Interconnection, модель взаимодействия от1<рытых систем), условно 
разбивающая сетевое взаимодействие на семь уровней (табл. 3.7). 

Таблица 3. 7. Модель OSI 

Необходимое 
Уровень OSI Назначение Примеры сетевое 

оборудование 

Application (7) Обеспечение служб сетевых Протоколы SMTP, НТТР, 
-

приложений FТР и т. п. 

Presentation (6) Службы кодирования Стандарты кодирования 
и преобразования данных, изображений (GIF, JPEG, 

-

используемых на уровне TIFF и т. п.), аудио и видео 
приложений (MPEG) и т. п. 

Session (5) Обеспечение коммуникаций Session Control Protocol 
между приложениями более (SPC) 
высокого уровня (согласо- Remote Procedure Call -

вание, поддержка, заверше- Zone lnformation Protocol 
ние сессий) (AppleTalk) 

Transport (4) Обеспечивает передачу ТСР (используются 
данных от одной точки соединения) 
до другой -

UDP (передача данных 
без создания соединения) 

Network (3) Обеспечивает логическую IP Маршрутизаторы 
структуру сети ( сетевые Маршрутизирующие 
адреса) коммутаторы 

Data Link (2) Обеспечивает передачу Ethernet Коммутаторы 
данных по тем или иным Token Ring Мосты 
физическим каналам связи 

FDDI 
Point-to-Point Protocol 
Frame Relay 
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Уровень OSI Назначение 

Physical ( 1 ) Определяет физические, 
механические, электриче-
ские и другие параметры 
физических каналов связи 
(напряжение, частота, мак-
симальные длины участков 
и т. п.) 

99 

Таблица 3. 7 (окончание) 

Необходимое 
Примеры сетевое 

оборудование 

LAN категории 3 Концентраторы 

LAN катеrории 5 

V.35

Знание 'уровней OSI обычно требуется при сдаче тех или и·ных сертификационных 

экзаменов, но на практике такое деление потеряло свое значение. Если первые три 

уровня еще можно достаточно хорошо вычленить при анализе того или иного сете

вого проекта, то классифицировать функциональность оборудования по остальным 

уровням весьма сложно. В маркетинговых целях в описаниях коммутаторов часто 
указьrвают, что они работают, например, на уровне 4 или 7. На практике это озна

чает только, что при реализации определенного функционала в коммутаторах осу

ществляется анализ пакета данных по характеристикам, относящимся к соответст
вующим уровням. Например, это происходит при операциях маршрутизации груп
пового трафика (коммутатор анализирует пакет на прицадлежность той или иной 
программе), приоритизации пакетов и т. п. 

Стек протоколов TCP/IP 

Когда говорят о TCP/IP, то обычно подразумевают под этим именем большое коли

чество различных стандартов, которые определяют те или иные варианты взаимо
действия в сети с использованием протокола TCP/IP. 

Так, есть правила, по которым осуществляется обмен сообщениями между почто
выми серверами, и есть правила, по которым конечные пользователи могут полу

чать в свой ящик письма. Имеются правила для проведения широковещательных 

видео- и аудиотрансляций, правила для организации по Интернету телефонных 
переговоров. Существуют правила, которые определяют поведение участников 

передачи данных в случае возникновения ошибки и т. п. 

Логично, что при разработке правил пересылки файла никто не создает новых ме

ханизмов пересьшки единичного пакета данных и что протокол пересьшки файлов 
основан на более простом протоколе передачи пакетов. 

Поэтому принято говорить, что существуют уровни протокола IP, а на каждом 

уровне - различные варианты специальных протоколов. Весь этот набор протоко
лов называют стеком протоколов TCPIIP. 



100 Глава 3 

Протоколы UPD, ТСР, ICMP 

Для передачи данных служат протоколы ТСР (Transmission Control Protocol, прото
кол управления передачей данных) и UDP (User Datagram Protocol, протокол поль
зовательских дейтаграмм). UDP применяется в тех случаях, когда не требуется под
тверждения приема (например, DNS-зanpocы, IР-телефония). Передача данных по 
протоколу ТСР предусматривает наличие подтверждений получения информации. 
Если передающая сторона не получит в установленные сроки необходимого под
тверждения, то данные будут переданы повторно. Поэтому протокол ТСР относят 
к протоколам, предусматривающим соединение ( connection· oriented), а UDP - нет 
( connection less ). 

Протокол Intemet Control Message Protocol (ICMP, протокол управляющих сообще
ний Интернета) используется для передачи данных о параметрах сети. Он включает 
такие типы пакетов, как ping, destination unreachaЫe, ТТL exceeded и т. д. 

Протокол 1Pv6 

Бурное развитие Интернета привело к тому, что параметры, заложенные при созда
нии протоколов IP, стали сдерживать дальнейшее развитие глобальной сети. Так 
появился протокол IPvб (более подробно о протоколе IPvб рассказано в главе 5). 

К основным особенностям IPvб относятся: 

□ сохранение неизменными основных действующих принципов построения про-
токола IP;

□ использование более длинных адресов (128-битных);'

□ применение встроенного 64-битного алгоритма шифрования;

□ учет механизма резервирования пропускной способности протокола (ранее про
блема решалась введением классов обслуживания);

□ наличие больших возможностей расширения функций ( строго описана только
часть характеристик, остальные допускают дальнейшее развитие).

Протокол IPvб устанавливается по умолчанию в новые версии операционных сис
тем Windows (начиная с Windows ХР- для включения необходимо выполнить ко
манду ipvб install) и Linux. Некоторые технологии, например DirectAccess (рас
сматривается в главе 5), основаны на возможностях этого протокола. Протокол IPvб 
принят в качестве основного при развитии Интернета в некоторых странах (в част
ности, в Китае). 

В нашей стране пока не создана инфраструктура, поддерживающая этот протокол. 
Поэтому при желании его использовать можно, но только внутри сети предприятия, 
когда вся его инфраструктура находится под вашим контролем и управлением. 
Кроме того, следует также учитывать все имеющиеся нюансы (например, что сис
тема разрешения имен в DirectAccess построена через сервер корпорации Micro
soft). 
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Параметры ТСР/IР-протокола 

Здесь и далее мы будем рассматривать характеристики протокола 1Pv4. 

IР-адрес 
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Каждый' компьютер, работающий по протоколу TCP/IP, обязательно имеет IР
адрес- 32-битное число, используемое для идентификации узла (компьютера) 
в сети. Адрес принято записывать десятичными значениями каждого октета этого 
числа с разделением полученных значений точками. Например: 192.168.1 О 1.36. 

IР-адреса уникальны. Эго значит, что каждый компьютер имеет свое сочетание 
цифр и в сети не может быть двух компьютеров с одинаковыми адресами. IР-адреса 
распределяются централизованно. Интернет-провайдеры делают заявки в нацио
нальные центры в соответствии со своими потребностями. Полученные провайде
рами диапазоны адресов распределяются далее между клиентами. Клиенты сами 
могут выступать в роли интернет-провайдеров и распределять полученные IР-ад
реса между субклиентами и т. д. При таком способе распределения IР-адресов ком
пьютерная система точно знает «расположение» компьютера, имеющего уникаль
ный IР-адрес, - ей достаточно переслать данные в сеть «владельцю> диапазона 
IР-адресов. Провайдер, в свою очередь, проанализирует пункт назначения и, зная, 
кому отдана эта часть адресов, отправит информацию следующему владельцу под
диап�она IР-адресов, пока данные не поступят на компьютер назначения. 

Для построения локш,ъных сетей предприятий выделены специальные диапазоны 
адресов. Эго адреса 1 О.х.х.х, 192.168.х.х, 1 О.х.х.х, с 172.16.х.х по 172.31.х.х, 
169.254.х.х (под «х» подразумевается любое число от О до 254). Пакеты, передавае
мые с указанных адресов, не маршрутизируются (иными словами, не пересылают
ся) через Интернет, поэтому в различных локальных сетях компьютеры могут 
иметь совпадающие адреса из указанных диапазонов. Такие адреса -часто называют 
серыми адресами. 

Для пересылки информации с таких компьютеров в Интернет и обратно ис·пользу
ются специальные программы, «на лету» заменяющие локальные адреса реальными 
при работе с Интернетом. Иными словами, данные в Сеть пересылаются от реаль
ного IР-адреса. Эгот процесс происходит незаметно для пользователя. Такая техно
логия называется трансляцией адресов и более подробно описана в главе 5.

Групповые адреса 

Если данные должны быть переданы на несколько устройств (например, просмотр 
видео с одной веб-камеры на различных компьютерах- или одновременное развора
чивание образа операционной системы на несколько систем), то уменьшить нагруз
ку на сеть может использование групповых рассылок (IP Multicast Addressing). 

Для этого компьютеру присваивается еще один IР-адрес из специального диапа
зона: с 224.0.0.0 по 239.255.255.2551 , причем диапазоны 224.0.0.0-224.0.0.255 и 

1 Multicast-aдpec присваивается динамически, Это делает соответствующая программа, использующая
многоадресную рассылку. 
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239.О.О.О-239.255.255.255 не могут быть использованы в приложениях и предна
значены для протоколов маршрутизации (например, адрес 224.0.0.1 принадлежит
всем системам сегмента сети; адрес 224.0.0.2 - всем маршрутизаторам сегмента
и т. д). Назначение адресов групповой рассылки производится соответствующим
программным обеспечением.

Групповая рассьmка поступает одновременно на все подключенные устройства. 
В результате сетевой трафик может быть существенно снижен по сравнению с ва
риантом передачи таких данных каждому устройству сети независимо. 

По умолчанию рассылки передаются на все порты, даже если к ним не подключены 
устройства, подписавшиеся на эту рассылку. Чтобы исключить такой паразитный 
трафик, используются специальные возможности коммутаторов: поддержка IGMP 
snoophing (прослушивание протокола IGMP), PIM DМ/РIМ SM (PIM-DM, Protocol 
Independent Multicast Dense Mode и PIM-SM, Protocol Independent Multicast Sparse 
Mode - протоколы маршрутизации многоадресных сообщений). При включении и 
настройке этого функционала (поддерживается не всеми моделями оборудования) 
данные будут передаваться только на нужные порты. 

Распределение IР-адресов сети малого офиса 

В сетях предприятий обычно задействованы серые диапазоны IР-адресов. Часть 
адресов закрепляется статически, часть - раздается динамически с помощью 
DHCP (Dynamic Host Configuration Protocol, динамический протокол конфигурации 
сервера). 

Статические адреса закрепляются: 

□ за шлюзом, для которого обычно используют адрес ххх.ххх.ххх.1, но это тради-
,

ция, а не правило;

□ за серверами DNS, DHCP, WINS;

□ за контроллерами домена;

□ за серверами сети (например, централизованные файловые ресурсы, почтовый
сервер и т. п.);

□ за станциями печати, имеющими непосредственное подключение к сети;

□ за управляемыми сетевыми устройствами (например, сетевыми переключателя-
ми, SNМР-управляемыми источниками аварийного питания и т. п.).

Рабочие станции традиционно используют динамические адреса. У доб но часть ди
намических адресов выдавать для локального использования, а часть - для внеш
них клиентов («гостей») сети. Эго позволяет проще настраивать ограничения дос
тупа к внутренним ресурсам сети для сторонних систем. 

Для упрощения администрирования сети рекомендуется выработать план распре
деления диапазона адресов, предусмотрев в нем некоторый запас для будущего 
развития информационной системы. 
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Понятие подсети введено, чтобы можно было выделить часть IР-адресов одному 
предприятию, часть- другому, и т. д. Подсеть представляет собой диапазон 
IР-адресов, которые считаются принадлежащими одной локальной сети. При рабо
те в локальной сети информация пересылается непосредственно получателю. Если 
данные предназначены компьютеру с IР-адресом, не принадлежащим локальной 
сети, то к ним применяются специальные правила для вычисления маршрута пере
сьmки из одной сети в другую. Поэтому при использовании протокола TCP/IP важ
но знать, к какой сети принадлежит получатель информации: к локальной или уда
ленной. 

Маска адреса - это параметр, который сообщает программному обеспечению 
о том, сколько компьютеров объединено в ту или иную группу (подсеть). Маска 
адреса имеет такую же структуру, что и сам IР-адрес, - это набор из четырех 
групп чисел, каждое из которых может быть в диапазоне от О до 255. При этом чем 
меньше значение маски, тем больше компьютеров 'объединено в эту подсеть. Для 
сетей небольших предприятий маска обычно имеет вид 255.255.255.х (например, 
255.255.255.224). Маска сети присваивается компьютеру одновременно с IР-ад
ресом. 

Так, сеть Г92.168.О.О с маской 255.255.255.0 (иначе можно записать 192.168.0.0/24 1
)

может содержать хосты с адресами от 192.168.0.1 до 192.168.0.254. Тогда адрес 
192.168.0.255 является адресом широковещательной рассьmки для этой сети. А сеть 
192.168.0.0 с маской 255.255.255.128 (192.168.0.0/25) допускает адреса_ от 
192.168.0.1 до 192.168.0.127 (адрес 192.168.0.128 служит при этом в качестве широ
ковещательного). 

На практике сети с небольшим возм:ожным числом хостов используются интернет
провайдерами с целью экономии IР-адресов. Например, клиенту может быть назна
чен адрес с маской 255.255.255.252. Такая подсеть содержит только два хоста. 

При разбиении сети предприятия используют диапазоны локальных адресов сетей 
класса С. Сеть класса С имеет маску адреса 255.255.255.0 и может содержать до 
254 хостов. Применение сетей класса С при разбиении на подсети VLAN в усло
виях предприятия связано с тем, что протоколы автоматической маршрутизации 
используют именно такие подсети. 

При создании подсетей на предприятии рекомендуется придерживаться следующе
го правила - подсети, относящиеся к определенному узлу распределения, должны 
входить в одну сеть. Это упрощает таблицы маршрутизации и экономит ресурсы 
коммутаторов. Например, если к какому-либо коммутатору подключены подсети 
192.168.0.0/255.255.255.О, 192.168.1.о/255.255.255.0 и 192.168.3.о/255.255.255.0, то 
другому коммутатору достатрчно знать, что в этом направлении следует пересылать 
пакеты для сети 192.168.0.0/255.255.252.О. 

1 Значение 24 соответствует длине маски, используемой для адресации подсетей. Если записать маску
255.255.255.0 в двоичном виде, то получится последовательность из 24 единиц и 8 нулей. Маска 
255.255.255.128 будет-представлять собой последовательность из 25 единиц и 7 нулей. Поэтому ее 
записывают также в виде /25 и т. д. 
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Эта рекомендация нес)'Щественна для сетей малых и средних предприятий, по
скольку ресурсов современных коммутаторов достаточно для хранения настроек 
такого объема. 

ПРИМЕЧАНИЕ 

Хотя многие сертификационные экзамены содержат вопросы, так или иначе связан
ные с разбиением на подсети (правильный подсчет маски сети, числа адресов и т. п.), 
на практике проводить ручной подсчет вряд ли придете�. Существует много онлайно
вых ресурсов, которые предлагают различные варианты калькуляторов сетевых адре
сов (Network Calculator), - например: http://www.gloЬalstJ'ata.com/services/network/ 
bscnetcalc.asp. 

Когда компьютер получил IР-адрес и ему стало известно значение маски подсети, 
программа может начать работу в этой локальной подсети. Но чтобы обмениваться 
информацией с другими компьютерами в глобальной сети, необходимо знать пра
вила, определяющие, куда пересьmать информацию для внешней сети. Дriя этого 
служит такая характеристика IР-протокола, как адрес шлюза. 

Шлюз (Gateway, default gateway) 

Шлюз (gateway)- это устройство (компьютер), которое обеспечивает пересылку 
информации между различными IР-подсетями. Если программа определяет (по IР
адресу и маске), что адрес назначения не входит в состав локальной подсети, то она 
отправляет эти данные на устройство; выполняющее функции шлюза. В настройках 
протокола указывают IР-адрес такого устройства. 

lllлюзы бывают аппаратными и программными. В качестве аппаратного шлюза 
может выступать, например, маршрутизатор Wi-Fi. Программным шлюзом счита
ется компьютер с развернутым на нем программным обеспечением - например, 
с ОС Linux и брандмауэром iptaЫes. С другой стороны, разделение на программные 
и аппаратные - весьма условное. Ведь любой маршрутизатор Wi-Fi является не
большим компьютером, на котором запущен урезанный вариант Linux и работает 
тот же iptaЫes или другой брандмауэр. 

Для работы только в локальной сети шлюз может не назначаться. И если для дос
тупа в Интернет используется прокси-сервер, то компьютерам локальной сети 
адрес шлюза также может не назначаться. 

Для индивидуальных пользователей, подключающихся к Интернету, или для не
больших предприятий, имеющих единственный канал подключения, в системе 
должен быть только один адрес шлюза - это адрес того устройства, котор9е имеет 
подключение к Сети. При наличии нескольких маршрутов (путей пересьmки дан
нъ1х в другие сети) будет существовать несколько шлюзов. В этом случае для опре
деления пути передачи данных используется таблица маршрутизации. 

Таблиць1 маршрутизации 

Предприятие может иметь несколько точек подключения к Интернету (например, 
в целях резервирования _каналов передачи данных или использования более деше
вых каналов и т. п.) или содержать в своей структуре несколько IР-сетей. В этом 
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случае, чтобы система знала, каким путем (через какой шлюз) посьшать ту или 
иную информацmо, используются таблицы маршрутизации (routing tаЫе). В таб
лицах маршрутизации для каждого шлюза указывают те подсети Интернета, для 
которых через них должна передаваться информация. При этом для нескольких 
шлюзов можно задать одинаковые диап,�.зоны назначения, но с разной стоимостью 
передачи данных - информация будет отсьшаtься по каналу, имеющему самую 
низкую стоимость, а в случае его выхода из строя по тем или иным причинам авто
матически будет использоваться следующее наиболее «дешевое» подсоединение. 

В ТСР/IР-сетях информация о маршрутах имеет вид правил. Например, чтобы.доб
раться к сети А, нужно отправить пакеты через компьютер Д. Кроме набора мар
шрутов есть таюке и стандартный маршрут - по нему оmравляют пакеть1, предна
значенные для оmравки в сеть, маршрут к которой явно не указан. Компьютер, на 
который отправляются эти пакеть1, называется шлюзом по умолчанию ( default 
gateway). Получив пакет, шmоз решает, что с ним сделать: или отправить дальше, 
если ему известен маршрут в сеть получателя пакета, или же уничтожить пакет, как 
будто бы его никогда и не бьшо. В общем, что сделать с пакетом - это личное дело 
шлюза по умолчанию, все зависит от его набора правил маршрутизации. Наше дело 
маленькое - отправить пакет на шmоз по умолчанию. 
Просмотреть таблицу маршрутизации протокола TCP/IP �южно при помощи ко
манды: route print - для Windows или route - в Linux. С помощью команды 
route можно также добавить новый статический маршрут (route add) или постоян
ный маршрут: route add -р (маршрут сохраняется в настройках после �:�ерезагрузки 
системы). 
В Linux кроме команды route можно использовать команду netstat -r или netstat
-rn. Разница между командами netstat -r и netstat -rn заключается в том, что па
раметр -rn запрещает поиск доменных имен в DNS, поэтому все адреса будуr пред
ставлены в числовом виде (подобно команде route без параметров). А вот разница
между выводом netstat и route заключается в представлении маршрута по умолча
нию (netstat выводит адрес О.О.О.О, а route - метку default) и в названии полей
самой таблицы маршрутизации.
Какой командой пользоваться - решать вам. Раньше мы применяли route и для 
просмотра, и для редактирования таблицы маршрутизации. Теперь для просмотра 
таблицы мы используем команду netstat -rn, а для ее изменения - команду rout�.

На рис. 3.14 показан вывод команд netstat -rn и route. Видны две сети: 
192.168.181.0 и 169.254.0.0- обе на интерфейсе eth0. Такая ситуация сложилась 
из-за особенностей NA TIDHCP виртуальной машины VMware, в которой бьша за
пущена Linux для снятия снимков с экрана. В реальных условиях обычно вы увиди
те по одной подсети на одном интерфейсе. С другой стороны, рис. 3 .14 демонстри
рует поддержку VLAN, когда один интерфейс может использоваться двумя под
сетями. Illлюз по умолчанию- компьютер с адресом 192.168.181.2, о чем свиде
тельствует таблица маршрутизации. 
Поля таблицы маршрутизации объясняются в табл. 3.8. 
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Рис. 3.14. Команды netstat -rn и route

Таблица 3.8. Поля таблицы маршрутизации 

Поле Описание 

Destination Адрес сети назначения 

Gateway Шлюз по умолчанию 

Genmask Маска сети назначения 

Flags Поле Flags содержит флаги маршрута: 

• U - маршрут активен;

• Н - маршрут относится не к сети, а к хосту;

• G - эта машина является шлюзом, поэтому при обращении к ней нужно
заменить МАС-адрес машины получателя на МАС-адрес шлюза (если
МАС-адрес получателя почему-то известен);

• D - динамический маршрут, установлен демоном маршрутизации;

• М - маршрут, модифицированный демоном маршрутизации;

• С - запись кэширована;

• ! - запрещенный маршрут

Metric Метрика маршрута, т. е. расстояние к цели в хопах (переходах). Один хоп 
(переход) означает один маршрутизатор 

Ref Количество ссылок на маршрут. Не учитывается ядром Linux, но в других 
операционных системах, например в FreeBSD, вы можете столкнуться с этим 
полем 
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Таблица 3.8 (окончание) 

Поле Описание 

Use Содержит количество пакетов, прошедших по этому маршруту 

lface Используемый интерфейс 

MSS' Максимальный размер сегмента (Maximum Segment Size) 
для ТСР-соединений по этому маршруту 

Wlndow Размер окна по умолчанию для ТСР-соединений по этому маршруту 

irtt Протокол ТСР гарантирует надежную доставку данных между компьютерами. 
Для такой гарантии используется повторная отправка пакетов, если они были 
потеряны. При этом ведется счетчик времени: сколько нужно ждать, пока па-
кет дойдет до назначения и придет подтверждение о получении пакета. Если 
время вышло, а подтверждение-таки не было получено, то пакет отправляет-
ся еще раз. Это время и называется rtt (round-trip time, время «путешествия>> 
туда-обратно). Параметр irtt- это начальное время rtt. В большинстве слу-
чаев подходит значение по умолчанию, но для некоторых медленных сетей -
например, для сетей пакетного радио - значение tio умолчанию слишком 
короткое, что вызывает ненужные повторы. Параметр irtt можно увеличить 
командой route. По умолчанию его значение О 

Теперь вернемся в Windows. Вывод команды route print в Windows выглядит при-
мерно так: 

IPv4 таблица маршрута 

Активные маршруты: 

Сетевой адрес Маска сети Адрес шлюза Интерфейс Метрика 

о.о.о.о о.о.о.о 192.168.43.1 192.168.43.30 25 

127.0.0.0 255.0.0.0 On-link 127.0.0.1 306 

127.0.0.1 255.255.255.255 On-link 127.0.0.1 306 

127.255.255.255 255.255.255.255 On-link 127.0.0.1 306 

192.168.43.0 255.255.255.0 On-link 192.168.43.30 281 

192.168.43.30 255.255.255.255 On-link 192.168.43.30 281 

192.168.43.255 255.255.255.255 On-link 192.168.43.30 281 

192.168.52.0 255.255.255.0 On-link 192.168.52.1 276 

192.168.52.1 255.255.255.255 On-link 192.168.52.1 276 

192.168.52.255 255.255.255.255 On-link 192.168.52.1 276 

192.168.153.0 255.255.255.0 On-link 192.168.153.1 276 

192.168.153.1 255.255.255.255 On-link 192.168.153.1 276 

192.168.153.255 255.255.255.255 On-link 192.168.153.1 276 

- 224.0.0.О 240.0.0.0 On-link 127.0.0.1 306 

224.0.0.0 240.0.0.О On-link 192 .168.153.1 276 

224.0.0.0 240.0.0.0 On-link 192.168.52.1 276 

224.0.0.0 240.0.0.0 On-link 192.168.43.30 281 

255.255.255.255 255.255.255.255 On-link 127.0.0.1 306 

255.255.255.255 255.255.255.255 On-link 192.168.153.1 276 

255.255.255.255 255.255.255.255 On-link 192.168.52.1 276 

255.255.255.255 255.255.255.255 On-link 192.168.43.30 281 



108 Глава З 

Проверим: путь прохождения пакетов на адрес Интернета - например, на dkws.org.ua, 
с помощью команды tracert (в Linux используется команда traceroute, можно 
также применять команду tracepath): 

tracert dkws.org.ua 

В итоге получаем примерно такую картину: 

Трассировка маршрута к dkws.org.ua [91.203.4.50] 

с максимальным числом прыжков 30: 

1 1 ms 1 ms 1 ms 192.168.43.1 
2 * * * Превышен интервал ожидания для запроса. 
3 191 ms 179 ms 179 ms 192.168.0.30 

4 280 ms 184 ms 192 ms 149.6.190.170 
5 193 ms ,179 ms 179 ms p38.agg-1.g50.kiev.volia.net [82.144.192.177] 

6 175 ms 179 ms 179 ms lag33-80g.agg-1.ss13.kiev.volia.net 
[77.120.1.78] 

7 219 ms 179 ms 179 ms tel-4.mars.dc.volia.com (77.120.1.154] 

8 181 ms 179 ms 179 ms host17.tuthost.com (91.203.4.50] 

Трассировка завершена.· 

ПОЯСНЕНИЕ 

На втором хопе имеет место небольшая задержка - она связана с соединением 
через смартфон, работающий в режиме точки доступа W1-Fi. 

Предположим, что мы хотим изменить путь прохождения пакетов к выбранному 
нами хосту, направив информацию через вторую сетевую карту (а не через шлюз 
по умолчанию). Для этого с помощью команды route add нужно добавить желае
мый нам маршрут: 

route add 91.203.4.50 mask 255.255.255.255 195.161.192.2 

В комаме мы указали, что хотим назначить новый маршрут не для диапазона адре
сов, а только для конкретного значения (поэтому маска: 255.255.255.255). Кроме 
того, мы явно указали адрес сетевого интерфейса, через который нужно пересылать 
пакеты. 

После выполнения этой команды (на экран система не выводит никаких итогов 
операции) можно просмотреть новую таблицу маршрутизации: 

Активные маршруты: 
Сетевой адрес ма·ска сети 

91.203.4.50 255.255.255.255 

Основной шлюз: 192.168.0.4 

Постоянные маршруты: Отсутствует 

Адрес lllJПOЗa Интерфейс Метрика 

195.161.192.2 195.161.192.2 1 
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По сравнению с исходным вариантом таблица маршрутизации дополнилась одной 
строкой, которая и приведена в этом примере ( остальные строки не изменились 
и опущены для наглядности). 

Выполненные изменения маршрутизации действуют до перезагрузки системы или 
до подачи обратной команды - удаления записей маршрутизации. Для восстанов
ления параметров маршрутизации достаточно подать следующую команду, указав 
тот маршрут, который требуется удалить: 

route delete 91.203.4.50 

Если подобные изменения необходимы постоянно, то следует использовать запуск 
команды с ключом -р, после чего добавленный маршрут будет отображен также 
в строке Постоянные маршруты. При этом обычно можно не указывать параметры 
маски и интерфейса ( если они qднозначно определяются по вводимому в команде 
адресу). 

ПРИМЕЧАНИЕ 

На практике приходится сталкиваться с ситуациями, когда изменение параметров 
маршрутизации в операционной системе Windows не сразу «отрабатывается>> кор
ректно. Иногда после операций над таблицей маршрутизации для достижения успеха 
приходится программно отключить и вновь включить тот сетевой интерфейс, для ко
торого выполнялась настройка. 

Понимание правил маршрутизации важно не только при построении маршрутов 
в Интернете - задаче, которую вряд ли придется решать администраторам сетей 
некрупных предприятий. На практике для выделения обособленных участков ло
кальной сети (например, по соображениям безопасности) достаточно широко ис
пользуются виртуальные сети. А для того чтобы обеспечить доступ в такие сети, 
администраторы должны уметь написать правильную таблицу маршрутизации для 
соответствующей VLAN или создать список доступа- ACL (Access Control List), 
в котором правила записываются аналогично правилам маршрутизации. 

Автоматическое присвоение параметров IР-протокола 

Параметры протокола IP индивидуальны для каждого компьютера. Чтобы облег
чить процесс настройки компьютеров, были разработаны специальные средства, 
автоматизирующие процесс настройки. 

Серверы DHCP 

Сервер DHCP (Dynamic Host Configuration Protocol) осуществляет автоматическую 
настройку узлов сети. С помощью DHCP компьютер, подключенный к сети, в кото
рой есть DНСР-сервер, может получить IР-адрес, маску сети, IР-адрес шлюза, адре
са серверов DNS и другие сетевые параметры. 

Особенно удобно использовать DHCP в средних и больших сетях. Вы только 
представьте, что у вас в сети есть, скажем, 20 компьютеров. Если им назначать 
IР-адреса статически, то вам придется подойти к каждому компьюте·ру и пропи-
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сать его IР-адрес, а заодно и IР-адрес сети, IР-адрес шлюза и адреса серверов DNS. 
Понятно, что эту процедуру надо будет выполнить разово - при настройке сети. 
Но если через некоторое время конфигурация сети изменится (например, вы по
меняете провайдера) и потребуется изменить IР-адреса DNS-cepвepoв, то вам 
придется все повторить заново - снова обойти все компьютеры и прописать для 
них новые DNS-cepвepы. 

Адресация APIPA 

Для облегчения построения небольших сетей предусмотрена возможность автома
тического назначения адресов. Если в сети нет сервера DHCP, а протокол IP уста
новлен с параметрами автоматического получения значений, то Windows присвоит 
сетевой плате адрес из диапазона от 169.254.0.1 по 169.254.255.254 (маска подсети 
255.255.0.0), предварительно проверив, не используется ли уже такой адрес в сис
теме. Этот механизм позволяет применять IР-протокол в небольших сетях при ми
нимальных ручных настройках - компьютеры в локальной сети увидят друг друга. 
Естественно, что никаких дополнительных параметров настройки' операционная 
система в этом случае не получает. Например, она не будет знать, куда посылать 
запросы, чтобы получить данные с серверов Интернета. А если будет отключен 
протокол NetBIOS поверх TCP/IP, то системы не смогут разрешить имена других 
компьютеров сети и т. п. 

ПРИМЕЧАНИЕ 

Испольэовани� адреса из указанного эдесь диапазона (проверяется командами ipconfig 

или winipcfg) при наличии в сети сервера DHCP свидетельствует либо о неисправ
ности последнего, либо о проблемах кабельного подключения компьютера. 

Назначение адресов 
при совместном использовании подключения к Интернету 

Особая ситуация возникает при настройке совместного использования подключе
ния к Интернету. В этом случае тот компьютер, на котором создается подключение, 
начинает выполнять роль сервера DHCP с единственным ограничением - его ад
рес жестко фиксирован: 192.168.0.1. Клиенты, которые получают от этого сервера 
адреса из подсети 192.168.0.0/24, автоматически настраиваются на использование 
его в качестве шлюза по умолчанию и сервера имен. 

Поскольку вариант совместного использования подключения присутствует как на 
серверных системах, так и на рабочих станциях, то такое решение Jfвляется для не
больших предприятий оптимальным. Настройте подключение к Интернету, вклю
чите его совместное использование - и вы получите у себя в сети корректное на
значение параметров ТСР/IР-протокола для компьютерных систем. 

ПРИМЕЧАНИЕ 

Из-за того, что в этой технологии используется один и тот же диапазон адресов, орга
низовать канал соединения двух таких локальных сетей невозможно. 
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При передаче данных пакет информации, кроме IР-адресов отправителя и получа
теля, содержит в себе номера портов. Порт - это некое число, которое использу
ется при приеме и передаче данных для идентификации процесса (программы), 
который должен обработать данные. Так, если пакет послан на 80-й порт, то это 
свидетельствует, что информация предназначена серверу НТТР. 

Номера портов с 1-го по 1023-й закреплены за конкретными программами (так на
зываемые we/1-known-nopmы). Порты с номерами от 1024 до 65 535 могут быть ис
пользованы в программах собственной разработки. При этом возможные конфлик
ты должны разрешаться самими программами путем выбора свободного порта. 
Иными словами, порты будут распределяться динамически, - возможно, что при 
следующем старте программа выберет иное значение порта. 

Знание того, какие порты используют те или иные прикладные программы, важно 
при настройке брандмауэров. Часть настроек в таких программах для наиболее 
популярных протоколов предопределена, и вам достаточно только разрешить/ 
запретить протоколы, руководствуясь их названиями. Однако в некоторых случаях 
придется обращаться к технической документации, чтобы определить, какие порты 
необходимо открыть, чтобы обеспечить прохождение пакетов той или иной про
граммы. 

ПРИМЕЧАНИЕ 

При настройке брандмауэра следует учитывать, что многие программы при подключе
нии к Интернету открывают не один порт, а используют некоторый диапазон их значе
ний. Один из возможных вариантов настройки брандмауэров для недокументирован
ных программ - это анализ их реального трафика с помощью какой-либо программы 
для перехвата передаваемых ими по сети пакетов. 

Увидеть, какие порты реально задействованы на компьютере, можно с помощью 
команды netstat. В зависимости от версии операционной системы эта команда 
имеет различные наборы ключей, позволяющих детализировать отчет (например, 
указать программы или пр�цессы, использующие конкретные порты). В общем 
случае достаточно запустить команду netstat с ключом -а:

netstat -а 

Активные nодкточения 

Имя Локальный адрес Внешний адрес Состояние 

ТСР 0.0.0.0:135 acer:0 LISTENING 

ТСР 0.0.0.0:445 acer:0 LISTENING 

ТСР 0.0.0.0:554 acer:0 LISTENING 

ТСР 0.0.0.0:902 acer:0 LISTENING 

ТСР 0.0.0.0:912 acer:0 LISTENING 

ТСР 0.0.0.0:2869 acer:0 LISTENING 

ТСР 0.0.0.0:5357 acer:0 LISTENING 

ТСР 0.0.0.0:10243 acer:0 LISTENING 

ТСР 0.0.0.0:49152 acer:0 LISTENING 

ТСР 0.0.0.0:49153 acer:0 LISTENING 
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ТСР 

ТСР 

ТСР 

0.0.0.0:49154 

0.0.0.0:49156 
0.0.0.0:49157 

acer:0 

acer:0 

acer:0 

LISTENING 

LISTENING 

LISTENING 

Глава З 

В этом примере на компьютере готовы к подключению несколько портов ( состоя
ние LISTENING).

ПРИМЕЧАНИЕ 

Для получения информации по удаленному компьютеру используются специальные 
программы сканирования портов. Наиболее известный бесплатный продукт - nmap. 
Если нужно сертифицированное решение, можно порекомендовать программу 
XSpider. Данные по отдельному порту можно получить штатными средствами системы 
(например, с помощью команды telnet или утилиты PortQry из состава Support Tools). 
Обратите внимание, что хотя использование подобных программ не запрещено стан
дартами, тем не менее многие системы оценивают сканирование портов как попытку 
вторжения и блокируют источник на некоторый период времени. 

Протокол ARP 

В сети Ethemet пакеты адресуются не по именам и не по IР-адресам компьюте
ров - пакет предназначается устройству с конкретным МАС-адресом. 

МАС-адрес- это уникальный адрес сетевого устройства, который заложен в него 
изготовителем оборудования. Первая половина МАС-адреса представляет собой 
идентификатор изготовителя, вторая - уникальный номер устройства. 

Для получения МАС-адреса устройства служит протокол ARP (Address Resolution 
Protocol, протокол разрешения адресов). В системе имеется специальная утилита
аrр, которая позволяет отобразить кэш известных компьютеру МАС-адресов. 

Утилита arp может быть использована, например, при создании резервированных 
адресов DНСР-сервера. Для такой настройки администратору необходимо ввести

МАС-адрес соответствующей системы. Чтобы его узнать, достаточно выполнить 
команду ping на имя этой системы, после чего просмотреть кэш ARP (командой arp

-а) и скопировать значение МАС-адреса в настройки DHCP.

МАС-адреса часто используются для идентификации систем при создании фильт
ров. Однако такой способ не отличается надежностью, поскольку изменить МАС
адрес программно, как правило, не составляет труда. Например, вот как просто 
можно изменить МАС-адрес в Linux: 
# ifconfig ethl down 
# ifconfig ethl hw ether al:b2:c3:d4:e5:f6 

# ifconfig ethl up 

Здесь ethl - имя интерфейса, ДЛЯ которого производится замена МАС-адреса, 
а al: Ь2: сЗ: d4 : е5: fб - его новый МАС-адрес. 

В Windows изменить МАС-адрес можно с помощью редактора реестра (рис. 3.15). 
Для этого нужно перейти в раздел: 
НКЕУ LOCAL МACHINE\SYSTEМ\CurrentControlSet\Control\Class\ 

- -

{4D36E972-E325-11CE-BFC1-08002BE10318} 
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Рис. 3.15. Изменение МАС-адреса сетевого адаптера с помощью реестра 
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Затем выбрать подраздел с интересующим вас адаптером (наименование адаптера 
в подразделе содержится в параметре DriverDesc) и соответствующим образом из
менить значение параметра NetworkAddress. После проделанных манипуляций 
компьютер лучше перезагрузить. 

Имена к�мпьютеров в сети TCP/IP 

Человеку удобнее работать с именем компьютера, чем запоминать цифры, состав
ляющие его IР-адрес. В сети на основе протокола TCP/IP компьютеры могут иметь 
два имени: это NetBIOS-имя компьютера и имя хоста (DNS-имя). Обычно имя хос
та и NetBIOS-имя совпадают, и к этому следует стремиться. Однако эти имена мо
гут быть и разными. Например, длина NеtВIОS-имени ограничена 15 символами, 
а хосту может быть присвоено более длинное название. Или если при создании до
мена вы пытаетесь дать ему имя, совпадающее с именем будущего контромера, то 
программа установки предложит выбрать этому хосту другое имя .. 

Имя хоста составляется из нескольких имен, разделяемых при написании точ
кой, - например, так: www.ask.ru. Первая слева группа символов (до точки)
в нашем примере это www, является собственным именем компьютера (точнее, его 
псевдонимом - см. об этом в табл. 3 .8 далее). Следующая группа символов - от 
точки до точки - .это имя группы компьютеров, которой принадлеж� система. 
Следующая группа символов - имя группы компьютеров, которой, в свою оче
редь, принадлежат группы компьютеров, имена которых находятся левее. Такую 
цепочку можно продолжать сколь угодно долго, но для удобства обычно ограничи
ваются тремя-четырьмя группами символов. 
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На практике под именем домена понимают всю группу символов справа от полного 
имени компьютера. В зависимости от того, сколько групп символов входит в до
менное имя, различают домены первого, второго, третьего и т. д. уровней. 

ПРИМЕЧАНИЕ 

При создании нового домена Windows не следует давать ему имя домена первого 
уровня. В этом случае действуют некоторые ограничения, с которыми можно ознако
миться в базе данных Microsoft. Целесообразно дать домену Windows имя вида <на

званuе_предприятия>.lосаl. 

Самая правая группа символов имени (до первой точки) называется доменом перво
го уровня, вторая справа -доменом второго уровня, затем следует домен третье
го уровня и т. д. 

ПРИМЕЧАНИЕ 

Иногда употребляют термин FQDN (Fully Qualified Domain Name) - обычно эту аб
бревиатуру используют без перевода, русский же термин звучит как полное имя узла. 
Под FQDN понимают полную цепочку имен системы: от имени хоста до имени корне
вого домена. Чтобы подчеркнуть, что имеется в виду полное имя., в конце его ставят 
точку, которую принято считать именем корневого домена. Например, FQDN для веб
сайта будет писаться следующим образом: www.ask.ru. (последняя точка включается 
в имя). 

Имена хостов внутри широковещательного домена Windows должны быть уни
кальны. При попытке запуска системы, имеющей такое же имя, как и у другого ра
ботающего компьютера, вы получите сообщение об ошибке. 

Доменные имена Интернета 

В Интернете за уникальностью присваиваемых имен следит организация ( физиче
ское лицо), отвечающая за домен, в рамках которого вьщается имя. При присвоении 
имен используется принцип: если то или иное доменное имя свободно, то его мож
но получить. Приобретение доменного имени -это платная услуга, кроме того, 
ежегодно действие имени необходимо продлевать. Оrобрать выданное доменное 
имя практически невозможно. 

Такой способ гарантирует уникальность полного доменного имени компьютера и 
в то же время требует проверки на уникальность желаемого имени только в одном 
месте. 

Организации и физические лица, регистрирующие для себя доменные имена, обыч
но стараются создать такое доменное имя, которое легко запоминается пользовате
лем, при этом часто используется юридическое название организации. Сравните: 
Белый дом (ClllA) -whitebouse.gov, корпорация Microsoft-microsoft.com, и т. д. 

Существуют два направления создания доменных имен. Одно - по географиче
скому принципу (каждая страна имеет свой домен первого уровня, в рамках кото
рого создаются все имена компьютеров), второе - по типу деятельности пред
приятия. 

В России «географические» домены имеют имена ru и рф (последний-для назва
ний домена на кириллице). Сохранился также домен su, закрепленный ранее за 
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СССР. Функции технического сопровождения системы регистрации и DNS-cep
вepoв зоны ru осуществляет Российский НИИ развития общественных сетей (Рос
НИИРОС). Со списком организаций, осуществляющих регистрацию в домене ru, 
можно ознакомиться на странице: http://www.ripn.net:8080/nic/dns/registry-all/ 
reg_list.html. 

Второе направление - это присвоение имени на основе типа деятельности. Среди 
подобных имен наиболее известен домен com, предназначенный для коммерческих 
предприятий. Другие популярные домены - это edu (учебные организации), gov 
(правительственные), net ( сетевые ресурсы), org ( некоммерческие организации), 
info и пр. 

В настоящее время список доменов, присваиваемых по типу деятельности, сущест
венно расширен - в их число введено много доменов, в которых можно бесплатно 
зарегистрировать имя для общественных проектов. 

Соотношение доменных имен и IР-адресов компьютеров 

Каждый компьютер в глобальной сети должен иметь уникальный IР-адрес. Без на
личия такого адреса работа просто невозможна (наличия же доменного имени для 
работы не обязательно). При необходимости в строках адреса программ, предна
значенных для работы в Интернете, вместо доменного имени можно набирать 
IР-адрес. 

Доменное имя может существовать, но не иметь IР-адреса ( естественно, работа 
с этими узлами невозможна). Такая ситуация может возникнуть, если, например, 
предприятие заранее зарегистрировало за собой доменное имя, но не располагает 
в настоящий момент какими-либо ресурсами в сети Интернет. В этом случае гово
рят, что домен не делегирован. 

Одно доменное имя может иметь несколько IР-адресов. Обычно это практикуется 
на популярных узлах Интернета, что позволяет с помощью специальных решений 
распределить нагрузку с одного компьютера на несколько. Аналогично не�колько 
доменных имен могут соответствовать одному IР-адресу (например, при размеще
нии на компьютере нескольких веб-серверов, соответствующих различным пред
приятиям). 

IР-адреса, соответствующие тому или иному доменному имени, могут меняться. 
Например, предприятие переезжает или меняет интернет-провайдера. Сохранение 
за собой доменного имени позволяет не беспокоиться, что в подобных случаях 
придется нести затраты на «раскрутку)) нового имени. 

Серверы доменных имен (DNS) 

NetBIOS-имя компьютера определяется при установке операционной системы. По 
умолчанию это же имя будет использовано в качестве имени хоста при получении 
IР-адреса, хотя в Windows, как уже отмечалось ранее, можно назначить разные 
имена NetBIOS и DNS. 

Для поиска компьютера в локальной сети по имени ранее использовались широко
вещательные запросы - система рассьmает запрос на определение имени всем 
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станциям и ждет ответа. Увеличение размеров сети заставляет отказаться от такого 
метода, поскольку он приводит к значительному росту излишнего широковеща
тельного трафика. 

В распределенных сетях на основе протокола TCP/IP для разрешения имен исполь
зуются специальные серверы - DNS-cepвepы (Domain Name System). 

Серверы DNS обеспечивают получение доменного имени по запросу на qснове 
IР-адреса, и наоборот. Поэтому указание адреса сервера DNS является одной из ос
новных настроек протокола TCP/IP; необходимых для работы в Интернете. Ecflи 
в настройках не указан IР-адрес сервера DNS, то пользователь не сможет полно
ценно работать в Интернете, поскольку ему будет не доступен переход по ссылкам, 
в которых использовано доменное имя, а это практически все ссылки на информа
ционных ресурсах. 

Адрес сервера DNS обычно сообщается автоматически при инициализации прото
кола IP. Имена серверов DNS сообщаются DНСР-серверами. Как правило, указыва
ется несколько DNS-cepвepoв, чтобы система могла использовать второй сервер 
при временной недоступности первичного. 

WINS 

Служба регистрации имен в сети Windows (Windows Intemet Naming Service, WINS) 
использовалась для регистрации сетевых имен компьютеров в локальных сетях до 
Windows 2000. Эта служба позволяла корректно разрешать имена в сетях с налич_и
ем маршрутизаторов. Сейчас эта служба считается устаревшей, и вы с ней можете 
встретиться разве что в очень старых сетях, спроектированных в конце 1990-х
начале 2000-х годов. Такие сети - настоящие динозавры. Честно говоря, трудно 
представить себе сеть, которая за последние 20 лет не модернизировалась бы. 

Статическое задание имен 

Ранее, когда еще не было службы DNS, IР-адреса в сети задавались вручную -
с помощью файла hosts. В нем прописывались IР-адреса и символьные имена ком
пьютеров. Затем этот файл тиражировался по всем компьютерам сети, чтобы все 
они могли разрешать доменные имена/IР-адреса друг друга. 

Недостаток этого способа - необходимость вручную контролировать состав сети. 
В небольшой сети со статическими IР-адресами это сделать относительно просто, 
особенно если учесть, что состав таких сетей часто не меняется. 

Но если в вашей сети используется DНСР-сервер (а где он сейчас не использует
ся?), вряд ли вы будете вручную задавать имена узлов через файл hosts. 

Тем не менее если Windows не может динамически определить имена (IР-адреса) 
хостов, то система использует содержимое файлов hosts, networks и lmhosts. Первые 
два файла представляют обычный список соотношений «IР-адрес - имя» в прямом 
и обратном порядке: 

□ файл hosts:

195.12.156.31 

63.120.34.76 

ads.adximize.com 

c3.xxxcouter.it 
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□ файл networks:

ads.adximize.com 195.12.156.31 

cЗ.xxxcouter.it 63.�20.34.76 
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Файл lmhosts совместим с Microsoft LAN Manager 2.х и используется для загрузки 
специальных NetBIOS-имeн (указания сервера домена, серверов приложений 
и т. п.); 

Все три файла (lmhosts, hosts и networks) находятся в папке %systemroot%\system32\ 
drivers\etc. При установке системы обычно создаются файлы примеров (имеют 
расширение sam), по образцу которых и следует редактировать соответствующие 
файлы. 

Изменять эти файлы можно в любом текстовом редакторе, однако для этого необ
ходимы права администратора. Запись должна начинаться с первой позиции стро
ки, а столбцы могут отделяться любым числом пробелов. Операция трудоемкая, 
особенно при добавлении в сеть новых компьютеров, поскольку это потребует вне
сения изменений в такие файлы для всех уже имеющихся в сети систем. 

Последовательность разрешения имен 

На практике вы можете столкнуться с тем, что часть систем «видит» одно число 
компьютеров в сети, а другая - иное. Одни �омпьютеры успешно работают в сети, 
а на других отображается сообщение, что вход в сеть не может быть осуществлен, 
т. к. система не находит контроллер домена. Эти ситуации обусловлены различны
ми используемыми методами разрешения, и.мен. 

Разрешение имен применяется для того, чтобы найти компьютер ( определить 
IР-адрес) по его имени и получить информацию о сетевых службах, - например, 
узнать адреса контроллеров домена. 

Основное отличие методов разрешения имен различных версий Windows состоит 
в том, что системы до Windows 2000 использовали для разрешения имен NetBIOS, а 
Windows 2000 и старше (Windows 20хх/ХР/7/8/10) нуждаются в информации DNS. 

При необходимости разрешения имени сначала предпринимается попытка его по
иска в локальных ресурсах. Прежде всего, это локальный кэш имен, который для 
увеличения производительности создают все системы (кэш имен NetBIOS или кэш 
имен DNS). Если нужное имя компьютера там не найдено, то система пытается 
найти его в hоst-файлах. Если и эта попытка неудачна, то системы с ОС Windows 
2000 и старше обращаются к серверу DNS, определенному в параметрах настройки 
протокола TCP/IP их сетевого адаптера. Если сервер DNS недоступен или не смог 
вернуть имя, то на этом попытки прекращаются и сообщается, что имя не найдено. 

Системы Windows NT 4.0 в зависимости от параметров настройки NetBIOS · либо 
рассылают широковещательные запросы на определение имени, либо обращаются 
к серверу WINS. Информация DNS используется только в том случае, если это явно 
указано в настройках сетевого адаптера. 
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С помощью DNS-системы на базе Windows 20.хх/ХР/7 /8/1 О находят и расположение 
служб. Например, адрес контроллера домена может быть узнан по имени 
_ldap._tcp.dc._msdcs.<имя_дoмeнa>, адрес службы Gatekeeper (используется при 
передаче IР-телефонии, видеоконференций и т. п. по каналам связи) определяется 
по результатам запроса на имя Q931._tср.<имя_домева> и т. д. 

Настройка серверов DHCP и DNS 

Службы серверов DHCP и DNS должны быть установлены на компьютер со стати
ческим IР-адресом. 

Настройка DHCP 

Использование DНСР-сервера требует от администратора обязательного определе
ния ряда параметров. Для установки службы достаточно отметить ее в перечне 
параметров Windows Server, но после установки необходимо выполнить. как мини
мум следующие действия (в Windows Server 2012/2016/2019 указанные шаги пред
лагает выполнить мастер установки роли): 

□ создать и настроить зону;

□ авторизовать DНСР-сервер.

ПРИМЕЧАНИЕ 

При наличии в сети двух DНСР-серверов клиент возьмет настройки IР-протокола от 
того сервера, ответ от которого будет получен первым (см. разд. «Порядок получения 
/Р-адрt3сов клиентами DHCP» далее в этой главе). 

Создание и настройка зоны 

Сервер начнет раздавать адреса только после того, как вы зададите диапазон этих 
адресов и определите необходимые параметры протокола. Делается это путем соз
дания новой области (scope). 

ПРИМЕЧАНИЕ 

Название области может быть задано произвольно, диапазон адресов менять в про
цессе работы допустимо, но значение маски подсети, определенное при создании об
ласти, изменить невозможно. Можно только удалить область и создать новую с иным 
значением. 

Для области необходимо определить как минимум диапазон распределяемых адре
сов, маску сети и указать срок аренды IР-адреса. Внутри диапазона адресов некото
рые адреса можно исключать (например, если вы предполагаете задать их статиче
ски). Срок аренды выбирается исходя из особенностей вашей сети. При малом чис
ле компьютеров он может быть существенно увеличен по сравнению со значением 
по умолчанию в 8 суток (вплоть до неограниченного значения). 

Желательно в параметрах DНСР-сервера указать, чтобы он проверял IР-адрес перед 
его выдачей клиенту. Это позволит предупредить конфликты, возникающие при 
самостоятельном присваивании IР-адресов у клиентов, а также облегчит ситуацию 
восстановления сервера (например, после полной очистки его баз). 
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Создание области обеспечивает соответствующий мастер (рис. 3.16). Для 1Рv4-
адресов доступны четыре типа областей: 

□ обычные области - используются для назначения адресов в сетях классов А,

В и С;

□ многоадресные области - используются для назначения IР-адресов в сетях
1Pv4 класса D;

Мастер создания области 

JЬ,апазон адресов 

• Определить дие�псзон адресов области можно зrщсвся. диспазон последовtпельных 
IР-одресов. 

···· Настройки КОНфиrурации для ОНСР·сервера 

Введите диапазон адресов. которыR описывает обЛасто. 

Н�чальныR IР-адрес: 1192. 168 . 11 10 

�онечный IР-адрес: 1192 168 11 254! 

-Настро�:\ки к0Нфиrур1щии. р11спространяемые ОНСР-клиенту 

дJ.Jина: 1 24±1 ' 

M!ICKII n'одсети: 125
5 

.255.255. о 1 

-

' 

' 

JI 1 1 
' 

1 <1:!азад .11,a.nee> 0TMl!HO: 

Рис. 3.16. Мастер создания области 

□ суперобласти - являются контейнерами для других областей, упрощающими
управление несколькими областями;

□ области отказоустойчивости - создаются между двумя DНСР-серверами для
повышения отказоустойчивости, предоставления избыточности и включения
балансировки нагрузки.

В случае с протоколом 1Pv6 поддерживаются только обычные области. 

Авторизация DНСР-с�рвера 

Прежде чем использовать DНСР-сервер в домене, его необходимо авторизовать 
в Active Directory, поскольку назначать динамические IР-адреса в домене могут 
тольк0 авторизированные серверы. Авторизация требуется для обслуживания кли
ентов неавторизованными DНСР-серверами. 

Чтобы авторизовать DНСР-сервер, щелкните- правой кнопкой мыши на элементе 
сервера в дереве консоли DHCP (рис. 3.17) и выберите команду Авторизовать 
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Рис. 3.17. Консоль управления DHCP в Windows Server 2019 

(Authorize ). Чтобы лишить сервер авторизации, выберите команду Запретить 
(Unauthorize ). 

ПРИМЕЧАНИЕ 

Если в вашей сети есть DНСР-сервер, работающий под управлением другой операци
онной системы, например Linux или старых версий Windows (NT 4.0), то он будет об
служивать клиентов независимо от настроек в службе каталогов. 

Настройка параметров области 

Для поJJноценной работы в составе компьютерной сети обычно недостаточно полу
чения только IР-адреса и маски сети - клиентам также минимально необходимы 
адреса DNS-cepвepoв и адрес пmюза. Кроме того, могут понадобиться DNS-суф
фикс существующей сети, адрес WINS-cepвepa, адрес автоматической конфигура
ции прокси для доступа в. Интернет и т. п. Все эти параметры могут сообщаться 
DНСР-сервером. Чтобы это происходило, необходимо определить опции (парамет
ры) области/сервера (рис. 3.18). 

ПРИМЕЧАНИЕ 

В последних версиях операционных систем мастер создания области автоматически 
предлагает заполнить основные параметры. При этом могут быть определены как па
раметры всего сервера, так и параметры области. Обратите внимание, что в случае 
конфликта параметров клиентам будут сообщаться параметры не сервера, а области. 
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Рис. 3.18. Изменение опций сервера (Windows Server 2019) 
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Вы можете определить любые параметры области (как минимум следует указать те 
величины, которые-запрашиваются мастером создания новой зоны), а при необхо
димости и соз�ать собственные. Описание дополнительных параметров обычно 
включается в документацmо прикладного программного обеспечения, которому 
необходимы дополнительные настройки DHCP. 

Фиксированнь1е IР-адреса 

В некоторых случаях DНСР-сервер нужно настроить так, чтобы он выдавал .клиен
там не случайный IР-адрес, а заранее определенный ( фиксированный). Например, 
такую конфигурацию могут потребовать серверы сети, IР-адреса которых должны 
оставаться неизменными. 

Серверы можно настроить или вручную, присвоив им статический IР-адрес, или же 
настроить DНСР-сервер должным образом. 

Чтобы DНСР-сервер одному и тому же компьютеру вьщавал определенный IР
адрес, нужно знать МАС-адрес сетевого адаптера этого компьютера. Для определе
ния МАС-адреса можно или использовать команду ipconfig /all, введенную непо
средственно на сервере, МАС-адрес которого нужно получить, или же попытаться 
определить его утилитой arp (см.разд. «Протокол ARP » ранее в этой главе). 

Сам процесс резервирования не представляет сложности - достаточно в оснастке 
управления DНСР-сервером ввести в окне операции резервирования. имя клиента и 
его МАС-адрес. 



122 Глава 3 

В Linux для назначения компьютеру с определенным МАС-адресом определенного 
IР-адреса в блок описания опции (в конфигурационном файле DНСР-сервера) до-
бавляется следующая область: 

host server { 

option host-name "server"; 

option routers 192.168.1.1; 

hardware ethernet AA:BB:CC:DD:EE:FF; 

fixed-address 192.168.1.2; 

ПОЯСНЕНИЕ 

Обратите внимание, что для резервированного клиента DНСР-сервер позволяет уста
новить свои, индивидуальные параметры протокола TCP/IP, отличные от параметров 
области. 

Подстройка DHCP под группы клиентов 

Очень часто администраторы сети хотели бы, чтобы часть клиентов получала 
IР-адреса из одного диапазона, а часть - из другого, возможно, с отличающимися 
параметрами настройки протокола TCP/IP. 

Существует всего несколько возможностей выделить различных клиентов, но толь
ко для получения отличающихся параметров области (scope option). 

Первая возможность - это резервирование клиентов. Для резервированных клиен
тов можно определить собственные параметры области. Но для создания такого 
клиента нужно точно знать его МАС-адрес. 

Вторая возможность - это разделение клиентов по классам: классу вендоров 
(vendor class) и классу пользователей (user class). Для клиентов того или иного 
класса администратор может настраивать индивидуальные опции DНСР�сервера. 
Например, в DHCP вендором считается производитель соответствующего про
граммного обеспечения операционной системы. В результате можно разделить 
клиентов с операционными системами разных версий и вендоров. 

nРИМЕЧАНИЕ 

Администраторы могут добавлять описания классов вендоров в параметры DНСР
сервера, но для этого придется узнать по технической документации необходимые на
стройки соответствующего производителя. 

Использование пользовательских классов доступно в серверах DHCP Microsoft, на
чиная с версии Windows 2000 и- выше. Основное их отличие от вендорского класса 
состоит в том, что устанавливать принадлежность к классу могут сами пользовате
ли - с помощью команды: 

ipconfig /setclassid <имя_подключения> <класс> 

Например, можно применить пользовательские классы для осуществления различ
НОЙ"flастройки ТСР/IР-протокола мобильных и стационарных компьютеров. 

Конечно, на больших предприятиях подобную настройку можно включить в обра
зы операционной системы, которая потом будет тиражироваться раздельно по 
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структурам предприятия. Но для малых предприятий применение пользовательских 
классов обычно не востребовано. 

Отказоустойчивость DНСР-сервера 

Впервые поддержка отказоустойчивости . DНСР-сервера появилась в Windows 
Server 2012 и только для протокола 1Pv4. 

Оrказоустойчивость предполагает высокую доступность DНСР-сервисов путем 
синхронизации информации об аренде 1Рv4-адресов между двумя DНСР-серверами 
в одном из двух режимов: 

□ режим балансировки нагрузки (Load Balance). В этом режиме можно указать
процентное соотношение загрузки каждого сервера. Обычно используется соот
ношение 50/50, чтобы нагрузка на каждый сервер была одинаковой. Но админи
стратор может указать и другое значение - например, 70/30;

□ режим горячего резервирования (Ноt Standby). В этом режиме один из серве
ров действует как основной сервер и обрабатывает DНСР-запросы. Второй сер
вер используется только в случае сбоя основного сервера.

Оrказоустойчивые области создаются на основном DНСР-сервере. Если один из 
серверов станет недоступным, его место займет другой сервер - он продолжит 
назначать IР-адреса и возобновит существующие аренды. Также второй сервер 
начнет работать, если основной сервер просто окажется перегруженным, то есть 
такие области используются и для балансировки нагрузки. 

Создать отказоустойчивую область можно так: 

1. Оrкройте консоль DHCP (выберите- одноименную команду из меню Средства
диспетчера серверов) и подключитесь к основному DНСР-серверу.

2. Разверните узел 1Pv4. Область, с которой вы будете работать, уже должна быть
создана. В противном случае - создайте ее. Щелкните на области или супероб
ласти правой кнопкой мыши и выберите команду Настройка отработки отка

за - откроется одноименное окно, в котором нужно нажать кнопку Далее.

3. Нажмите кнопку Добавить сервер, чтобы добавить вторичный DНСР-сервер,
который будет использоваться с этой отказоустойчивой областью. Снимите
флажок Повторно использовать отношения отработки отказа, настроенные
для этого сервера и нажмите кнопку Далее.

4. Выберите в списке Режим тип отработки отказа: Балансировка нагрузки или
Горячая замена.

• Если вы выбрали первый вариант (Балансировка нагрузки), укажите, как
должна распределяться нагрузка между серверами: например, 50/50 - когда
нагрузка между двумя серверами распределяется одинаково, или 80/20 - ко
гда основной сервер станет обрабатывать большую часть нагрузки, а потом
уже будет подключаться второй сервер.

• Если вы выбрали режим Горячая замена, установите роль партнера: Актив

ный или Резервный, и укажите, сколько процентов адресов нужно зарезер-
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вировать. По умолчанию для резервного сервера используется 5% диапазона 
адресов. 

5. Заполните поле Общи,й секрет - это пароль, который серверы испощ,зуют при
синхронизации базы данных DHCP.

6. Нажмите кнопку Готово, а затем кнопку Закрыть.

Дополнительную информацию о настройке отказоустойчивых областей можно най
ти на сайте Microsoft по короткой ссылке: https://Ьit.ly/3a5xuVU. 

Обслуживание DНСР-сервером других сегментов сети 

С помощью одного DНСР-сервера администраторы могут раздавать IР-адреса раз
личным сегментам своей сети. Для этого необходимо на DНСР-сервере создать об
ласти с диапазонами адресов, соответствующими этим сегментам, и обеспечить 
получение DНСР-сервером запросов из другого сегмента сети. 

ПРИМЕЧАНИЕ 

Для соединения сегментов моrут использоваться RFС-1542-совместимые мqршрути
заторы, которые имеют возможность пропускать пакеты с запросом аренды адреса. 
Однако обычно такая настройка достаточно трудоемка, требует внимательного анали
за конфигурации сети и нечасто применяется на практике. 

Создание областей с различными диапазонами IР-адресов выполняется типовым 
образом: вы создаете область и определяете для нее любой желаемый диапазон 
адресов. Однако раздавать из области адреса, не соответствующие диапазону 
собственной подсети, DНСР-сервер не будет, пока не получит адресованного ему 
запроса из другого сегмента. 

Такие запросы может формировать специальный агент-,--- агент ретрансляции 
DHCP (DHCP Relay Agent). Обычно используется агент ретрансляции, установлен
ный на коммутационном оборудовании. Но можно задействовать и агент, входящий 
в состав сервера маршрутизации и удаленного доступа (Routing and Remote Access 
Server, RRAS). 

Принцип работы агента ретрансляции DHCP достаточно прост. Агент прослушива
ет сеть на наличие пакетов запроса аренды адреса. Если такой пакет получен, то 
агент ожидает некоторое время (на случай, если в этом сегменте сети есть свой 
DНСР-сервер, который и обслужит клиента, - таким образом можно повысить от
казоустойчивость сегмента сети, дублируя локальный DНСР-сервер соответствую
щей областью на удаленном DНСР-сервере ). Если запрос клиента остается необ
служенным, то агент ретранслирует запрос в соседние сегменты сети. Если в со
седних сегментах есть DНСР-сервер, то он получает этот запрос и, поскольку 
запрос отправлен с адреса другого сегмента сети, предоставляет в аренду адрес 
именно того диапазона, из которого пришел запрос. 

Для установки программного агента ретрансляции достаточно в настройках IР
маршрутизации (IP Routing, пункт General) соответствующего сервера RRAS вы
брать команду созда�JIЯ нового протокола маршрутизации и указать DHCP Relay 
Agent. В настройках агента ретрансляции следует указать IР-адрес DНСР-сервера, 
на который будут ретранслироваться запросы аренды адреса. 
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Затем нужно добавить в агент ретрансляции интерфейс (или несколько интерфей
сов, если компьютер подключен к нескольким сегментам сети), через который 
будут пересылаться запросы аренды. И наконец, при необходимости следует отре
гулировать порог ожидания (boot threshold) - время, в течение которого будет 
ожидаться ответ локального DНСР-сервера, и максимш�ьное количество маршру
тизаторов, через которые может пройти этот пакет (hop-count threshold). 

Порядок получения IР-адресов клиентами DHCP 

Во многих случаях знание процедуры аренды IР-адреса может помочь в диагности
ке неисправностей сети. 

Первичное получение адреса 

При включении компьютера клиент, настроенный на динамическое получение 
адреса, передает широковещательную рассьшку с запросом IР-адреса ( запрос идет 
от адреса О.О.О.О с маской 255.255.255.255). Эго сообщение называется 
DHCPDISCOVER. На этот запрос отвечают все DНСР-серверы сегмента сети, 
предлагая IР-адрес. Соответствующее сообщение называется DHCPOFFER. Выде
ляемые для аренды адреса на некоторый период резервируются и не предлагаются 
другим клиентам. 

Клиент Ждет предложения по адресу от сервера DHCP одну секунду. Если оно не 
приходит ни от одного сервера, то запрос аренды повторяется еще пять раз (через 
увеличивающиеся промежутки времени приблизительно в течение 30 секунд). Если 
ответ от DНСР-сервера так и не получен, то клиент получает адрес по технологии 
APIP А (см.разд. «Адресация АР IPA» ранее в этой главе). 

На первое полученное предложение от DНСР-сервера клиент отвечает широкове
щательным сообщением (DHCPREQUEST), в котором содержится IР-адрес серве
ра, выдавшего это предложение. После получения такого сообщения другие DНСР
серверы освобоЖдают зарезервированные ими IР-адреса, а сервер; предложение 
которого принято, высьшает подтверЖдение (DHCPACK). Только после получения 
этого подтверЖдения клиент полностью инициализирует ТСР/IР-протокол своего 
сетевого адаптера. 

Продление аренды 

Запрос на продление аренды IР-адреса высьшается после истечения половины пе
риода аренды и при КаЖдОЙ перезагрузке системы. Для этого на сервер, выдавший 
адрес, отправляется DHCPREQUEST-зaпpoc. Если подтверЖдение получено 
(DHCPACK), то клиент продолжает использовать текущие параметры конфигура
ции. Если ответ не получен, то запросы на этот сервер повторяются. Перед оконча
нием срока аренды и при· отсутствии ответа от выдавшего IР-адрес DНСР-сервера 
клиент высьшает уже широковещательные запросы DHCPDISCOVER, пытаясь по
лучить адрес от любого DНСР-сервера. 

ПРИМЕЧАНИЕ 

При отказе в аренде DНСР-сервером высылается специальный пакет DHCPNACK. 
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Если срок аренды закончился, а клиент не смог ни получить подтверждения от сво
его DНСР-сервера, ни запросить новый IР-адрес, то текущие настройки IР-про
токола освобождаются, а клиент получает адрес по APIPA. 

Если при перезагрузке операционной системы попытка обновления аренды адреса 
неудачна и .клиент не может установить связь со шлюзом по умолчанию, то теку
щие настройки IР-адреса также освобождаются. Такая ситуация может свидетель
ствовать о переносе компьютера в другой сегмент сети, поэтому он и освобождает 
свой адрес. 

Диагностика и обслуживание DНСР-сервера 

Обычно никаких проблем с использованием DНСР-сервера не возникает. В про
тивном случае следует включить протоколирование его работы ( опция на одной из 
вкладок консоли управления сервером). После выявления причин неисправностей 
для повышения производительности системы ведение журнала работы DНСР-сер
вера следует отключить. 

Сервер сам проводит фоновую дефрагментацию базы данных клиентов. Ручная 
(офлайновая) дефрагментация имеет смысл только в случае большой нагрузки на 
серверы (более 1000 записей клиентов). При меньшем числе клиентов ручную деф
рагментацию ( она проводится при помощи программы j etpack, которая требует 
предварительной остановки DНСР-сервера) рекомендуется проводить раз в не
сколько месяцев или еще реже. 

При возникновении ошибок в базе достаточно просто исполнить операцию 
reconcile для соответствующей области или всего сервера. При серьезных пробле
мах допустимо остановить DНСР-сервер и удалить все файлы баз из его каталога. 
После старта они будут воссозданы с пустыми значениями, которые потом снова 
заполнятся по получении запросов. 

Параметры DНСР-сервера находятся в ключе реестра: 

НКЕУ LOCAL МACHINE\SYSTEМ\CurrentControlSet\Services\DHCPServer\Parameters 
- -

Регистрацией событий DНСР-сервера управляют следующие параметры: 

□ DhcpLogFilesMaxSize - максимальный размер всех журналов. По умолчанию -
70 Мбайт;

□ DhcpLogDiskSpaceCleanupinterval - задает частоту проверки использования
диска и очистки журнала. По умолчанию - 60 минут;

□ DhcpLogMinSpaceOnDisk - порог свободного пространства, необходимый для
записи в журнал. Если на диске осталось меньше места, запись в журнал пре
кращается, пока не освободится дополнительное дисковое пространство. По
умолчанию - 20 Мбайт.

Интеграция DHCP и DNS 

В Windows Server 2012 появилась новая функция - защита ц.мен. Эта функция 
разрешает DНСР-серверу регистрировать записи от имени клиента, только если 
никакой другой клиент с этой DNS-информацией не зарегистрирован. Можно на-
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строить защmу имени, как для 1Pv4, так и для 1Pv6, - на уровне сетевого адаптера 
или на уровне области. 

Защита имен предназначена для предотвращения: занятия, имен. Занятие имен про
исходит, когда компьютер с ОС, отличной от Windows, регистрирует в DNS имя, 
которое уже используется на компьютере под управлением Windows. Благодаря 
защите имен можно предотвратить занятие имени компьютерами, работающими 
под управлением другой ОС, отличной от Windows. 

Включить защmу имен можно с помощью оснастки DHCP в свойствах 1Pv4/1Pv6 
(рис. 3.19). 

Свойства: 1Pv4 ? 

; Об��j Службе DNS }1>ильтры.·� <>тр_!!ботК8 от�е '-��л_ни;�� 
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полномочных DNS-cepвeiю,'в. 
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i!::1.0.Ш!.00.l\Qf!.: 1 
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Защита имени----------------�� 

Защит11 имени DНСР отключене н11 уровне сервере. 

Рис. 3.19. Свойсrва 1Pv4 в оснасrке DHCP 

DNS 

В доменах Windows информацию о службах, необходимых для работы систем, хра
нит DNS. И основное количество проблем функционирования домена ( службы_ ка
талогов) связано именно с неверной настройкой администраторами службы DNS. 
Поэтому стоит рассмотреть сервер DNS более подробно. 

Термины DNS 

DNS (Domain Name System, система доменных имен) - это служба разрешения 
имен в сетях на основе протокола TCP/IP. И прежде всего вам нужно ознакомиться 
с основными терминами, связанными с DNS. 
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□ Зона DNS- это часть пространства имен, для которого DNS-cepвep может вы
полнять операции разрешения имен. Важно понимать разницу между доменом и
зоной. Зона - это не домен. Зона - это часть домена, которая управляется оп
ределенным DNS-cepвepoм. Если домен небольшой, то зона- это и есть домен.
Именно поэтому эти два понятия часто путают. Существуют зоны прямого и об
ратного просмотра, которые на практике для удобства называют прямой
и обратной зона.ми.

Прямая зона служит для разрешения доменного имени системы в ее IР-адрес,
обратная- для обратного разрешения, т. е. позволяет определить доменное
имя по IР-адресу. Поэтому когда нужно по имени компьютера узнать его адрес,
то говорят о прямом разрешении имени. Если по IР-адресу хотят получить имя

1 компьютера, то в этом случае происходит обратное разрешение имени. Строго
говоря, если в DNS зарегистрировано прямое разрешение имени, то должно
быть зарегистрировано и обратное.

Фактически прямые зоны соответствуют доменам некоторого уровня. Например,
зона ask.ru позволяет разрешить все запросы имен, относящихся к домену
ask.ru.

Для разрешения обратных имен в домене самого верхнего уровня создана зона
in-addr.arpa. Названия зон обратного просмотра формируются добавлением
к этому имени слева имени трех октетов адреса сети в обратном порядке. На
пример, для сети 195 .161.192.о/24 имя обратной зоны будет 192.161.195.in
addr.arpa.

В большинстве случаев отсутствие регистрации в обратной зоне не мешает нор
мальной работе в Сети. Однако оно может и привести к ошибкам в тех случаях,
когда необходимо установить по IР-адресу имя сервера. Например, при обмене
почтовыми сообщениями в настоящее время принято проверять принадлежность
сервера к тому домену, от имени которого он передает почту. Если обратное
разрешение имени не будет проведено, то система может получить отказ
в приеме почты.

□ Первичная и вторичная зоны - у создаваемых записей DNS должен быть
один «хозяин». Чтобы все записи были корректны, их необходимо вносить на
одном DNS-cepвepe. В этом случае говорят, что на таком DNS-cepвepe располо
жена первичная зона. Для отказоустойчивостц на других серверах можно создать
копии этой зоны - такие зоны будут называться вторичными зона.ми. Вторич
ная зона содержит те же записи, что и первичная, но в нее нельзя вносить изме
нения или добавлять новые записи. Эти операции можно делать только для пер
вичной зоны. В случае домена Windows 20хх и использования зоны DNS, интег
рированной со службой каталогов, изменения можно вносить на любом DNS
cepвepe такой зоны.

□ Серверы имен зоны - для каждой первичной зоны можно создать сколько
угодно копий на других серверах. Обычно в настройках DNS-cepвepoв преду
сматриваются специальные механизмы оповещений, которые обеспечивают
синхронность записей первичной зоны и ее копий на вторичных серверах. Но,
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если это не запрещено настройками DNS-cepвepa, вы можете создать на своем 
сервере вторичную зону, обновления которой будут осуществляться по некоему 
графику. В результате записи такой копии могут оказаться неактуальны. Поэто
му принято для домена определять серверы имен, информация которых «офици
альна». Такие серверы называют NS-записями соответствующего домена. Обыч
но для каждого домена создаются два или три NS-cepвepa. Если ответ на запрос 
разрешения имени получен от NS-cepвepa, то он считается авторизованным, 
другие,серверы возвращают неавторизованные ответы. 

ПРИМЕЧАНИЕ 

Это не значит, что тогда возвращаются неверные данные. DNS-cepвep разрешит за
прос клиента на основании данных своей копии только в том случае, если эти данные 
не устарели. Но если срок жизни записей на сервере имен был установлен, например, 
равным неделе, то в случае внесения изменений в первичную зону необходимо быть 
готовым к тому, что еще до недели после смены информации на NS-cepвepe другие 
серверы DNS моrут возвращать старые значения. То есть вы столкнетесь с ситуацией, 
когда часть систем уже получила правильные данные об имени, а часть - нет. По
этому перед предполагаемой сменой записей DNS необходимо уменьшить время их 
жизни и выждать период, равный старому времени жизни. Это позволит сократить 
период такой неопределенности в разрешении имен. После выполнения операции на
стройки следует вернуться к старым величинам, чтобы снизить нагрузку на сеть и 
DNS-cepвepы. 

Если вы предполагаете, что копия DNS-записей на сервере DNS неактуальна, то 
следует выполнить операцию очистки кэша для соответствующей зоны -
в консоли управления сервером включить опцию отображения дополнительных 
параметров, найти нужную зону среди структуры кэша и осуществить ее очист
ку. Однако и эта операция также не гарантирует получение актуальной копии 
записей, поскольку при следующем запросе данных из этой зоны сервер загру
зит копию с того сервера DNS, на который настроена пересылка запросов. По
этому при рассмотрении проблемных ситуаций следует выяснить на официаль
ных ресурсах адреса NS-серверов нужного домена и проверить записи с по
мощью утилиты nslookup, подключаясь к соответствующему NS-cepвepy 
( см. разд. «Обслуживание и диагностика неисправностей DNS-cepвepa» далее 
в этой главе). 

ПРИМЕЧАНИЕ 

Для обновления записей DNS на клиентских компьютерах следует очистить кэш DNS
записей командой: ipconfig /flushdns. 

□ Передача зон - так называется специальная операция копирования всех запи
сей той или иной зоны с одного DNS-cepвepa на другой. По соображениям безо
пасности передача зон обычно разрешается только на заранее определенный
администратором системы список IР-адресов DNS-cepвepoв. Если операция
передачи зоны запрещена, то вы не сможете создать на своем DNS-cepвepe вто
ричную зону для данного домена.

□ Делеrнрование зон - если на DSN-cepвepe создана, например, прямая зона для
домена test.local, то запись о домене третьего уровня leve13.test.local должна со-
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держаться на этом же сервере. Если географически домен level3.test.local удален 
от основного домена, то поддержание записей в его зоне на DNS-cepвepe стано
вится не очень удобным. Проще поручить администратору этого домена вносить 
изменения в DNS-записи самостоятельно, для чего используется процесс деле
гирования зоны. При делегировании зоны DNS-cepвep создает у себя запись, 
указывающую, что запросы разрешения имени для этой зоны должны перена
правляться на другой DNS-cepвep, на который проведено делегирование зоны. 

□ StuЬ-зона (зона-заглушка) - при делегировании зоны на исходном сервере со
храняется информация о NS-cepвepe делегированной зоны. Поскольку админи
стратор делегированной зоны может изменять ее DNS-записи, то он может сме
нить и записи NS-cepвepa. Если соответствующее изменение не будет внесено
на сервер, который осуществляет делегирование, то процесс разрешения имен
будет нарушен ( основной сервер по-прежнему станет отправлять запросы на уже
несуществующий адрес, и в результате будет формироваться неверный ответ).

Для исправления подобной ситуации в DNS-cepвepe, начиная с Windows Server
2003, введены stuЬ-зоны. При создании stuЬ-зоны в ней определяются NS-записи
делегированной зоны. Причем если администратор делегированной зоны меняет
эти записи, то соответствующие изменения вносятся и в записи stuЬ-зоны. В ре
зультате гарантируется целостность процесса разрешения имен.

□ Зона «точка►► - домен самого верхнего уровня, как уже указывалось ранее,
принято называть именем «точка>>. Если в DNS создать зону «точка» (зона с та
ким именем создается при установке службы каталогов с одновременной уста
новкой и настройкой сервера DNS), то это будет фактически означать, что этот
сервер является корневым в структуре DNS (см. следующий раздел), т. е. он
должен разрешать самостоятельно любые запросы имен. Если этот DNS-cepвep
не может разрешить имя, то его ответ сообщит, что такого хоста не существует.

ПРИМЕЧАНИЕ 

При необходимости пересылки запросов DNS на другие серверы зону «точка)) следует 
удалить, после чего появится возможность настройки пересылки запросов DNS. 

Порядок разрешения имен в DNS 

Для разрешения имен в DNS предусмотрено два типа запросов: итеративный и ре
курсивный. 

Итеративный запрос служит для получения от DNS-cepвepa, которому он направ
лен, наилучшего ответа, который может быть получен без обращения к другим 
DNS-cepвepaм. Рекурсивный запрос предполагает, что сервер DNS должен осуще
ствить все операции для разрешения имени. Обычно для этой цели необходимо вы
полнить несколько запросов к различным серверам DNS. 

Процесс определения имени с использованием итеративных запросов весьма тру
доемок - необходимо найти NS-cepвep нужного домена и затем запросить от него 
данные по требуемому имени. Обычно клиенты все эти операции возлагают на 
DNS-cepвepы, отправляя им рекурсивный запрос. 
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DNS-cepвep после получения рекурсивного запроса просматривает собственный 
кэш имен. Если он находит нужную запись и она еще не устарела, то это значение 
возвращается клиенту. Если записи нет, то сервер предпринимает попытку поиска 
сервера имен для домена, содержашегося в запросе. Чтобы найтi-1: такой сервер, за
прос всегда оmравляется на корневой сервер, далее от него получают информацию 
по домену первого уровня, запросом на домен первого уровня получают информа
цию о NS-cepвepax домена второго уровня и т. д. После этого отправляется итера
тивный запрос на NS-cepвep соответствующего домена. Естественно, что болt,шин
ство информации от корневых доменов уже кэшировано на исходном сервере. 
Этим резко снижается нагрузка на сеть и уменьшается время ответа на запрос. 
В результате запросы не доходят до корневых серверов, но сама цепочка разреше
ния имени всегда выполняется от корня до текущего домена. 

Обычно администраторы локальных DNS-cepвepoв настраивают свой сервер на пе
ресьmку (forwarding) запросов разрешения имен на тот или иной сервер DNS (как 
правило, это DNS-cepвep провайдера). Тем самым вся процедура разрешения имен 
будет выполняться уже другим сервером. Поскольку мощные серверы Интернета 
обычно имеют существенно больший кэш и лучший канал подключения к глобаль
ной сети, то таким способом достигается уменьшение времени ответа и снижение 
трафика. 

Основные типы записей DNS · 

При создании первичной зоны для своего домена следует обратить внимание на 
добавление некоторых специальных записей ресурсов (resource records), приведен
ных в табл. 3.9. 

Таблица 3.9. Ресурсные записи DNS 

Запись Описание 

SOA (Start of Authority) Содержит серийный номер зоны, который увеличивается при 
любом изменении записей зоны. На практике этот номер фор-
мируется в формате год-месяц-день - например: .20181005

NS (Name Server) Содержит «официальные» серверы DNS текущей зоны. Только 
эти серверы могут возвращать авторизированные ответы 

RP (ResponsiЫe Person) Содержит e-mail лица, ответственного за внесение изменений 
в записи_зоны. Желательно поддерживать этот адрес всегда 
в актуальном состоянии. Помните, что символ @ в нем заменя-
ется точкой. Например, если адрес ответственного лица 
admin@example.com, то его нужно указать так: 
admln.example.com 

А (Host Address) Содержит информацию об имени системы и ее IР-адресе. Эта 
запись добавляется в DNS-cepвep при регистрации узла 

PTR (Pointer, указатель) Запись обратной зоны. Обычно DNS-cepвep автоматически 
создает/изменяет эту запись при создании/изменении записи А 
в прямой зоне 

CNAME (Canonical NAME) Определяет псевдоним узла. Обычно названия узлов: www, ftp, 
mall - являются псевдонимами 
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Таблица 3.9 (окончание) 

Запись Описание 

МХ (Mail eXchanger) Служит для задания почтового сервера. Чтобы на нужный 
домен можно было отправлять электронную почту, в базе DNS 
для домена должна быть обязательно создана МХ-эаnись. 
В целях резервирования может бьrгь создано несколько МХ-
записей, причем каждой записи соответствует определенный 
вес. По умолчанию почта отправляется на адрес, содержащий-
ся в МХ-эаnиси с наименьшим весом. Если этот сервер не отве-
чает, то делаются nо;,ытки отправить почту на адреса, соответ-
ствующие МХ-заnисям с другими весами в порядке их возраста-
ния 

SRV (Запись службы) Используется для обнаружения в домене различных служб. 
Обычно такие записи автоматически создают,ся службой катало-
rов 

ПРИМЕЧАНИЕ 

Кроме приведенных эдесь существуют и другие типы записей, предназначенные, на
пример, для DNSSEC, 1Pv6 и т. п., но мы не будем их касаться в этой книге. 

Установка сервера D.NS 

DNS-cepвep можно установить только на компьютер со статическим IР-адресом. 
Очень важно, чтобы DNS-cepвep мог разрешать как полные (server.example.com), 
так и неполные (server) доменные имена. Для этого нужно, чтобы DNS-суффикс 
компьютера, на котором вы установили DNS-cepвep, совпадал с суффиксом имени 
домена предприятия. Необходимые настройки можно выполнить в параметрах 
ТСР/IР-протокола, статически устанавливаемых для сетевого адаптера сервера 
DNS. 

Настроить параметры DNS можно на вкладке DNS окна Дополнительные пара
метры TCP/IP. Для открытия этого окна выполните следующие действия: 

1. Откройте Центр управления сетями и общим доступом и щелкните на ссылке
Изменение параметров адаптера.

2. В окне Сетевые подключения щелкните правой кнопкой мыши на подключе
нии, которое вы хотите настроить, и выберите команду Свойства.

3. Щелкните двойным щелчком на протоколе TCP/1Pv4 (или ТСР/1Рv6)-в зави
симости от того, какой протокол вы хотите настроить.

4. Если нужно, чтобы адрес DNS-cepвepa был задан по DHCP, установите пере
ключатель Получить адрес DNS-cepвepa автоматически. Иначе установите
переключатель Использовать следующие адреса DNS-cepвepoв, а затем вве
дите адреса основного и дополнительного DNS-cepвepoв в соответствующие
поля.

5. Нажмите кнопку Дополнительно - откроется окно Дополнительнь1е пара
метры TCP/IP. Перейдите на вкладку DNS и настройте необходимые пара
метры:
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• Адреса DNS-cepвepoв, в порядке использовании - здесь указываются IР
адреса каждого DNS-cepвepa, которые используются для разрешения домен
ных имен. Если указать несколько серверов DNS, их приоритет определяется
очередностью в списке. Если первый сервер не может ответить на запрос
о разрешении имени хоста, запрос будет отправлен следующему DNS-cep
вepy, и т. д.;

• Дописывать основной DNS-суффикс и суффикс подключении - обычно
по умолчанию этот параметр установлен. Его нужно включить для разреше
ния неполных имен компьютеров. Основной домен задается на вкладке Ими
компьютера диалогового окна Свойс�а системы;

• Добавлять родительские· суффиксы основного DNS-суффикса - по
умолчанию этот параметр установлен. Он используется для разрешения не
полных имен компьютеров в иерархии родительских/дочерних доменов;

• Дописывать следующие DNS-суффиксы '(по порядку) - этот параметр
может использоваться для задания особых DNS-суффиксов вместо имени ро
дительского домена;

• DNS-суффикс подключении - содержит DNS-суффикс подключения, кото
рый переопределяет DNS-имена, уже настроенные на использование с этим
· подключением. Напомним, что имя домена DNS указывается на вкладке Ими
компьютера диалогового окна Свойства системы;

• Зарегистрировать адреса этого подключении в DNS - параметр исполь
зуется, если нужно зарегистрировать все IР-адреса для этого соединения
в DNS с FQDN-именами компьютеров. Включен по умолчанию;

• Использовать DNS-суффикс подключении при регистрации в DNS -
включите этот параметр, если вам нужно, чтобы все IР-адреса для этого под
ключения регистрировались в DNS родительского домена.

Для установки службы DNS-cepвepa достаточно выбрать соответствующую опцию 
среди добавляемых компонентов (выбрать роль). В целях отказоустойчивости ин
формационная С},{стема должна быть настроена на использование нескольких сер
веров DNS. 

После запуска службы DNS следует уточнить некоторые параметры настройки. Во
первых, если сервер должен разрешать имена сети Интернет, то следует удалить 

· зону «точка» ( если она создана при установке) и указать IР-адреса тех серверов
DNS, на которые будут пересьmаться запросы разрешения имен. Обычно в качестве
таковых указываются DNS-cepвepы провайдера.

Далее следует создать на сервере DNS необходимые зоны. Эта операция выполня
ется при помощи соответствующего мастера. Следует учесть, что если сервер
предназначен для разрешения имен домена Windows и является контроллером до
мена, то оптимальным решением будет создание зоны, интегрированной со служ
бой каталогов. Такой вариант позволит использовать службы Windows для репли
кации данных между серверами DNS. При этом зона DNS на каждом сервере фак
тически будет являться первичной (допускать внесение изменений), а сами



134 Глава З 

данные - безопасными (при работе с зоной будет применена действующая 
в Windows система безопасности). 

После установки и настройки основных параметров DNS-cepвepa необходимо вы
полнить его первичную проверку. Для этого следует в свойствах сервера на вкладке 
мониторинга включить опции проверки как работы самого сервера, так и правиль
ности перенаправления запросов, и провести тест, после чего проверить коррект
ность разрешения имен как внутренней сети, так и внешней ( если сервер DNS 
используется и для разрешения имен Интернета) с помощью команды nslookup

(см.разд. «Обслуживание и диагностика неисправностей DNS-cepвepa» дш�ее в этой 
главе). 

ПРИМЕЧАНИЕ 

При создании домена одновременно с установкой DNS прямая зона создается авто
матически. Зону обратного разрешения спедует создать вручную. 

Записи домена Windows 

Если на сервере DNS зарегистрирована зона, соответствующая домену Windows, то 
в этой зоне должны присутствовать специализированные записи, которые опреде
ляют нахождение служб каталогов домена. Эти записи создаются автоматически 
через некоторое время после установки службы каталогов. 

Разделение DNS 

Все большее число сотрудников начинают использовать мобильные компьютеры 
для доступа к ресурсам предприятия как изнутри локальной сети, так и из Интерне
та. В целях сокращения затрат на изменение конфигураций персональных компью
теров следует выполнять настройки программного обеспечения так, чтобы доступ 
к сетевым ресурсам локальной сети осуществлядся единообразно, независимо от 
того, выполняется подключение из локальной или глобальной сети. Реализуется 
такое требование разделением DNS (DNS split). 

Технология разделения DNS подразумевает, что разрешение имен локальной сети и 
Интернета для одного доменного имени настраивается на различные DNS-cepвepы. 
Суть решения будет понятна из рассмотрения двух возможных ситуаций: 

□ одинаковые имена локального домена и домена Интернета - если имя до
мена Windows совпадает с именем домена Интернета, то единственная необхо
димая операция - это правильная настройка публикации внутренних ресурсов
в глобальной сети. Когда клиент локальной сети пытается получить доступ к ка
ким-либо ресурсам, он запрашивает их месторасположение у локш�ьного, внут
реннего сервера DNS. Этот сервер возвращает клиенту- внутренний адрес ресур
са, к которому и осуществляется подключение (рис. 3 .20).

На сервере DNS, обслуживающем домен Интернета этого же предприятия, не
обходимо настроить А-запись соответствующего ресурса на внешний адрес
брандмауэра предприятия, а на брандмауэре настроить публикацию внутреннего
ресурса таким образом, чтобы запрос, приходящцй на бр!'lндмауэр и адресован
ный на то или иное имя, перенаправлялся на локальный адрес ресурса.
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Свойства: 1Pv6 ? х 
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Вы можете настроить DНСР-сервер для евтонетическоrо обновления 
Аддд-писеll (узлов) и PTR-зenиcell (укоэетелеll) DНСР-клиентов для 
полномочных DNS-cep�poв. 

Р" i!ключитьдиненическое обновлJ!ние DNS в соответствии·со 1 
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(i' дt!ненически обНовnять АААА- и РТR-зеписи DNS только по 
запросу DНСР-клиентов 
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Зещмта инени----------------� 
Зещиту имени DНСР !'ЮЖНО включить или отключить с помощью 
кнопки "Настроить•. Эти перенетры будут использоветься по 
умолчанию для всех новых облестеll. н11стр11ив11еных не этом 
сервереDНСР. 
З11щмт11 имени DНСР отключене не уровне сервере. 

t!естроить 

Рис. 3.20. Разделение DNS (Windo� Server 2019) 
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В результате, независимо от точки подключения, запрос клиента всегда будет 
доставлен на один и тот же локальный ресурс системы. 

При использовании технологии разделения DNS клиент покальной сети и ком
пьютер Интернета при разрешении одного и того же имени станут обращаться 
к различным DNS-cepвepaм. При этом локальный клиент будет обращаться по 
локальному адресу, а клиент Интернета перешлет запрос на брандмауэр пред
приятия, который и перенаправит его на локальный адрес запрашиваемого ре
сурса; 

□ различные имена локального домена и домена Интернета - если внутрен
нее и внешнее имена домена предприятия не совпадают, то на внутреннем сер
вере DNS необходимо создать первичную зону для домена с внешним именем.
Затем в этой зоне следует создать записи, соответствующие именам систем, пре
доставляющих необходимые службы ( естественно, что изменение записей этой
зоны должно выполняться только вручную), причем в качестве IР-адресов этих
записей должны быть указаны локальные IР-адреса систем. Таким образом, на
внутренних DNS-cepвepax будет по две зоны: зона, соответствующая внутрен
нему домену Windows (реальные внутренние названия компьютеров локальной
сети), и зона· с внешним именем ( фактически содержащая синонимы, вторые
имена только для компьютеров, публикующих ресурсы в глобальной сети). Так
же, как и в предыдущем примере, следует· настроить публикацию внутренних
ресурсов на брандмауэре предприятия.
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Клиентов необходимо настроить (в том числе и в локальной сети) на подключе
ние к ресурсам по внешним именам. Если клиент обратится к почтовому серверу 
изнутри предприятия, то он запросит внутренний сервер DNS об адресе, соот
ветствующем внешнему имени' почтовой системы. Поскольку на внутреннем 
сервере DNS существует одноименная первичная зона, то сервер будет считать
ся авторизованным ДJIЯ ответов, сообщит клиенту внутренний адрес почтовой 
системы и произойдет подкmочение по локальному адресу системы. 

А если, например, клиенту необходимо обратиться к этому же почтовому серве
ру из Интернета, то он запросит внешний сервер DNS, получит от него адрес 
брандмауэра и отправит запрос на него. Брандмауэр, получив запрос, проанали
зирует его и nepeumeт на локальный адрес почтовой системы. 

Настройка DNS в удаленных офисах 

Возможны различные варианты конфигурации разрешения имен для удаленных 
офисов. В наиболее часто используемом случае подключения удаленного офиса 
к основному через Интернет по VРN-каналу можно реализовать следующую на
стройку DNS: DNS�cepвep удаленного офиса настроить на пересылку запросов раз
решения имени на DNS-cepвep интернет-провайдера, а пересьmку запросов на раз
решение внутренних имен настроить на DNS-cepвep центрального офиса. Такая 
конфигурация легко реализуется на DNS-cepвepax Windows Server 2012/2016/2019. 

Обслуживание и диагностика неисправностей DNS-cepвepa 

Самый простой способ проверить работоспособность сервера - включить опции 
мониторинга на соответствующей вкладке консоли управления. Вы должны полу
чить положительную диагностику при тестировании самого сервера и ответа от 
сервера, на который настроена пересьmка запросов. 

Сервер DNS ведет протокол своих основных событий в специальном журнале -
DNS-cepвep (доступен с помощью программы Просмотр событий). В этом журнале 
по умолчанию фиксируются только основные события ( старт или остановка служ
бы, серьезные ошибки- невозможность передачи зоны, и т. п.). Если необходимо 
подробно проанализировать работу сервера, то можно включить крайне детализиро
ванный протокол - установить опции ведения журнш,а оТWlадки на соответст
вующей вкладке консоли управления сервером DNS. Но использовать эту возмож
ность следует только на период отладки. В журнал по умолчанию заносится вся 
информация (подробно- все данные пакетов), что негативно сказывается на про
изводительности сервера. 

Универсальная утилита, которую можно использовать для получения данных с лю
бого DNS-cepвepa (и, соответственно, проверки его работоспособности), - это 
nslookup, которая вызывается одноименной командой. Она по умолчанию присут
ствует среди утилит в системах с установленным протоколом TCP/IP. 

Утилита nslookup позволяет вручную получить от сервера DNS такую же информа
цию, какую системы получают в автоматическом режиме при разрешении имен. 
Поэтому она часто используется при диагностике систем. 
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После запуска утилиты осуществляется подключение к серверу DNS, указанному 
в настройках сетевого адаптера по умолчанию. Далее в режиме командной строки 
можно получить ответ на запрос к любому DNS-cepвepy. 

Рассмотрим пример использованщ утилиты nslookup ( строки, вводимые пользова
телем, отмечены в начале строки знаком > ). 

>nslookup

�ault Serv8r: ack

Addreee: 192.168.0.10

ПОЯСНЕНИЕ 

После запуска программа выдала сообщение, что подключена к DNS-cepвepy ack 
с IР-адресом 192 .168. о .10.

>server. ns.unets.ru

�ault Sarvar: ns.uneta.ru

Addr8••= 195.161.15.19 

ПОЯСНЕНИЕ 

В окне программы nslookup была введена команда подключения к DNS-cepвepy 
ns . unets . ru. В ответ программа сообщила, что подключилась к этому серверу и со
общила его \Р-адрес. 

>uzvt.ru

Sarvar: n•.uneta.ru

Addr8••= 195.161.15.19

Non-authoritati'Y8 an81f8r: 

uzvt.ru nlllll8118r'Y8r • n•.isp.ru 

uzvt. ru nlllll888%'V8r • ns. e-Ьurq. ru 

ns.e-Ьurq.ru intarnet addre•• • 195.12.66.65 

ПОЯСНЕНИЕ 

Пользователь ввел запрос на разрешение имени uzvt. ru. Утилита сообщила, что 
сервер ns. unets. ru предоставил неавторизованную информацию (Non-authoritative 
answer) об этом имени. Из того, что сервер вернул данные NS-записей, следует, что 
uzvt. ru - зто домен Интернета, что его серверы имен: ns. e-burg. ru и ns. isp. ru. 

>set type=mx

>uzvt.ru

Serv8r: ns.uneta.ru

Address: 195.161.15.19

Non-authoritative answer: 

uzvt. ru МХ preferenoe = 50, шail exchanger = 

relay.utnet.ru 

uzvt. ru МХ: preferenoe = 10, шail exchanger = шail. uzvt. ru 

uzvt.ru namese:rvar = ns.isp.ru 

uzvt.ru naшese:rvar = ns.e-Ьurq.ru 
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mail.uzvt.ru inte%net address = 195.12.67.218 

relay.utnet.ru inte%net address = 195.209.191.2 

ns.e-Ьurg.ru internet address = 195.12.66.65 

ПОЯСНЕНИЕ 

Глава З 

Следующими командами пользователь определил, что ему нужна информация о поч
товых серверах (set type=mx), и вновь указал в запросе тот же домен (uzvt. ru). Ути
лита вернула от сервера DNS ответ, что для домена зарегистрированы два почтовых 
сервера с разными приоритетами: rnail. uzvt. ru, приоритет 10, и relay. utnet. ru, 

приоритет 50, и сообщила их адреса. Поскольку rnail. uzvt. ru имеет меньший прио
ритет, то именно по этому адресу и будет направляться электронная почта для доме
на uzvt. ru. 

Для проверки разрешения имен DNS почтового сервера MS Exchange используется 
специальная утилита, которую необходимо загрузить с сайта Microsoft, - dnsdiag. 
Эга программа должна быть запущена на компьютере почтового сервера из папки 

информационного сервера (IIS) с помощью команды dnsdiag. 

Выходная информация программы полностью соответствует тем данным, которые 
получает почтовый сервер в процессе разрешения имен. Эга информация может 
помочь в диагностике проблемных ситуаций. 

Рассмотрим пример использования утилиты dnsdiag. 

ПОЯСНЕНИЕ 

В примере вызова утилиты после параметра v стоит цифра 1. Это номер виртуального 
сервера, соответствующего почтовому серверу (может быть иным в зависимости от 
конфигурации системы)'. 

c:\WINNT\system32\inetsrv>dnsdiag rnail.ru -v 1 

rnail.ru is an external server (not in the Exchange Org). 

No external DNS servers on VSI. Using global DNS servers. 

Created Async Query: 

QNAМE = rnail. ru 

Туре = МХ (0xf) 

Flags = UDP default, ТСР on truncation (ОхО) 

Protocol = UDP 

�NS Servers: (DNS cache will not Ье used)

192.168.0.32

192.168.0.10

Connected to DNS 192.168.0.32 over UDP/IP. 

Received DNS Response: 

Error: О 

Description: Success 

These records were received: 

rnail.ru МХ 10 mxs.mail.ru 

щxs.rnail.ru А 194.67.23.20 
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Processing МХ/А records in reply. 

Sorting МХ records Ьу priority. 

Target hostnarnes and IP addresses 

HostNarne: "mxs. mai 1. ru" 

194.67.23.20 
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Утилита сообщила параметры МХ-записи для домена mail. ru и необходимую до
полнительную информацию. 

Перенос записей зон 

Информация зон DNS домена может быть экспортирована в обычный текстовый 
файл. Таким способом можно легко вручную перенести зону DNS с одного сервера 
на другой (например, при модернизации платформы или после какого-либо восста
новления). 



ГЛАВА 4 

Информационные системы 
предприятия 

Эта глава посвящена построению информационной системы предприятия. Задача 
весьма не простая, поскольку нужно учитывать множество факторов: местополо
жение офисов, количество сотрудников, бизнес-процесс и т. п. 

SОНО-сети 

Домашние сети и сети небольших предприятий называют SОНО-сетя.ми (Small 
Office Home Office ). В таких сетях к функционированию сети не предъявляются 
ос9бые требования: установили маршруrизатор Wi-Fi, настроили немногочислен
ные клиенты, возможно, «расшарили» ресурсы (папки, принтеры) - и сеть готова 
к употреблению. Самое главное, что у всех пользователей сети есть доступ к Ин
тернету, они могуr открывать общие документы и печатать на общем принтере. Все 
пользователи хорошо знают друг друга, поэтому нет смысла в каком-либо разделе
нии прав доступа к ресурсам. 

Создать такие системы очень просто. Как уже было отмечено ранее, можно исполь
зовать беспроводной маршрутизатор, а можно выполнить прокладку кабельной се
ти. Из оборудования понадобится только коммуrатор (если сеть кабельная) и уст
ройство, которое будет предоставлять доступ к Интернету (АDSL-модем, аппарат
ный маршруrизатор или же компьютер, являющийся программным шлюзом). Для 
создания такой сети не нужна особая квалификация и какие бы то ни бьmо специ
альные знания - достаточно знания основ работы сети и минимальных навыков 
работы с сетевым оборудованием. 

Как уже отмечалось, для доступа к Интернету лучше приобрести отдельный мар
шрутизатор. Дело в том, что если настроить в качестве шлюза стационарный ком
пьютер, он должен будет работать постоянно, иначе другие пользователи сети не 
смогуr получить доступ к Интернету. О разнице в потребляемой электроэнергии 
между стационарным компьютером (с блоком питания на 400---450 Вт) и маленькой 
«коробочкой», полагаем, говорить не стоит. Кроме всего прочего, аппаратный 
маршрутизатор не только является шлюзом, но и предоставляет услуги DНСР
сервера. Другими словами, вам нужно лишь установить и �ключить эту «коробоч-
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ку», выполнив минимальную настройку (вроде задания пароля доступа к Wi-Fi). На 

настройку стационарного компьютера вы потратите гораздо больше времени. 

У настройки SОНО-сетей есть несколько особенностей. Первая связана с группой 
Все в Windows. Наверняка все знают о наличии такой группы. Однако нужно по
нимать; что слово «все» означает здесь не в прямом смысле «все» (т. е. кто угодно), 
а «все учетные записи, зарегистрированные на этом компьютере>>. В системе долж
ны быть созданы пользователи, соответствующие текущим пользователям каждой

рабочей станции сети (с идентичными именами и паролями). Другими словами, 
если на одном компьютере есть пользователь Андрей с паролем 123, а на втором
пользователь маша с паролем 321, то на первом компьютере нужно создать пользо
вателя маша (пароль 321), а на втором - пользователя Андрей (пароль 123). И если на 
рабочей станции Windows нет учетной записи с именем и паролем пользователя, 
пытающегося подключиться к ней с другой станции ( а обычно операция произ
водится от имени того, кто работает на компьютере), то в подключении будет отка
зано. 

При этом, если пароль одного из пользователей изменится, его нужно будет поме
нять на всех рабочих станциях сети. Согласитесь, не очень удобно, но, увы, пока 
в сети не будет службы каталогов (Active Directory), работать с этой сетью придет
ся именно так. Можно, конечно, пренебречь требованиями безопасности и создать 
на всех компьютерах одну и ту же учетную запись пользователя с пустым паро
лем ... На практике так часто и поступают. 

Есть и другой способ решения этой проблемы - включить учетную запись Гость, 

которая по умолчанию заблокирована. Это самый простой способ, но он не позво
ляет выборочно контролировать или как-либо ограничивать доступ к ресурсам, по
скольку все подключения к компьютеру будут осуществляться от имени одной 
учетной записи. При этом предоставленный в общее пользование ресурс станет 
доступен любому пользователю. 

Вторая особенность SОНО-сетей - искусственное ограничение на количество 
подкmочений. Максимальное количество подключений по такой сети - всего 1 О. 
А это означает, что если к какому-либо сетевому ресурсу - например, к общей 
папке - попытаются одновременно подключиться 11 пользователей, то соедине
ние 11-го будет сброшено. 

Имеются в SОНО-сетях ограничения и по количеству одновременно открытых по 
сети файлов. К сожалению, это условие становится критичным при использовании 
популярной бухгалтерской программы «lС:Предприятие»- даже при работе в ней 
трех-четырех пользователей уже возникают проблемы. 

Самый простой способ обойти эти ограничения (и на количество файлов, и на ко
личество подключений) - установить на один из компьютеров операционную сис
тему Linux и разместить на нем все общие ресурсы, настроив пакет Samba. 

Какие операционные системы использовать в SОНО-сетях? Учитывая, что пользо
ватели, как правило, чаще всего более знакомы с Windows, нет смысла предлагать 
им нечто иное. Windows - оптимальный вариацт для таких сетей. Не стоит приоб
ретать и топовые выпуски Windows - для SОНО-сети вполне достаточно Win-
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dows 1 О Home. Стоимость ее существенно ниже профессиональных выпусков: раз
ница в цене домашнего (Home) и профессионального (Windows 10 Pro) выпуска 
приб�ижается к 6 тыс. рублей. Умножьте это на количество компьютеров в сети и 
подсчитайте общую сумму выигрыша. Различие между выпусками касается в ос
новном вопросов безопасности при работе в составе домена и несущественно 
в рассматриваемом случае. Нет смысла переплачивать за функционал, которым вы 
не будете пользоваться. 

Одноранговые сети 
Рассмотренные в предыдущем разделе SОНО-сети являются . частным случаем 
одноранговой сети. В одноранговой сети отсутствуют какие-либо централизованно 
реализуемые правила и каждый компь�тер в ней управляется автономно. Управле
нием ресурсами компьютера в такой сети занимается локальный администратор. 

Чтобы объединить компьютеры в одноранговую сеть, достаточно всего лишь соз
дать структуру сети: провести кабели или обзавестись беспроводным маршрутиза
тором. Далее администратор должен определить, какие ресурсы локальной системы 
будут предоставляться в общее пользование, с какими правами и т. д. 

Одноранговую сеть имеет смысл организовывать, если количество компьютеров не 
превышает двух десятков. В противном случае администрирование такой сети ста
новится слишком сложным. При росте числа компьютеров целесообразно органи
зовывать сети на основе централизованного уцравления. 

Сеть с централизованным управлением 
В сетях среднего и большого размера ( от 20 компьютеров) принято использовать 
систему централизованного управления. При этом параметры учетных записей 
хранятся централизованно в службе каталогов, что дает возможность не дублиро
вать все учетн_ые записи на каждом компьютере. 

В случае с Windows службой каталогов является Active Directory, в Linux - LDAP 1
•

Справедливости ради нужно отметить, что Linux может работать в составе домена 
Active Directory и даже быть контроллером домена Active Directory. 

При использовании Active Directory каждый компьютер может управляться не 
только локальным администратором, но и администратором домена. 

Управление локальными ресурсами 
Чтобы централизованно управлять компьютером, его нужно включить в домен. 
Включить в домен можно как компьютер под управлением Windows, так и Linux. 

1 LDAP (от англ. Lightweight Directory Access Protoco\, облегченный протокол доступа к каталоrам)
относительно простой протокол, использующий TCP/IP и позволяющий производить операции ауrен
тификации, поиска и сравнения, а таюке операции добавления, изменения или удаления записей. 
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Обычно систему добавляют в домен с локальной консоли. Эта операция включена 
в меню свойств компьютера на вкладке сетевой идентификации. Она должна 
выполняться с правами локального администратора. Кроме того, необходимо знать 
идентификационные данные (имя пользователя и пароль) учетной записи, которая 
имеет право добавлять компьютеры в домен. 

ПРИМЕЧАНИЕ 

Операцию можно выполнить из командной строки с помощью утилиты netdom командой: 

netdorn join ComputerName /Domain DomainName /UserD DomainUserUPN 

/PasswordD * /UserO ComputerAdminUser /PasswordO * /Reboot

Эта команда позволяет осуществить операцию подключения и удаленно. Однако пер
воначальная установка Windows имеет политику безопасности, разрешающую только 
локальное выполнение такой операции. 

Возможность добавлять рабочие станции в домен 

Начиная с ОС Windows 2000, право добавлять рабочие станции в домен предостав
лено обычным пользователям домена. Но с ограничением - не более десяти стан
ций. В некоторых случаях желательно разрешить пользователю превысить этот 
лимит. 

Обычные рекомендации для изменения такого лимита сводятся к тому, чтобы отре
дактировать права доступа к объекту Орrавизациовное Подразделение (Organi
zation Unit, OU)- предоставить конкретному пользователю право создания объек
тов типа «комщ,ютер)) и модификации его атрибутов. Операция легко выполняется 
настройкой соответствующих- свойств безопасности для OU в оснастке управления 
AD (Active Directory I Служба каталогов). Но это не единственная возможность и 
далеко не лучшая. 

Если необходимо изменить лимит, установленный для всех пользователей, то сле
дует модифицировать атрибуты объекта службы каталогов. Количество рабочих 
станций, которое пользователь может добавить в домен, определяется атрибутом 
ms-DS-MachineAccountQuota объекта домен. Для его изменения достаточно вос
пользоваться программой Редактирование ADSI и установить желаемое значение 
(рис. 4.1 ). Установка значения этого параметра в О предоставляет пользователям 
право добавлять в домен неограниченное количество компьютеров. 

Чтобы добраться до атрибута ms-DS-MachineAccountQuota, нужно выполнить 
следующие действия: 

1. Запустите оснастку Редактирование ADSI (Adsiedit.msc).

2. Выберите команду Действие I Подключиться к. В открывшемся окне выберите
службу каталогов, к которой хотите подключиться.

3. Щелкните правой кнопкой мыши на узле, который начинается символами DC=,
и выберите команду Свойства.

4. В открывшемся окне на вкладке Редактор атрибутов выберите атрибут ms-DS
MachineAccountQuota и нажмите кнопку Изменить.

5. Введите новое значение, нажмите кнопку ОК, а затем - Применить.
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Более целесообразно не пускать создание новых систем в домене на самотек. Ад
министратору следует создать объекты типа компьютер в службе каталогов и пре
доставить право подключения этих компьютеров в домен соответствующим поль
зователям, для чего надо в момент их создания выбрать опцию Изменить и опре
делить пользователя, которому будет предоставлено такое право (рис. 4.2). 

Удаление устаревших записей о компьютерах и пользователях 

Со временем старые компьютеры заменяют новыми. То же самое происходит и 
с учетными записями пользователей: появляются новые работники, старые - ухо
дят. Часто бывает так, что старые учетные записи сотрудников не блокируются 
после их увольнения. 

«Вычислить)) старые учетные записи достаточно просто - в службе каталогов хра
нится информация о последнем входе в домен соответствующей учетной записи. 
Администратору нужно просто найти и удалить устаревшие записи. Найти неак
тивные учетные записи можно с помощью команды dsquery: 

dsquery user -inactive 5 

Эrа команда выводит список пользователей (user), которые не работали (inactive) 

в течение последних 5 недель. Если вы давно не чистили службы каталогов, то вы
вод будет весьма длинным. 

Изменения настроек системы при подключении ее к домену 

При добавлении станции в состав домена производится: ряд изменений настроек 
Windows: 

□ во-первых, назначаются новые ресурсы для совместного использования. Так,
предоставляются для совместного использования корневые каталоги локальных
дисков (под именами С$, D$ и т. д.), каталог установки системы (ADMIN$), созда
ются совместные ресурсы: IPC$ ( служит для установки соединений по имено
ванному каналу- named pipes), PRINT$ (для управления принтерами) и FAX$

(при наличии факса с совместным доступом). Эrи ресурсы носят название адми
нистративных, поскольку они предназначены для управления системами.

Указанные ресурсы невидимы при просмотре сети (как и все другие ресурсы со
вместного использования, имя которых заканчивается знаком $). Если вы попы
таетесь удалить их, то после перезагрузки системы они вновь восстановятся. От
ключить эти ресурсы можно только настройкой реестра системы;

□ во-вторых, в локальную группу безопасности Администраторы добавляется
группа администраторов домена, а в группу локальных пользователей - группа
пользователей домена. Именно потому, что администратор предприятия состоит
в группе локальных администраторов, он и получает право управления этим
компьютером. А пользователи домена могут работать в системе, поскольку они
состоят в группе пользователей домена, входящей в группу пользователей �того
компьютера.
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ПРИМЕЧАНИЕ 

При входе пользователей домена на рабочую станцию система использует данные 
учетных записей (имя, пароль, установленные ограничения и т. п.), хранимые на кон
троллерах домена. Обычно политикой безопасности разрешено кэширование не
скольких паролей пользователя, что позволяет последнему войти в систему даже при 
отсутствии связи с контроллером домена, используя параметры последнего входа. 
Если работу начинает локальный пользователь, то данные берутся из локальной базы 
учетных записей. 

Локальный администратор против доменного 

У некоторых пользователей централизованное управление вызывает негативную 
реакцию. Опытные пользователи вполне могут наложить ограничения на реализа
цию тех или иных функций управления. Рассмотрим некоторые такие возможно
сти. 

ПРИМЕЧАНИЕ 

Опытный пользователь, работающий на локальном компьютере, всегда может полу
чить пароль локального администратора, необходимый для выполнения описываемых 
операций, использовав, например, способы восстановления пароля администратора. 

Исключение компьютера из домена 

Один из самых эффективных способов блокирования централизованного управле
ния - это исключение локальной системы из домена. Достаточно отключить ком
пьютер от сети и в свойствах системы изменить ее сетевую идентификацию - вме
сто домена указать одноименнхю рабочую группу. Мастер идентификации выдаст 
сообщение о невозможности удаления учетной записи компьютера в домене, но 
успешно завершит все локальные операции. 

После чего необходимо создать локального пользователя, имя которого и пароль 
совпадают с данными пользователя домена. В результате пользователь сохранит 
практически всю функциональность работы в сети, но исключит любое централи
зованное управление. 

Технически противостоять такому решению весьма сложно. Ограничения, которые 
может накладывать администратор домена для исключения этого варианта, должны 
основываться на анализе членства учетной записи компьютера в домене. Практи
чески единственный способ - это включение политики ipsec и настройка ее на 
разрешение сессий только с членами домена. Однако такой вариант неприменим 
в случае наличия в сети рабочих станций с операционными системами предыдущих 
версий, которь1е также не являются членами домена. 

Отключение совместного использования 
административных ресурсов 

Локальный пользователь может отключить создание административных ресурсов, 
если добавит параметр: 

AutoShareWks : DWORD = О 

в ветвь реестра: 

HKLМ\SYSTEМ\CurrentControlSet\Services\LanrnanServer\Parameters 
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Следует учитывать, что отключение этих ресурсов может нарушить работу имею
· щейся в домене системы управления.

Для восстановления опции этот параметр необходимо будет удалить.

Исключение администратора домена
из группы локальных администраторов

· Поскольку локальный администратор имеет полные права над своей системой, то
он может ограничить администратора предприятия, исключив его из группы
локальных администраторов. Начиная с Windows 2000, появилась возможность ре
гулировать членство в группах с помощью групповых политик. Хотя практика кон
троля состава групп локальных администраторов вызывает крайнее недовольство
у рядовых пользователей, администратор предприятия может самостоятельно оп
ределить список членов этой группы.

Блокировать такой вариант можно, только приняв меры по недопущению примене
ния групповой политики для конкретной системы, блокировав порты на транспорт
ном уровне, но работа полученной системы будет существенно затруднена.

Блокировка администратора домена на уровне файловой системы

с помощью ограничений доступа к файлам локального компьютера можно запре
тить, например, конкретным администраторам домена локальный вход в систему.
Для этого следует установить для учетной записи такого администратора запрет
доступа к файлам nddagnt.exe, userinit.exe, win.com, wowexec.exe. Выполнять операцию
следует внимательно, чтобы случайно не запретить доступ, например, самому себе.

ПРИМЕЧАНИЕ 

Эта рекомендация может быть использована также при поступлении на рабdту нового 
администратора. Поскольку в системе нет штатных средств ограничения локального 
входа администратора, то это, no сути, единственный способ защиты наиболее ответ
ственных ее участков от непрофессиональных действий нового, непроверенного ра
ботника. 

Конечно, такое ограничение нельзя рассматривать всерьез, поскольку, например, 
. групповой политикой ( если не заблокировать и ее) администратор домена может 
восстановить права доступа к значениям по умолчанию. 

Блокирование групповой политики 

Поскольку основное управление осуществляется через применение групповых по
литик, то целью локального администратора может явиться изменение ограни
чений, налагаемых групповой политикой, или полная ее блокировка. 

ПРИМЕЧАНИЕ 

Можно заблокировать применение всех политик, сохранив членство компьютера в до
мене. Например, поскольку групповые политики копируются в виде файлов с контрол
леров домена (из nanot SYSVOL), то можно создать такую настройку ,ipsec, которая 
будет блокировать SМВ-трафик с контроллеров домена («закрыты► порты 137,139,445). 
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Способы, к которым может прибегнуть локальный администратор для ограничения 
возможностей своего доменного коллеги, можно перечислять еще долго. Эта про
блема имеет только одно принципиальное решение - организационные выводы, 
когда подобные действия локального администратора навлекут на него «воспита
тельные меры» со стороны руководителя подразделения. 

Проблема аудитора 

Наличие у администратора (как локального, так и администратора домена) полных 
прав над управляемой им системой создает серьезные проблемы безопасности. 
Ведь он может выполнить в системе любые операции, а потом попытаться это 
скрыть. Такие возможности создают в системе безопасности огромные потенци
альные дыры. Именно поэтому в некоторых системах вводится понятие аудито

ра - пользователя, у которого нет прав администратора, но который может прото
колировать любые его действия. Причем даже администратор не имеет прав изме
нить протоколы аудитора. Другими словами, администратор не может скрыть от 
аудитора свои действия. 

В Windows-cиcтeмax такого пользователя, к сожалению, нет. Единственным вари
антом может быть сбор данных протоколов работы коr.,tпьютеров в реальном вре
мени на отдельную изолированную рабочую станцию. В этом случае можно будет 
сравнить протоколы, находящиеся на этой станции, с возможно измененными про
токолами домена. Для решения поставленной задачи есть много программ, с кото
рыми вы можете ознакомиться в Интернете. 

Методы уnравления локальной системой 

После добавления рабочей станции в домен администратор домена получает над 
ней фактически неограничен� власть. Существует три основных способа управ
ления локальной системой: 

□ первый подразумевает использование оснастки Управление компьютером
(рис. 4.3), с помощью которой можно подключиться к любой системе и управ
лять ею. Конечно, для подключения к системе нужны соответствующие права.
Подключившись к системе, администратор может останавливать и запускать
службы, просматривать протоколы работы системы, создавать удаленных ло
кальных пользователей, менять их членство в группах и т. п.

На практике этот метод управления используется редко, поскольку он подходит
лишь для индивидуальных настроек, и если нужно применить одну и 1У же на
стройку к нескольким компьютерам, прибегать к такому методу неудобно;

□ второй метод настройки заключается в использовании сценария входа в систему.
Тогда при регистрации в домене на компьютере запускается выполнение такого
сценария. Поскольку в последних версиях Windows возможности управления из
командной строки существенно расширены, то с помощью подобных сценариев
можно выполнять практически любые действия: подключать сетевые диски в за
висимости от членства пользователя в группе безопасности или в OU, переопре
делять принтеры, осуществлять копирование файлов и т. п.
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Скрыrъ 

Преимущество этого способа управления - выполнение сценария при каждом 
входе в систему и максимальная простота настройки (например, создали один 
сценарий и настроили его выполнение для всех пользователей). Недостаток -
сценарии выполняются от имени учетной записи пользователя. Если пользова
тель не имеет административных прав, то в сценарии не будут выполняться 
команды, требующие наличия прав на управление системой; 

□ самым распространенным является третий метод - использование групповых

политик. С помощью групповых политик можно управлять тысячами самых
разных настроек. При этом вы можете устанавливать не только параметры
операционной системы, но и приложений. Поэтому сейчас этот метод считается
оптимальным.

Есть и другие методы, но они используются очень редко. Например, администратор 
может написать собственные программы (на Visual Basic, WМI и PowerShell). 
Однако для этого ему нужно обладать навыками программирования. К тому же для 
запуска таких программ на целевом компьютере должны быть установлены соот
ветствующие интерпретаторы, что не всегда бывает по умолчанию (использование 
груrmовых политик и основы написания сценариев рассмотрены в главе 6). 

Служба каталогов 
Информационные системы создаются не просто так. Скорее всего, структура ин
формационных систем тесно связана с бизнес-процессами, протекающими на пред
приятии. Исходя из бизнес-действий, определяются права пользователей, их под
чиненность и т. д. Структура компьютерной информационной системы обычно 
создается по образу и подобию организационной структуры предприятия. 
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Основное средство описания структуры информационной системы - катшюг. По 
сути, каталог - это база данных, содержащая объекты, описывающие пользовате
лей, компьютеры, производственные подразделения и т. д. У каждого объекта есть 
свой набор характеристик - свойства. 

Работа с объектами осуществляется с учетом прав доступа, а набор операций спе
цифичен для каждого объекта. Набор объектов, их атрибутов (свойств) и методов 
(допустимых операций) принято называть схемой катшюга. 

Служба каталогов Windows (Active Directory) 

Начиная с Windows 2000, в Windows появился каталог, известный как служба 
катшюгов (Active Directory, AD). 

Служба каталогов Windows имеет в своей структуре следующие единицы: 

□ орrанизационное подразделение (Organization Unit, OU) - подгруппа доме
нов, зеркально отображающая бизнес-структуру или функциональную структу
ру предприятия;

□ домен - группа компьютеров, совместно использующих общую базу данных
каталога;

□ дерево домена - один или более доменов, которые разделяют непрерывное
пространство имен;

□ лес - одно или более деревьев, которые обмениваются общей информацией
каталога;

□ подсеть =- сетевая группа с одной маской сети и определенным диапазоном
IР-адресов;

□ сайт - одна или более подсетей" использующихся для настройки доступа к ка-
талогу и репликации.

Большинство методов управления сетью в Windows основаны на службе каталогов 
(например, групповые политики). Однако есть часть операций, унаследованная ис
торически. Например, группы безопасности существуют отдельно от подразделе
ний. Если вы поменяете членство пользователя в OU, то для последующей коррек
ции его прав доступа необходимо будет дополнительно вручную изменить группу 
без()пасности, в которую входит пользователь . 

Служба каталогов хранит много .,.:нформации, которая может быть полезной адми
нистратору, но не доступна явно в графических средствах управления. Оснастка 
Active Directory (AD) включает возможность поиска по службе каталогов. ,Напри
мер, можно найти рабочие станции, установленные средствами разворачивания об
разов, или пользователей, для которых установлен неограниченный срок действия 
пароля, и т. п. Каждый раз составлять заново строку поиска1 неудобно - проще 

1 Например, даже простой поиск сотрудников, которым разрешен удаленный доступ в сеть, требует

ввода запроса: (& (& (objectclass=person) (msNPAllowDialin=TRUE))). 
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сохранить часто используемые запросы в самой оснастке и вызывать их по назва
нию. На рис. 4.4 показан пример оснастки с сохраненны�и запросами (в примере
запрос по системам, развернутым средствами централизованной установки). Для 
создания сохраненного запроса нужно щелкнуть правой кнопкой мыши на узле 
Сохраненные запросы и выбрать команду СоздаJ'ь I Запрос. В открывшемся окне 
введите название запроса и, собственно, сам запрос или сконструируйте его, нажав 
кнопку Запрос. 

8 АсЬvе Directory - nОльзователи и компьютеры 

!j!айл ./lейавие l!ид �правка 

.. •♦, 1 ISDI .f �о! Х � 1J116 �' "% t., :r .511lr. 
;3 Пользователи и компьютеры Active Dire Имя 
v � Сохраненные запросы 

FВ П�ьзователи беэ акrивносrи 
, f,; example.com 

. 

Тип Фnисание 

Нет элементов для отображения в .этом виде. 

Рис. 4.4. Сохраненные поисковые запросы оснастки спужбы каталогов 

Домены Windows 

о х 

Исторически иерар�ческие сети на основе Windows создавались на базе доменов.
В локальных сетях на базе Windows понятие «домен» служит для обозначения 
совокупности пользователей и компьютеров, объединенных общими правилами 
безопасности (централизованная регистрация нового пользователя, единые правила 
доступа к совместно используемым ресурсам, единые требования по ограничениям 
времени работы в сети и т. п.). Единая политика безопасности в доменах Windows 
обеспечивается специально вьщеленными компьютерами сети - контроллерами
домеца. 

ПРИМЕЧАНИЕ 

Не следует путать термины «домен Windows)) и «домен Интернета)). Хотя внешне до
менная структура Windows и строится аналогично системе имен Интернета, но, говоря 
о домене Windows, в первую очередь имеют в виду не единую систему имен, а единую 
политику управления и безопасности. 

На одном предприятии может существовать несколько доменов. Эго могут бьiть как 
вложенные домены, так и домены с различными пространствами имен. 
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ПРИМЕЧАНИЕ 

Пространство имен - это совокупность уникальных имен. В том или ином простран
стве имен по конкретному имени однозначно может быть определен соответствующий 
ему объект. Типичный пример - структура DNS (Domain Name System, система до
менных имен). Например, в пространстве имен различных доменов моrут существо
вать компьютеры с одинаковым именем хоста: test.primer.org и test.primer2.org. Однако 
в пространстве имен NetBIOS одинаковых наименований компьютеров быть не может. 
Поэтому при объединении таких компьютеров в единую локальную сеть вам необхо
димо будет дать им различающиеся NetBIOS-имeнa. 

Наличие в одном предприятии доменов с отличающимися именами характерно для 
транснациональных корпораций. Например, головное предприятие может иметь 
домен testorg.ru, а его подраздел'ение в другой стране - testorg.cs. 

В то же время создание вложенных доменов не имеет особого смысла при проекти
ровании информационной структуры предприятия. Подобная структура оправдана 
только для доменов Windows Server 2003 в том случае, если для некоторого под
разделения необходима иная политика паролей учетных записей, - например, бо
лее строгие требования к составу пароля, наличие блокировок и т. п. В Windows 
Server 2012/2016/2019 свойства паролей стали полностью управляться групповой 
политикой. Все другие настройки могут быть выполнены политиками подразде
лений. 

Подразделение 

Домены Windows (начиная с версии Windows 2000) могут содержать организацион
ные подразделения, (Organization Unit, OU). Организационное подразделение - это 
своеQбразный контейнер, в который можно помещать как компьютеры, так и поль
зователей (очевидно, что речь идет о соответствующих логических объектах). 

Основная причина создания OU для администраторов системы - это возможность 
применения к объектам OU групповых политик (подробнее о них см. главу 6). По
вторимся: групповые политики - это основное средство управления компьютер
ной сетью. С их помощью можно автоматически устанавливать на заданные ком
пьютеры программное обеспечение, выполнять настройку прикладных программ, 
менять параметры безопасности сегмента сети, разрешать или запрещать запуск 
конкретных программ и т. п. 

Каждое OU может, в свою очередь, содержать внутри себя любое количество вло
женных OU, учетные записи компьютеров и пользователей, группы (пользовате
лей). Если попробовать изобразить графически такую структуру - домен с не
сколькими вложенными доменами со структурой OU, пользователями и компьюте
рами, то такой рисунок будет напоминать дерево с вершиной, ветвями, листьями. 
Эrот термин и сохранен для описания такой структуры. 

ПРИМЕЧАНИЕ 

Обратите внимание, что при удалении OU будут удалены и содержащиеся в нем объ
екты (например, учетные записи компьютеров - тогда компьютеры уже не будут чле
нами домена). 
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На одном предприятии может существовать несколько доменов с различными про
странствами имен - например: example.com и example.ru. В этом случае представ
ленная структура будет напоминать лес. Лес- это коллекция (одного или более) 
доменов Windows 20хх, объединенных общей схемой, конфигурацией и двусторон
ними транзитивными доверительными отношениями. 

Нужно понимать, что деревья в лесу не самостоятельны. Все эти деревья создаются 
внутри одного предприятия, а администраторы централизованно управляют ими. 
Если оперировать терминами логической организации сети, между любыми доме
нами внутри предприятия существуют доверительные двусторонние отношения. 

На практике это означ3ет, что администратор предприятия является «начальником» 
администратора любого домена, а пользователь, прошедший аутентификацию 
в одном домене, уже «известен» в другом домене предприятия. 

При работе с сетями с централизованным управлением необходимо полностью до-
верять администраторам, которым принадлежат корневые права, поскольку они 
имеют возможность получить доступ к любым объектам и назначать тобые права. 

Сайть1 

Active Directory объединяет логическую и физическую структуру сети. Логическая 
структура Active Directory состоит из организационного подразделения, домена, 
дерева доменов и леса доменов. А к физической структуре относятся такие элемен
ты, как подсеть и сайт. 

Сайты предназначены для описания территориш�ьных делений. Считается, что 
внутри одного сайта присутствуют скоростные каналы связи ( обычно компьютеры 
сайта находятся в одном сегменте локальной сети). А различные сайты связаны 
друг с другом относительно медленными каналами связи. Именно поэтому между 
сайтами создаются специальные механизмы репликации данных - можно задать 
график репликации, выбрать используемый протокол (по электронной почте или 
посредством протокола IP) и т. д. 

Соотношение территориальной и логической структуры выбирается исходя из кон
кретной конфигурации предприятия. Например, можно создать несколько сайтов 
в одном домене или сформировать в каждом сайте свой домен и т. п. 

Сайты обычно используются для настройки досrупа к каталогу и репликации. Так
же создание доtюлнительных сайтов может быть способом балансировки нагрузки 
между контроллерами домена, потому что алгоритм выбора контроллера домена 
рабочей станции использует структуру сайтов. 

DN и RDN 

Для успешной работы с каталогами необходимо ориентироваться в терминах DN 
(Distinguished Name, отличительное имя) и RDN (Relative Distinguished Name, отно
сительное отличительное имя). 
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Объекты каталога хранятся в иерархической структуре. У словно можно сравнить 
такую структуру со структурой файловой системы. Есть корневой каталог, есть 
вложенные в него каталоги, в них, в_ свою очередь, могут храниться как сами фай
лы, так и другие каталоги. В этой аналогии термин DN подобен полному пути име
ни файла - в DN приводится полный путь к объекту, начиная с самой «верхней» 
точки иерархии каталога. 

RDN подобен относительному пути к файлу. Эrо может быть только само имя 
файла (обычный RDN) или относительный путь (многоатрибутный RDN). Напри
мер, на предприятии может быть заведен пользователь Иванов. Если на этом пред
приятии в разн�1х отделах работают два Иванова, то только по фамилии невозмож
но определить конкретного работника. Но если использовать мнqгоатрибутный 
RDN, состоящий, например, из фамилии и названия отдела, то работник будет обо
значен точно: 

cn =Петров + ou = IT 

Управление структурой домена предприятия 
Проектировщик логической структуры компьютерной сети предприятия должен 
учитывать различные факторы, например: бизнес-процессы, требования безопасно
сти, количество и расположение офисов и т. д. 

Создание разветвленной структуры сети имеет смысл только в крупной компании. 
В небольших компаниях в такой структуре нет смысла, поскольку внутри компании 
будет применяться всего несколько групповых политик. Однако по мере увеличе
ния количества компьютеров в сети она будет становиться все более сложной. 

Логическая структура домена, как правило, повторяет организационную структуру 
компании. В небольших компаниях обычно не стоит вопрос организации и разме
щения контроллеров домена (в главе 5 мы рассмотрим ситуацию с удаленным 
офисом) - в большинсп�е случаев производительности одного сервера хватит на 
обслуживание нескольких сотен рабочих станций. Однако рекомендуется иметь не 
менее двух контроллеров - на случай неисправности одного из них. 

Начиная с Windows 2000, Active Directory - сердце доменов на базе Microsoft 
Windows. Практически все задачи администрирования затрагивают технологию 
Active Directory, которая была создана, чтобы помочь вам определить четкую 
структуру сети вашего предприятия. 

Создание нового домена 

Active Directory тесно связана с системой доменных имен (DNS). Домены DNS ор
ганизованы в иерархическую структуру, которая определена на основе всего Ин
тернета. Благодаря DNS структура иерархии вашего домена Active Directory может 
стать частью доменной иерархии Интернета или, наоборот, может быть отделена от 
него. 
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Система доменных имен так глубоко интегрируется в технологию Active Oirectory, 
что сначала нужно настроить ONS в своей сети, а затем уже устанавливать Active 
D'irectory. 

Ранее для настройки домена использовался файл dcpromo.exe, однако, начиная 
с Windows Server 2012, мастер установки доменных служб Active Oirectory пере
мещен в Диспетчер серверов. 

В Windows Server 2016/2019 установка Active Oirectory состоит из двух частей. 
Процесс установки начинается в Диспетчере серверов выбором команды Добавить 

роли и компоненты, которая запустит мастер добавления ролей и компонентов._ 
В качестве устанавливаемой роли нужно выбрать Доменные службы Active 
Directory (АО OS). У становить АО OS можно и в командной строке, например, так: 

instal1-windowsfeature -name AD-Dornain-Services -includernanagementtools 

Для удаления компонента из командной строки служит параметр -Remove команды 
Uninstall-WindowsFeature. 

Однако полагаем, большинству администраторов будет привычнее использовать 
графический интерфейс Диспетчера серверов. 

После завершения установки нужно запустить мастер настройки домеltных служб 
Active Oirectory (Active Oirectory Oomain Services Configuration Wizard), щелкнув на 
странице Ход установки по ссылке Повысить роль этого сервера до уровня 

'8 Мастер добавления ролей и
0

комnонентов о х 

Ход установки 

Результаты 

КОНЕЧНЫЙ СЕРВЕР 

WIN-FGOGBВCfFJE 

Просмотр хода установки 

О Установка компонента 

Требуется настройка. Установка выполнена на WIN-LGOGBECFfJS. 

Доменные службы Active Directory 
Чтобы сделать этот компьютер контро11лером домена, требуются дополнительные 
действия. 

Повысить роль зюrо сервера до уровня кант.роллера домена 

· Средства удаленного администрирования сервера
Средства администрирования ролей 

Средства AD DS и AD LDS-
Модуль Active Dlrectory дли Windows PowerShell 

Средства AD DS 
Центр администрирования Active Directory 

Этот мастер можно закрыть, не прерывая выполняющиеся заАачи. Наблюдайте за ходом 

Г 
D 

выполнения задачи и.ли отхройте эту страницу снова, выбрав на панели команд пункт 

"Уведомления", а затем "Сведения о задаче". 

Экспорт параметров конфигурации 

f .,Закрыть J ! Отмена 

л 

; 

Рис. 4.5. Запуск мастера настройки_доменных служб Active Directory 
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контроллера домена (рис. 4.5). Этот мастер служит для настройки контроллера 
домена и заменяет файл dcpromo.exe, который ранее использовался для этой цели. 

Мастер также запустит программу Adprep.exe для подготовки надлежащей схемы. 
Впрочем, запустить ее ранее, чем в существующем домене/лесу будет установлен 
первый контроллер домена на базе Windows Server 2016/2019, нельзя. Поэтому 
мастер попросит вас ввести соответствующие учетные данные, необходимые для 
запуска этой программы. 

Для подготовки леса нужно предоставить учетные данные члена одной из следую
щих групп: Администраторы предприятия (Enterprise Admins), Администрато
ры схемы (Schema Admins) или Администраторы домена (Domain Admins). Для 
подготовки домена необходимо предоставить . учетные данные члена группы 
Администраторы домена. 

Если сервер DNS еще не установлен, вам будет предложено установить и его. Если 
домен еще н,е создан, мастер поможет создать домен и настроить Active Directory 
в созданном домене. 

Дополнительную информацию вы можете получить на веб-странице: 
https://technet.microsoft.com/ru-ru/library/hh472162.aspx. 

Функциональный уровень домена 

Функции домена ограниченны и регулируются выбранным функциональным уров
нем или режимом работы домена: 

□ Windows Server 2003 - поддерживаются контроллеры домена, которые рабо
тают под управлением Windows 2003 и более старых версий;

□ Windows Server 2008 - поддерживаются контроллеры домена, работающие
под управлением Windows 2008 и более старых версий;

□ Windows Server 2008 R2 - поддерживаются контроллеры домена, работающие
под управлением Windows 2008 R2 и Windows Server 2012;

□ Windows Server 2012 - поддерживаются контроллеры домена, работающие
только под управлением ОС Windows Server 2012;

□ Windows Server 2012 R2 - поддерживаются контроллеры домена под управле-
нием Windows Server 2012 R2 и Windows Server 2016;

□ Windows Server 2016 - поддерживаются контроллеры домена, работающие
под управлением только Windows Server 2016 и Windows Server 2019.

ПРИМЕЧАНИЕ 

Функционального уровня Windows Server 2019 не существует. ОС Windows Server 2019 
использует функциональный уровень Windows Server 2016. 

Компоненть1 Active Directory 

Доменные службы Active Directory имеют множество компонентов: 

□ для функционального уровня Windows Server 2008 R2 характерны следующие
компоненты:



Информационные системы предприятия 157 

. • Корзина Active Directory - позволяет восстанавливать ошибочно удален
ные объекты Active Directory, подобно тому, как файлы восстанавливаются из 
обычной Корзины. Далее в этой главе ·будет показано, как использовать Кор
зину AD; 

• Управляемые учетные записи служб - специальный тип доменной учет
ной записи пользователя для управляемых служб, которые сокращают приос
тановки обслуживания и устраняют другие проблемы путем автоматического
управления паролями учетной записи;

• Управляемые виртуальные учетные записи - специальный тип локаль
ной учетной записи компьютера для управляемых служб, обеспечивающих
доступ к сети с идентификацией компьютера в домене;

• Обеспечение механизма аутентификации - улучшает процесс аутентифи
кации, позволяя администраторам управлять досrупом к ресурсам на основе
входа пользователя в систему с применением сертификата.

□ Для функционального уровня Windows Server 2012 характерны следующие до
полнительные компоненты:

• Активация с помощью Active Directory - позволяет использовать Active
Directory для автоматической активации клиентов. Клиенты должны работать
под управлением ОС Windows 8/10 или Windows Server 2012/2016;

• Создание индекса с задержкой - позволяет задержать создание индекса
в каталоге до перезагрузки контроллера домена;

• Средства управления политикой на основе заявок: - предоставляют более
гибкие политики аудита;

• Расширенная Корзина - расширенная версия Корзины AD, позволяющая
администраторам восстанавливать удаленные объекты с использованием
Центра администрирования Active Directory{

• Ограниченное делегирование Kerberos по доменам - разрешает учетным
записям службы работать от имени пользователей в доменах и лесах;

• Расширенная детальная политика паролей,- позволяет управлять объек
тами настроек пароля (с помощью Центра управления Active Directory);

• Групповые управляемые учетные записи службы - позволяют несколь
ким службам использовать одну и 1У же учетную запись службы;

• Защита Kerberos - позволяет клиеН'I)' и контроллеру домена связываться
по защищенному каналу;

• Интеграция диспетчеров серверов - теперь все задачи, связанные с разво
рачиванием локальных и удаленных �ерверов, можно выполнить через Дис
петчер серверов;

• Клонирование виртуального контроллера домена - название этого ком
понента говорит само за себя, с его помощью вы можете создать вирrуальные
копии контроллеров домена;
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• Внешнее подключение к домену - позволяет подключение компьютера
к домену через Интернет (необходимо включить DirectAccess).

Что же касается уровня Windows Server 2016, то здесь доступны все функции, дос
тупные в режиме работы Windows Server 2012 R2, а также некоторые новые воз
можности - в частности, управление привилегированным доступом с помощью 
MS Identity Manager (MIM), а также некоторые изменения, связанные с КеrЬеrоs
аутентификацией. По сравнению с предыдущими выпусками ( с той же Windows 
Server 2012) изменений не так уж и много. Дополнительная информация доступна 
на официальном сайте: https://docs.microsoft.com/en-us/windows-server/identity/ 

ad-ds/active-directory-functional-levels. 

Соэдание контроллеров домена «только для чтения)) 

В удаленных филиалах принято разворачивать контроллеры домена «только для 
чтения» (RODC, Read Only Domain Controller). Если злоумышленник получит дос
туп к контроллеру домена филиала (который часто менее хорошо охраняется, чем 
главный офис), то это снижает риск дискредитации данных всего домена. 

Любой контроллер домена под управлением Windows Server 2008 R2 или более 
поздней версии может быть настроен как RODC. После установки службы DNS
cepвepa на RODC последний может работать так же, как и DNS-cepвep только для 
чтения (read-only DNS, RODNS). 

RODC тиражирует разделы каталога приложения, которые использует DNS, -
в том числе разделы ForestDNSZones и- DomainDNSZones. Клиенты могут исполь
зовать RODNS-cepвep для разрешения имен. Но вы должны понимать, что RODNS
cepвep не поддерживает прямые клиентские обновления, поскольку RODNS не ре
гистрирует записи ресурсов (подробнее о создании RODC мы поговорим в главе 5). 

Удаление контроллера домена 

В некоторых случаях может понадобиться удалить контроллер домена. Для вьшол
нения этой задачи можно использовать или Диспетчер серверов, или утилиту 
ntdsutil. 

В первом случае нужно из меню Управление Диспетчера серверов выбрать оп
цию Удалить роли и компоненты, затем выбрать ваш сервер, после чего выклю
чить переключатель Доменные службы Active Directory. Если это ваш основной 
контроллер домена, тогда сначала нужно понизить его роль, а потом выполнять 
удаление доменных служб Active Directory. 

Весь процесс удаления контроллера домена не очень сложен - достаточно просто 
следовать дальнейшим инструкциям мастера удаления ролей и компонентов. Если 
этот процесс вызвал у вас затруднения, воспользуйтесь ссылкой с множеством 
иллюстраций: http://emmell.ru/server/udalenie-vtorogo-kontrollera-domena-ili
ponizhenie-roli-ad-ds-windows-server-2012 ( сокращенный вариант этого адреса: 
http://eb.by fГМNN). 
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Совсем другое дело, когда контроллер домена вышел из строя и штатными средст
вами его удалить не получается. Вот здесь и приходит на помощь утилита ntdsutil

(рис. 4.6). 

Использовать ее нужно так: введите команду ntdsutil, и все последующие команды 
вводите в приглашении утилиты ntdsutil, а не в командной строке Windows: 

rnetadata cleanup 
connections 

Рис. 4.6. Использование утилиты ntdsutil 

Совсем не обязательно вводить всю команду целиком. Достаточно ввести строку, 
позволяющую идентифицировать команду, - например, rnet для команды rnetadata 

cleanup. 

Теперь нужно подключиться к работающему контроллеру домена, на котором мы 
будем выполнять операцию удаления метаданных: 

connections I connect to server <имя> 

После подключения к контроллеру снова возвращаемся в режим rnetadata cleanup. 
На этом шаге необходимо выбрать тот контроллер, данные о котором предполага
ется удалить, для чего выполните команду: 

Select operation target 

После перехода в этот режим мы последовательно подключаемся к ресурсам пред
приятия. Например, чтобы указать на конкретный сервер, сначала нужно просмот
реть список сайтов (List sites), после чего подключиться к нужному сайту: 

Select site <номер, полученный на предыдущем шаге>. 
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Затем просмотреть список доменов и подключиться к нужному, и т. д. В заверше
ние, после выполнения команды: 

List servers for dornain in site 

вы увидите нумерованный список серверов. Вам нужно выбрать тот сервер, кото
рый предполагается удалить: 

Select server <номер> 

и вернуться в меню rnetadata cleanup.

Осталось в этом меню выбрать команду: 

Rernove selected server 

Шпаргалка только с командами ntdsutil (без описания, что означает та или иная 
командаi доступна по адресу: http://www.sysadminЫogger.com/2012/02/active
directory_lO.html. Можете ее себе распечатать-на случай нештатной ситуации. 

Переименование домена 

Операция переименования требует тщательной подготовки. Последовательность 
действий администратора для переименования домена изложена в документе 
Introduction to Administering Active Directory Domain Rename технической библио
теки Microsoft по адресу: https://Ьit.ly/3�Bkn:КV1

• 

LDAP и Active Directory 

Протокол LDAP (Lightweight Directory Access Protocol) является стандартным ком
муникационньiм протоколом для сетей TCP/IP. Эrот протокол разработан для 
получения доступа к службам каталогов с наименьшими затратами ресурсов. Он 
также определяет операции запроса и изменения информации в каталоге. 

Поскольку служба каталогов поддерживает протокол LDAP, ставший стандартом 
для доступа к подобным службам, то для управления структурой домена удобно 
применять утилиты, реализующие подключение по этому протоколу. 

Подключаемся к каталогу по протоколу LDAP 

Существует несколько способов подключения к каталогу по протоколу LDAP. Пер
вый способ заключается в использовании оснастки Редактирование ADSI 
(рис. 4.7). Используя эту оснастку, вы можете подключиться к любому узлу струк
туры службы каталогов, увидеть его атрибуты, отредактировать их и установить 
желаемые права доступа. Оснастка также позволяет создавать новые объекты 
в структуре каталогов, удалять существующие и т. д. 

Второй способ заключается в использовании утилить1 ldp.exe, которая позволяет 
подключиться к службам каталога по протоколу LDAP. Она также позволяет до-

1 Полный адрес: https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-
2008-R2-and-2008/cc816848(v=ws.l0)?redirectedfrom=MSDN. 
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бавлять, удалять объекты, редактировать их и выполнять цоиск по каталогу. Ути
лита ldp.exe появляется в системе после добавления Support Tools. 

Кроме этих двух способов в Интернете доступно много средств, в которых реали
зованы возможности подкmочения и управления системой по протоколу LDAP. 
Вполне вероятно, что они окажутся даже более удобными, чем только что упомя
нуть1е варианты. 

� Редактирование AOSI 

fi" Редакrирование ADSI Имя Класс 
v i Контекст именования по умо !&] CN=CloudAdmin user 

v .!! DC=corp,DC=test.DC=com il1il CN=DefaultAccount user 
i.\'I CN=Builtin i.\'I CN=den 
� CN=Computers 

/ 
user 

:.3 OU=Domain Controllers • 11:1 CN=DnsAdmins group 

� CN=ForeignSecurityPrinci 1 .:1 CN=DnsUpdateProxy group 

i.\'I CN=Keys j ii::! CN=krЬtgt user 

1i:1J CN=LostAлdFound ! ii!.1 CN=Protected Users group 
il.13 CN=Managed Service дсс \ ..! CN=Remote Users group 
11:1 CN=NTDS Quotas J .:11 СN=Админисrратор.. group 
in CN=Program Data ! ii::I СN=I\Дминисrратор.:. group 
1:.'.3 CN .=System j .:J СN=Админисrратор.. group 

·. ii::I CN= Т.РМ Devices I а:11 СN=Админисrратор_ group 
> �.Qi=Users j .a СN=Админисrратор_ group 

1 .:3 СN=Владельцы-с.оэд... group 

·====

1 ii!! СN=Госrи домена group 
!112сN=Госrь USet' 
1 ii!I CN=Гpynna с заnрещ... group 
1 � СN=Группа < раэреш_ group 
J Щ1 СN=Иэлатели серти... group 
! � СN=Кдонируемые к... group 
J � СN=Компьютеры до- group 
j � СN=Контроллеры до ... group 
! Ш11 CN =Контроллеры до.. group 
j .:1 СN=Контромеры до •. group 

) 1�(" 
�А;:\1 р. � 

ri 

РаЗJ1ичающеес!I имя 
CN =Ooudдdmin,CN =Users,DC =corp,DC -
CN=DefaultAccountCN=Users,DC=corp, 
CN=den,CN=U�rs,DC=corp,DC=testDC= 

CN=DnsAdmins,CN=Useri.DC=corp,DC=t 
CN=DnsUpdateProxy,CN=Users,DC=corp, 
CN=krЬtgtCN=Users,DC=corp,DC=test.DC 
CN=Protected Users,CN=Users,DC=corp, 
CN=Remote Users,CN=Users,DC=corp,DC
CN=Aдминиcтpaтopы дoмeнa,CN=Users, 
СN=Администраторы основного уровня 
СN:Администраторы основного уровня 
СN=Администраторы nредnриятмя,СN=. 
СN=Администраторы cxeмы,0l=Users, 
СN=ВладельJы-создатели групповой п 
СN=Госrм дoмeнa,CN=Users,DC=corp,DC= 

CN=Гocrь,CN=Users,DC=corp,DC=testDC= 
CN=Гpynna с 3апрещением репликации 
СN=Группа с разрешением реппикацим 
СN=И:эдатели сертификатов,СN=Usегs,DС 
СN=Кпонируемые контромеры домена, 
СN=Компьютеры дoмeнa,CN=Users,DC=c 
СN=Контроллеры дoмeнa,CN=Users,DC=c 
СN=Контромеры домена - только Ч1еНиt: 
СN=Контроллеры домена предприятия - · 

UPH�("N=.IJ�rc::nc:r .., 

> 

Рис. 4.7. Утилита ADSI Edit 

Синтаксис поисковых запросов LDAP 

о х 

Чтобы правильно составить запрос к службе каталогов, необходимо изучить осно
вы LDАР-синтаксиса. 

В службе каталогов информация хранится в виде объектов. Для обозначения 
свойств объектов (по терминологии Microsoft) в ста1Щартах LDAP применяется 
термин атрибуты. 

Чтобы выбрать нужные данные из службы каталогов, необходимо составить 
фw,ьтр. В LDAP используются специальные конструкции для фильтров, в которых 
оператор ставится до самих величин. Например, если вам необходимо найти всех 
пользователей с фамилией Иванов, то фильтр следовало бы записать по следующей 
форме: 

(И(тип=пользователь) (фамилия=Иванов)) 

То есть два условия объединены здесь требованием и, которое записано до условий. 
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В фильтрах допустимы операторы, приведенные в табл. 4.1. 

Таблица 4.1. Допустимые операторы фильтров 

Оператор Описание 

= Равно 

~= Приблизительно равно 

<= Меньше или равно 

>= Больше или равно 

& и 

1 или 

! НЕТ 

ПРИМЕЧАНИЕ 

Некоторые объекты допускают использование поиска по маске(*), но в общем случае 
наличие такой возможности следует уточнить по документации. 

Если в запросе необходимо использовать символы: (, ) , * и NUL, то они должны 
быть записаны через еsсаре-последовательность так, как показано в табл. 4.2. 

Таблица 4.2. Еsсаре-последовательности 

Символ Записывается как 

* \2а 

( \28 

) \29 

\ \5с 

NUL \00 

ПРИМЕЧАНИЕ 

Аналогично через еsсаре-последовательность записываются двоичные данные с раз
биением по два байта. 

Определенную сложность при первых обращениях к операциям поиска вызывает 
знание необходимого атрибута, который должен быть использован в операции. 
Можно порекомендовать просмотреть все атрибуты объекта того же типа, выбрать 
нужное свойство и использовать его.в запросе. Это можно сделать и в самой про
грамме ldp.exe, если включить отображение вывода в результате поиска всех атри
бутов. Для этого следует открыть окно поиска, нажать кнопку Option и в строку 
перечня атрибутов ввести звездочку: *. 

ПРИМЕЧАНИЕ 

Чтобы вернуться к выводу сокращенного списка атрибутов, следует в нужной строке 
указать (через точку с запятой) названия тех атрибутов, которые должны отображать
ся на экране ,по результатам поиска. 
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Покажем на небольшом примере, как можно быстро найти в домене пользователя 
по второму почтовому адресу. 
Дополнительные адреса электрщшой почты, которые присвоены пользователю, 
приводятся в атрибуте proxyaddresses. Дополним перечень отображаемых атрибу
тов этим значением (допишем его в строку Attributes после точки с запятой) и 
снимем флажок в параметре Attributes, чтобы программа поиска вывела на экран 
значения атрибутов. У становим в окне настройки фильтра поиска в качестве 
начальной точки имя нашего домена, а критерием поиска выберем следующую 
строку: 
(&((objectclass=user) (proxyaddresses=*aдpec*))) 

Она означает, что мы хотим искать только пользователей, у которых один из адре
сов электронной почты· содержит символы адрес (в любом месте адреса). Выберем 
зону поиска по всей базе (SubTree ). Выполнив поиск, мы получим на экране необ
ходимые сведения. 

Команда ldifde 

Большинство системных администраторов предпочитают использовать для конфи
гурирования серверов текстовые файлы, поскольку с ними удобнее работать, чем 
с двоичной информацией. Для каталогов существует стандарт LDIF (LDAP 
Interchange Fonnat, определен в документе RFC 2849), который ус�навливает пра
вила представления данных каталога в текстовом файле. 

LDIF-фaйл состоит из текстовых строк, в которых приведены атрибуты объектов, 
их значения и директивы, описывающие способы обработки этой информации. 
В Windows имеется утилита ldifde (запускаемая одноименной командой), которая 
выполняет преобразование данных из службы каталогов, используемой в Windows, 
в текст и обратно. Ключи утилиты позволяют уточнить точку подключения, глуби
ну выборки, указать фильтры операции и т. п. 

На эту утилиту обычно обращается мало внимания, хотя она может существенно 
упростить многие административные задачи. Так, с помощью LDIF-файлов выпол
няется модификация схемы каталога при установке новых приложений. 
Предположим также, что вам необходимо откорректировать параметры пользова
тельских учетных записей - например, указать для всех работников некоторого 
подразделения в свойствах учетных записей название их отдела. Выполнение опе
рации «в лоб» - последовательное открытие учетных записей и вставка нужного 
описания в соответствующее поле- весьма трудоемко и нерационально при зна
чительном числе сотрудников. А с помощью утилиты ldifde можно выполнить экс
порт в текстовый файл параметров учетных записей пользователей только для 
заданного подразделения (установив фильтр по конкретному OU), после чего с по
мощью обычного текстового редактора одной операцией поиска и замены откор
ректировать значения нужных атрибутов. В завершение достаточно выполнить им
порт полученного файла. В результате атрибуты для всех записей будут откоррек
тированы практически за несколько шагов. 
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ПРИМЕЧАНИЕ 

Подобная операция таюке весьма просто выполняется с помощью сценария Visual 
Basic. Необходимо лишь подключиться к нужному контейнеру, установить фильтр для 
выборки только объектов·типа «пользователь» и запустить цикл для каждого элемента 
такого типа в этом контейнере. Однако приведенная схема работы с помощью утили
ты ldifde не требует от администратора знания сценариев и может быть выполнена 
буквально в течение нескольких минут. 

Ранее мы рассматривали пример, как с помощью команды dsquery получить список 
компьютеров, длительное время не работавших в составе сети. Приведем второй 
способ, дающий возможность получить в файл такой список с помощью команды 
ldifde: 

ldifde -f <имя_файла>. txt -n -d «dс=<имя_домена>, dc=ru» -r 
« (& (obje�category=cornputer) ( 1 (lastlogon<=127296891259257277) ( ! lastlogon=*))) » 
-р SuЬTree -1 lastlogon ·

В фильтре использовано представление даты в машинном формате. Такие значения 
легко можно получить при помощи простых операций, например: 

Dirn Tirnel As Systern.DateTirne = Systern.DateTirne.Now() .AddМonths(-2) 

Dirn FileTirnel = Tirnel.ToFileTirne 

Переменная FileTirnel будет иметь значение, соответствующее дате двухмесячной 
давности. Необходимо учитывать, что компьютеры, которые не перезагружались 
в течение этого периода, также будут иметь «старые» значения времени входа 
в систему. Фильтр выводит и имена компьютеров, для которых отсутствует значе
ние параметра времени входа в систему. 

Представленный пример несколько искусственен, поскольку результат может быть 
получен более простым способом. Но он приведен именно для того, чтобы проил
люстрировать существование различных возможных вариантов действий админи
страторов. 

Делегирование прав 
На небольших предприятиях системный администратор выполняет все функции, 
касающиеся управления доменом. Он создает и удаляет пользователей, добавляет 
компьютеры в домен и т. д. Но в крупных компаниях у системного администратора 
слишком много работы, и некоторые функции администратор может переложить на 
других сотрудников. Например, поручить создание новых учетных записей можно 
сотруднику отдела кадров, а создавать учетные jаписи компьютеров - техниче
скому специалисту. При этом у администратора сохраняется право выполнять все 
эти функции самостоятельно (т. е. у системного администратора остается возмож
ность вмешаться __:_ в экстренном случае), но у него высвободится некоторое время, 
поскольку часть его работы станут выполнять те сотрудники, кому он это доверит. 

Такая передача прав называется делегированием. И принято говорить: не «передать 
право», а «делегировать» его. Перечень возможных прав доступа для контейнера 
является настолько подробным, что администратор может легко настроить объем 
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делегирования, - например, делегировать право создания учетных записей поль
зователей, но запретить их редактирование и/или удаление. 

Большинство утилит графического управления объектами службы каталогов со
держит в контекстном меню команду Делегирование управления, которая вызы
вает Мастер делегирования управления (рис. 4.8). Этот мастер является самым 
простым способом делегирования прав на объекты. 

Al:tive Directory • пользователи и компьютеры 
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Рис. 4.8. Мастер делегирования управления 

о х 

х 

Обратите внимание, что какого-либо мастера отзыва делегирования не существует. 
Другими словами, если нужно у кого-то забрать делегированное ранее пра�ю, вам 
придется вручную редактировать пр�ва доступа контейнера. 

Корзина Active Directory: просмотр и восстановление 
удаленных объектов каталога 

Начиная с Windows Server 2008 R2, можно использовать корзину Active Directory 
(далее просто «корзиню> ). Корзина представляет собой легкое средство восстанов
ления удал'енных объектов Active Directory. Все атрибуты удаленного объекта со
храняются, и администратор может с легкостью восстановить нечаянно удаленный 
объект в то состояние, в котором он был до удаления. 
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Чтобы начать использовать корзину, ее нужно включить. Для этого надо восполь
зоваться ссылкой Включить корзину в центре администрирования Active Directory 
(рис. 4.9). Включенная корзина будет содержать сведения обо всех удаленных 
(с момента ее включения) объектах (рис. 4.10). Учтите, что, включив корзину, вы 
уже не сможете ее вь1ключить. 
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Рис. 4.9. Включение корзины Active Directory (Windows Server 2019) 

Впрочем, если корзина и не включена, восстановить удаленные объекты можно из 
контейнера Deleted Objects с использованием метода авторитетного. восстанов

ления. Процедура такого восстановления осталась неизменной со времен самых 
первых версий Windows Server, поэтому, скорее всего, вы с ней знакомы (а если 
нет, то соответствующую информацию можно без особых проблем найти в Интер
нете). 

ПРИМЕЧАНИЕ 

На рис. 4.1 О показано, что удаленный объект находится в контейнере Deleted Objects, 
что может несколько сбивать с толку, - а как же корзина? Однако все правильно. Еспи 
корзина АО выключена, то при удалении объекта он помечается как удаленный (атри
бут isDeleted объекта устанавливается в true) и из него удаляются лишние атрибу
ты. Затем объект переименовывается и помещается в контейнер Deleted Objects, 
в котором он хранится в течение срока жизни удаленного объекта. По истечении этого 
срока он удаляется окончательно. Когда же корзина АО включена, то объект помеча-
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ется как логически удаленный (это новое состояние, появившееся в Windows Server 
2008 R2). При этом объект помещается во все тот же контейнер Deleted Objects, в ко
тором он тоже хранится в течение срока жизни удаленного объекта. По окончании это
го срока объект переводится в состояние утилизированный (атрибут isRecycled). 

А окончательно объект будет удален сборщиком мусора по истечении времени жизни 
утилизированного объекта. 
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Безопасность в операционных системах базируется на понятиях учетной записи 

и предоставляемых ей прав. 

Понятие учетной записи 
Любая программа, запущенная на компьютере с любой современной операционной 
системой, всегда выполняется от имени какого-либо пользователя и обладает дан
ными ему правами. Например, вы работаете под пользователем Den, запустили тек
стовый процессор и пытаетесь открыть какой-то файл. Если у пользователя Den 
есть право доступа к этому файлу, текстовый процессор сможет его открыть. 
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Опять-таки, права доступа бывают разными. Есть право чтения документа, есть 
право изменения документа (записи). Если у пользователя Den нет права записи 
открытого документа, сохранить изменения он не сможет. Однако вы можете ·вы
брать команду Сохранить как и сохранить документ в своем домашнем каталоге. 

Операционная система «различает» пользователей не по их имени (полному или 
сокращенному), а по специальному уникальному номеру (идентификатору безо
пасности- Security Identifier, SID), который формируется в момент создания но
вой учетнqй записи. 

Операцию удаления учетной записи и последующего создания пользователя точно 
с таким же именем входа операционная система будет оценивать как появление 
нового пользователя. Алгоритм формирования идентификатора безопасности поль
зователя таков, что практически искmочается создание двух учетных записей 
с одинаковым номером. В результате ,новый пользователь не сможет, например, 
получить доступ к почтовому ящику, которым пользовался удаленный сотрудник 
с таким же именем; не прочтет зашифрованные им файлы и т. п. 

Именно поэтому, если каким-либо способом удалить пользователя Den, а затем 
создать его заново, не нужно надеяться, что вы получите его права. SID'ы этих 
двух учетных записей будут разными, следовательно, для системы старый пользо
ватель Den и новый пользователь Den - это два разных пользователя. Поэтому 
учетные записи можно легко переименовывать и менять любые иные их парамет
ры. Для операционной системы после этих манипуляций ничего не изменится, по
скольку такие операции не затрагивают идентификатор пользователя. 

ПРИМЕЧАНИЕ 

При создании новой учетной записи обычно определяются только имя пользователя и 
его пароль. Но учетным записям пользователей - особенно при работе в компьютер
ных сетях - можно сопоставить большое количество различных дополнительных па
раметров: сокращенное и полное имя, номера служебного и домашнего телефонов, 
адрес электронной почты, право удаленного подключения к системе и т. п. Такие па
раметры являются дополнительными, их определение и использование на практике 
зависят от особенностей построения конкретной компьютерной сети. Дополнительные 
параметры могут быть использованы программным обеспечением - например, для 
поиска определенных групп пользоватепей (см., например, группы по запросу).

Каждый SID состоит из 1D безопасности домена и уникального отноt:ительного 1D 
(relative 1D, RID), который выделяется хозяином относительных идентификаторов. 

Стандартные учетные записи имеют идентичные SID (перечень Well Known 
Security Identifiers приведен, например, в документе КВ243330). Например, s-1-5-

18 - это SID учетной записи Local System, s-1-5-19 - учетной записи NT 
Authority\Local Service, SID s-1-s-20 «принадлежит» учетной записи NT Authority\ 
Network Service и т. д. Учетные записи пользователя домена «построеньi» по такой 
же структуре, но обычно еще более «нечитаемьш. Вот пример реального доменного 
SID:, 

S-l-5-2lr61356107-1110077972-1376457959-10462
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Существует множество утилит, которые позволяют по имени входа пользователя оп
ределить его SID и наоборот. Например, утилита getsid. В статье КВ276208 базы зна
ний Microsoft приведен код на Visual Basic, который позволяет выполнить запросы 
SЮ/имя в обычном сценарии. Код хорошо комментирован и легко может быть приме
нен без поиска специализированных утилит. Можно также установить на компьютер 
утилиты пакета Account Lockout and Management Tools, которые добавляют к оснастке 
управления пользователями в домене еще одну вкладку свойств, на которой в том 
числе отображается и SID пользователя. 

Локальные и доменные·учетные записи 
При работе в компьютерной сети существуют два типа учетных записей: 

' 

□ локш�ьные учетные записи создаются на конкретном компьютере. Информация
· о них �ранится локально (в локальной базе безопасности компьютера) и локаль
но же выполняется аутентификация такой учетной записи (пользователя). Соз
дать и изменить локальные учетные записи можно с помощью утилиты
Локальные пользователи и группы;

□ доменные учетные записи создаются на контроллерах домена. И именно кон
троллеры домена проверяют параметры входа такого пользователя в систему.
Учетные записи пользователей домена создаются и изменяются с помощью
оснастки Active Directory I Пользователи и компьютеры.

Начиная с Windows 8, появился новый тип учетных записей - учетные записи 
Microsoft. ОС Windows Server 2012/2016/2019 не управляет такими учетными запи
сями, и их нельзя использовать в составе Active Directory. Их удел - домашние 
компьютеры. Собственно, для этого они и создавались, а в корпоративной среде их 
заменяют доменные учетные зариси. Однако пользователи Windows 8/1 О все же 
могут использовать их для получения доступа к Магазину Windows, чтобы загру
жать оттуда необходимые им приложения (например, приложение WiFi Analyzer, 
которое мы упоминали в главе 3, доступно к загрузке только через Магазин 
Windows). 

Чтобы пользователи домена могли иметь доступ к ресурсам локальной системы, 
при включении компьютера в состав домена Windows производится добавление 
группы пользователей домена в группу локальных пользователей, а группы адми
нистраторов домена - в группу локальных администраторов компьютера. Таким 
образом, пользователь, аутентифицированный контроллером домена, приобретает 
права пользователя локального компьютера. А администратор домена получает 
права локального администратора. 

Необходимо четко понимать, что одноименные учетные записи различных компью
теров - это совершенно различные пользователи. Например, учетная запись, соз
данная на локальном компьютере с именем входа Иванов, и д�менная учетная за
пись Иванов - это два пользователя. И если установить, что файл доступен для 
чтения «локальному Иванову», то «доменный Иванов>> не сможет получить к нему 
доступ. Точнее, доменный Иванов сможет прочесть файл, если его пароль совпада

ет с паролем локального Иванова. Поэтому если на компьютерах одноранговой 
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сети завести одноименных пользователей с одинаковыми паролями, то они смогут 
получить досrуп к совместно используемым ресурсам автономных систем. Но по
сле изменения одного из паролей такой досrуп прекратится. 

После установки пакета Account Lockout and Management Tools в свойствах учет
ной записи отображается вкладка, на которой администратор может увидеть в том 
числе и количество неудачных попыток входа в систему (Bad �assword Count). 
Эту информацию можно получить, и выполнив непосредственный запрос к службе 
каталогов. В качестве фильтра можно указать следующую строку: 

(& (objectclass=user) ( ! (objectclass =cornputer)) ( ! (ba.dPwdCount=O)) 
(badPwdCount=*) ) 

При необходимости вы можете создать такой запрос, сохранить его в оснастке 
управления AD и получать сведения о результатах подключения к домену без уста
новltи упомянутого пакета. 

Группы пользователей 

Разные пользователи должны иметь разные права по отношению к компьютерной 
системе. Если на предприятии всего несколько сотрудников, то администратору не 
представляет особого труда индивидуально распределить нужные разрешения и 
запреты. Хотя и в этом случае возникают проблемы - например, при переходе со
трудника на другую должность администратор должен вспомнить, какие права ему 
были даны ранее, «сняты> их и назначить новые, но принципиальной необходимо
сти какого-либо объединения пользователей в группы не возникает. 

Иная сиrуация на среднем предприятии. Назначить права досrупа к папке для не
скольких десятков сотрудников - достаточно трудоемкая работа. В этом случае 
удобно распределять права не индивидуально, а по группам пользователей, в ре
зультате чего управление системой существенно облегчается, - например, при из
менении должности пользователя достаточно переместить его в другую группу. 
А при создании новых проектов права досrупа к ним будут назначаться на основе 
существующих групп и т. п. Поскольку книга посвящена в первую очередь работе 
в составе компьютерной сети, уделим особое внимание именно группам, создавае
мым в доменах Windows. 

Исторически сложилось так, что существует несколько типов групп. Связано это 
в основном с необходимостью совместимости различных версий операционных 
систем. 

Операционная система Windows Server поддерживает группы трех типов: 

□ Локальные группы (Local groups) - группы, которые бьmи определены на
локальном компьютере. Создать такие группы можно с помощью утилиты Ло
кальные пользователи и группы (Local Users And Groups);

□ Группы безопасности (Security groups) - группы, имеющие связанные с ними
дескрипторы безопасности (SID). Такие группы существуют в доменах и созда
ются с помощью оснастки Active Directory I Пользователи и компьютеры;
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□ Группы рассылки (Distribution group) - группы, использующиеся в списках
рассьшки электронной почты. Они не имеют SID. Создаются эти группы оснаст
кой Active Directory I Пользователи и компьютеры.

По облl!сти р;ействия можно выделить следующие типы групп: 

□ локш�ьные группы домена - обычно создаются для назначения разрешений дос
тупа к ресурсам в пределах одного домена. Такие группы могут содержать чле
нов из любого домена в лесу или из доверяемых доменов в других лесах. Обыч
но глобальные и универсальные группы являются членами локальных групп до
мена;

□ встроенные локш�ьные группы - имеют разрешения локального домена и часто
относятся к локш�ьным группам домена. Разница между ними и другими груп
пами в том, что администратор не может создавать или удалять встроенные ло
кальные группы. Их можно только модифицировать;

□ глобш�ьные группы - обычно создаются в одном и том же домене для определе
ния прав пользователей и компьютеров, разделяющих подобную роль или функ
цию. Члены глобальных групп - только учетные записи и группы из домена,
в котором они были определены;

□ · универсш�ьные группы - обычно создаются для определения наборов пользова
телей или компьютеров, которые должны иметь широкие разрешения по всему
домену или лесу. Членами таких групп являются учетные записи пользователей,
глобальные группы и другие универсальные группы из любого домена в дереве
доменов или лесу.

ПРИМЕЧАНИЕ 

В Windows пользователь получает список групп, в которых он состоит, при входе 
в систему. Поэтому если администратор сменил у пользователя членство в группах, 
то это изменение начнет действовать только после нового входа в систему. Если 
пользователь должен быстро получить доступ к ресурсам, ему следует завершить 
работу в системе (log off) и сразу же вновь войти в нее (log on).

В группы можно включать как учетные записи пользователей и компьютеров, та.к и 
другие группы. Однако возможность вложения зависит от типа группы и области ее 
действия (табл. 4.3). 

Таблица 4.3. Группы пользователей 

Группа Включает объекты Допустимые вложении групп 

Локальная Пользователи Универсальные и глобальные группы 
любого домена 

Локальная безопасности Пользователи Глобальные группы 

Глобальная 1 Пользователи Глобальные группы этого же домена 

Глобальная безопасности Глобальная группа Нет 

Универсальная Пользователи и компью- Универсальные и глобальные группы 
теры любого домена 

' 
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Начиная с Windows 2000, в режиме native mode администраторы могут изменять 
типы групп, а именно - преобразовывать группу безопасности (Security group) 
в группу рассьшки (Distribution group) и наоборот. Возможна также смена области 
действия группы с универсальной на доменную. 

Обратите только внимание, что наличие вложенных групп в некоторых случаях 
может препятствовать преобразованmо типа родительской группы. 

Ролевое управление 

Современные прикладные программы предусматривают рабоrу с данными пользо-:
вателей, имеющих различающиеся функциональные обязанности. Для регулирова
ния прав доступа к возможностям программы принято использовать ролевое управ
ление. Роль представляет собой предварительно настроенный набор прав пользова
теля, выполняющего определенные обязанности (директор, главный бухгалтер, 
кассир и т. п.). При подключении нового пользователя такой системы администра
тору достаточно предоставить ему тот или иной предварительно подготовленный 
набор прав. 

Прикладные программы могут создавать роли как для группы безопасности в до
мене, так и для локальных групп-на том компьютере, где работает программа. Ад
министратору остается только включить необходимых пользователей (или группу 
пользователей, если таковая уже создана) в состав соответствующей роли. 

Результирующее право: разрешить или запретить? 

При назначении прав можно определить как разрешение, так и запрещение на вы
полнение какой-либо операции. Если пользователь входит в несколько групп, то 
каждая из них может иметь свой набор разрешений и запретов для той или иной 
операции. Как формируется итоговое разрешение, особенно если разрешения раз
личных групп противоречат друг другу? 

Первоначально проверяется, существуют ли запреты на выполнение операций для 
какой-либо из групп, в которые входит пользователь, и для самой учетной записи. 
Если хотя бы для· одной группы определен запрет досrупа, то система сформирует 
отказ в операции. Затем проверяется наличие разрешений на доступ. Если хотя бы 
для одной группы будет найдено разрешение, то пользователь получит право вы
полнения желаемого действия. 

В соответствии с описанцым правилом обработки если пользователь как член од
ной группы имеет разрешение на выполнение действия, а как член другой груп
пы - запрет, то результатом явится отказ в выполнении операции. 

Следует быть крайне осторожным при назначении явных запретов. Очень легко 
( если на компьютере используется сложная структура групп) запретить даже само
му себе выполнение тех или иных операций. 

ПРИМЕЧАНИЕ 

Существует единственное отступление от принципа преимущества запрета перед 
разрешением, известное авторам. Это определение итогового разрешения на основе 
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наследуемых и явно указанных прав, которое описано в разд. ((Наследуемые разре
шения: будьте внимательны» далее в этой главе. 

Разрешения общего доступа и разрешения безопасности 

Для объектов, предоставляемых в совместное использование, существуют два типа 
разрешений. Это разрешения общего доступа и разрешения безопасности. 

□ Разрешения общего доступа определяют право на использование того или иного
ресурса при сетевом подключении. Если у пользователя нет такого права (или
это действие запрещено явно), то он просто не сможет подключиться к запра
шиваемому ресурсу.

□ Разрешение безопасности - это разрешение на уровне прав доступа файловой
системы. Оно существует при работе в файловой системе типа NTFS и проверя
ется независимо от разрешений общего доступа. Иными словами, если пользова
телю разрешено подключаться к этому ресурсу по сети, но доступ к файлам за
прещен разрешениями безопасности, то в итоге работа с такими файлами будет
невозможна. Если диск с ресурсами имеет формат файловой системы F АТ
(F А Т32), то доступ по сети будет контролироваться только разре�ениями об
щего доступа.

ПРИМЕЧАНИЕ 

Типичной ошибкой пользователей, связанной с наличием двух типов разрешений, яв
ляется предоставление в совместное использование папок, находящихся на рабочем 
столе. ПoCJ:Je предоставления общего доступа к таким папкам другие пользователи не 
могут открыть файлы и т. п. Связана эта ошибка с тем, что рабочий стол - это папка 
в профиле пользователя. А разрешение безопасности на профиль пользователя по 
умолчанию разрешает доступ к нему только этому пользователю и администратору 
компьютера. Поэтому для возможности работы других пользователей с такой общей 
папкой необходимо добавить для них разрешения безопасности на уровне файловой 
системы. 

Поскольку разрешения общего доступа и разрешения безопасности в определенной 
степени дублируют друг друга (с точки зрения результата), то на практике их 
обычно комбинируют в зависимости от желаемых условий доступа: 

□ права доступа ко всем объектам сетевого ресурса одинаковы для всех пользова
телей - в этом случае разрешения общего доступа и разрешения безопасности
выставляются идентичными для всех заданных групп пользователей;

□ права доступа различны для разных объектов сетевого ресурса. Часто бывает
так, что к' одним файлам нужно предоставить полный доступ, а другие - разре
шить только просматривать и т. д. В этом случае можно настроить права досту
па следующим образом:

• разрешения общего доступа устанавливаются по максимально возможным
правам. Так, если часть файлов должна быть доступна только для чтения, а
часть и для редактирования, то разрешения общего доступа следует устано
вить как «полный доступ» для всех групп пользователей, которым ресурс
должен быть доступен по сети;
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• а с разрешениями безопасности нужно выполнить точную настройку: устано
вить разрешение только для чтения для одних папок, полный доступ --=--- для
других, запретить доступ к определенным папкам для некоторых групп поль
зователей и т. д.

Такой подход упростит структуру ресурсов сети при сохранении всех необходимых 
разрешений. 

Наследуемые разрешения: будьте внимательны 

По умолчанию вновь создаваемые ресурсы наследуют свои разрешения безопасно
сти от родителей. Так, при сохранении нового файла его разрешения будут уста
новлены по разрешениям той папки, в которой создается файл. 

При необходимости изменения прав внутри такой структуры наследования легко 
можно добавить новые права для любых учетных записей. С искточением дело 
обстоит несколько сложнее. Сначала необходимо разорвать цепочку наследования 
(в диалоговом окне, открывающемся по нажатию кнопки Дополнительно в свой
ствах безопасности, снять флажок Разрешить наследование разрешений от ро
дительского объекта ... ) и отредактировать список установленных прав. 

Назначение разрешений файловой системы обычно не представляет особой слож
ности; При этом наиболее частый вопрос, который возникает у пользователей, -
это изменение прав доступа, когда в свойствах объекта они отображаются квадра
тиками с серым фоном. 

Такое отображение свидетельствует о том, что разрешения на этот объект наследу
ются от родительского. Для того чтобы изменить их, необходимо такую связь ра
зорвать. Эта операция выполняется через кнопку Дополнительно - достаточно 
снять флажок Заменить все записи разрешений дочернего объекта наследуе
мыми от этого объекта (рис. 4.11 ). 

Разрешения, которые добавлены к списку унаследованных, называют явно уста
новленными. Явно установленные разрешения имеют преимущ,ество перед унасле
дованными. При этом не работает принцип верховенства запрета. Если унаследова
но право запрета на доступ, а явно задано разрешение, то в результате пользователь 
сможет �ыполнять операции с файлами. 

В свойствах файла отмечены как запреты (унаследованы от родительской папки и 
выделены серым фоном флажка выбора), так и явно назначенные полные права 
владения. В этом случае будет действовать явное назначение прав. Пользователь 
сможет выполнять с файлом любые операции, несмотря на наличие запрета. 

В такой ситуации результирующие права неверно отображаются самой системой -
показано полное отсутствие прав, несмотря на наличие разрешения полного дoC'fY!la. 

ПРИМЕЧАНИЕ 

Администратору следует внимательно отнестись к таким ситуациям, поскольку это 
может привести к неучитываемым возможностям доступа к данным. Так, на компьюте
рах авторов окно отображения результирующих прав доступа неверно демонстриро
вало существующие разрешения - права доступа к файлу не были показаны, хотя 
они фактически имелись. 
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;& Дополнительные параметры безопасноаи для ·корни_DFS" 

Имя: 

Владелец: 

Разрешения 

С:\корни_DFS 

Администраторы (ЕХАМРLЕ\Администраторы) $ Изменить 

Аудит 
' 

Действующие права доступа. 

□ 

Дnя получения дополнительных сведений дважды щелкните запись разрешения. Чтобы изменить запись разрешения, выделите ее и 
нажмите кнопку "Изменить" (если она доступна). 

Элементы разрешений: 

Тип Субъект 
1& Разре_ СИСТЕМА 
1& Разре ... Администраторы (ЕХАМРLЕ\А.ц .• 
8& Разре_ Пользователи (ЕХАМРLЕ\Поль •. 
а& Разре_ Пользователи (ЕХАМРLЕ\Поль •. 
8& Разре_ СОЗДАТЕЛЬ-ВЛАДЕЛЕЦ 

Доступ 
Полный доступ 
Полный доступ 
Чтение и выполнение 
Особые 
Полный доступ 

Унасл�овано от 
С.'\ 
С:\ 
С:\ 
С:\ 
С:\ 

О Заменить все записи разрешений дочернего объекrа наспедУемыми от этого объекrа 

Применяется к 
Для этой папки, ее подnапок и н• 
Для этой папки, ее подnаnок и н, 
Дnя этой папки, ее подпапок и -· 

Дпя этой папки и ее подпапок 
Только для подпапок и файлов 

Рис. 4.11. Дополнительные параметры безопасности 

Восстановление доступа к ресурсам 
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х 

В условиях: предприятия нередки сmуации, когда необходимо получить доступ 
к ресурсам, разрешения на использование которых не существует. Это могут быть 
файлы уволившегося пользователя или ресурсы, ставшие недоступными для всех 
пользователей вследствие ошибки, произошедшей при наложении разрешений. 

Для разрешения подобных сmуаций используется специальное право - право вла
дельца объекта. 

Владелец объекта - эта та учетная запись, от имени которой создан объект. У вла
дельца объекта есть неотъемлемое право - назначать разрешения безопасности. 
Иными словами, если пользователь создал файл, а потом администратор запретил 
ему с помощью разрешений безопасности доступ к этому файлу, то польз�ватель 
как владелец этого файла сможет в любой момент восстановить работу с таким 
ресурсом (или предоставить право работы другому пользователю). 

Владельца объекта можно заменить. По умолчанию возможностью присвоить себе 
право владельца объекта обладают только администраторы. 

Для получения доступа к объектам в общем случае администратор должен выпол
нить следующие действия: 

1. Сначала стать владельцем этих объектов � выполняется с помощью кнопки
Дополнительно в настройках безопасности.
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2. Воспользовавшись правом владельца объекта, установить для него желаемые
разрешения безопасности.

ПРИМЕЧАНИЕ 

Обратите внимание, что квоты использования дискового пространства рассчитывают
ся соответственно владельцам объектов, поэтому, когда администратор для получе
ния разрешения безопасности становится владельцем некоей папки, объем этой пап
ки переходит из квоты пользователя в квоту администратора. 

Обход перекрестной проверки 

Если пользователю запрещен доступ к текущей папке, но разрешен к вложенной, то 
он сможет, например, открыть файл из последней, указав явным образом полный 
путь к нему. Эту особенность принято называть обходом перекрестной проверки. 

Настройкой параметров безопасности можно запретить эту возможность. Однако 
такое решение должно применяться только в особых, специально аргументирован
ных случаях, поскольку оно повлечет сбои в работе многих программ (например, 
невозможность работы в Outloo� Web Access ). 

Администратору следует учитывать такой вариант предоставления прав доступа 
и правильно настраивать соответствующие параметры. 

Изменение атрибутов объектов 
при операциях копирования и перемещения 

При операциях копирования/перемещения файлов могут меняться их атрибуты. 
Неточное понимание вариантов изменения разрешений может привести к незапла
нированному результату. Так, если при копировании файла он перестанет 1 быть 
зашифрованным, а вы по-прежнему считаете информацию, содержащуюся в нем, 
защищенной, то такой факт может привести к неприятным последствиям. 

ПРИМЕЧАНИЕ 

Описываемые далее правила изменения атрибутов имеют смысл только при файло
вых операциях на дисках с системой NTFS. Если файл копируется/перемещается на 
диск с файлов9й системой FAT32 (FАТ), то он теряет атрибуты шифрования, сжатия 
и т. п. Иными ,сiповами, после копирования шифрованного файла на флешку он пере
станет быть зашифрованным. Следует учитывать это и при копировании файлов на 
сетевые ресурсы, поскольку они могут размещаться на дисках с файловыми система
ми FАТ. 

Что необходимо учитывать при выполнении файловых операций? По умолчанию 
вновь создаваемые объекты наследуют те разрешения, которые присвоены их ро
дителям. Так, файл будет иметь те же параметры безопасности, что и папка, в кото
рой он создается. Соответственно, eCJJИ вы создаете новый .файл в папке, которой 

1 Такое поведение было свойственно Windows ХР - в последующих версиях система выдает преду
преждение, что файл после копирования или перемещения будет уже незашифрованным. 
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присвоен атрибут «зашифрованный)), то этот файл также будет зашифрованным. 
Или если вы создаете файл в папке, к которой нет доступа пользователю Иванов, то 
и к файлу этот пользователь доступа не получит. 

При операциях копирования файл создается заново. Поэтому по новому месту он 
всегда будет иметь атрибуты той папки, в которую скопирован. В результате, если 
вы скопируете зашифрованный файл в незашифрованную папку, файл в этой папке 
после завершения операции окажется незашифрованным: Если вы копируете обыч
ный файл в папку с атрибутом «сжатi.IЙ)), то новый файл будет подвергнут динами
ческому сжатию. 

Операции перемещения имеют некоторые особенности: 
□ если файл перемещается с одного диска на другоi:(, то операция фактически бу

дет состоять из двух этапов: копирования файла, а потом его удаления с прежне
го места расположения. ПoЭ'fOIIY атрибуты файлу будут присвоены по правилам
операции копирования и • ;()у дет иметь атрибут той папки, в которую поме
щен;

□ если файл перемещается в пределах одного диска, то операционная система· не
выполняет операцию копирования. Файл остается на прежнем месте, только
в таблице размещения файлов для него меняется соответствующий указатель.
Иными словами, все атрибуты файла остаются неизменными. Таким образом,
при перемещении незашифрованного файла в зашифрованную папку на том же
диске информация в файле останется незашифрованной.

Результирующие права и утилиты 

Как правило, на предприятии существует достаточно сложная структура групп 
пользователей с отличающимися правами доступа к информации. При этом часть 
прав наследуется от родительских групп, некоторые права прописываются за поль
зователями или группами явно. А для доступа по сет.и к совместно используемым 
ресурсам необходимо интегрировать как права достуnа, заданные для файловой 
системы, так и права доступа совместного использования. 

Поскольку обычно пользователь одновременно входит в несколько групп, то опре
делить, получит ли он в итоге право доступа к тому или иному объекту, часто бы
вает очень сложно. Поэтому в системе введена возможность отображения резуль
тирующего права пользователя. 
Для того чтобы узнать, какие права пользователь (группа) будет иметь по отноше
нию к некоторому объекту, достаточно открыть свойства объекта, на вкладке Безо

пасность нажать кнопку Дополнительно и выбрать вкладку Действующие раз
решения. После чего необходимо выбрать пользователя, для которого будут опре
деляться действующие права, и посмотреть итоговый результат (рис. 4.12). 

ПРИМЕЧАНИЕ 

Средствами групповой политики администратор имеет возможность отключения про
смотра результирующих прав. 
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Рис. 4.12. Отображение действующих прав доступа к файлу 
для выбранного пользователя 

Рекомендации по применению разрешений 

Глава 4 

С1 х 

V 

Общая рекомендация при назначении прав доступа состоит в преимущественном 
использовании групп по сравнению с назначением прав для отдельных пользовате
лей. Такой подход упрощает администрирование и позволяет гораздо быстрее, 
проще и понятнее устанавливать разрешения. 

Например, для локального компьютера можно создать несколько локальных групп, 
объединить в них как пользователей этой системы, так и доменные учетные записи, 
после чего уже с использованием созданных групп назначать разрешения на доступ 
к тем или иным объектам. 

В общем случае рекомендуется придерживаться следующего порядка назначения 
разрешений: необходимые учетные записи следует добавить в глобальные группы 
домена, глобальные 'группы домена включить в локальные группы домена и уже 
для этих локальных групп назначать желаемые разрешения. 

Создание и удаление учетных записей 
После установки операционной системы вы начинаете работу с правами учетной 
записи Администратор (Administrator - для интернациональных версий ОС). 

Пользователь Администратор обладает максимальными правами в своей операци
онной системе - используя права администратора можно создавать, модифициро
вать, удалять друтие учетные записи, выполнять любые операции по настройке 
системы и т. п. 
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Настоятельно рекомендуется задать для этой учетной записи длинный и сложный 
пароль. Такой пароль должен состоять из цифр, букв и знаков подчеркивания. Сло
ва не должны быть словарными. Если вы сами не можете придумать сложный па
роль, воспользуйтесь генераторами паролей - таких в Интернете множество. 

Для управления учетными ·записями используются специальные оснастки: управ
ления компьютером в локальном случае (рис. 4.13) и оснастка управления AD 1 

Пользователи в компьютеры при создании доменных пользователей. 
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Рис. 4.13. Локальные пользователи 
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При создании новых пользователей домена рекомендуется устанавливать для них 
требование смены пароля при первом входе в сеть. 

Управлять учетной записью можно из командной строки. Так, добавить пользова
теля можно командой: 

NET USER <имя> <пароль> /ADD 

а удалить: 

NET USER <имя> /DELETE 

Если на предприятии используются дополнительные параметры учетной записи 
(название отдела, адрес и т. п.), то более удобно при создании нового пользователя 
перенести в его учетную запись максимум настроек, которые имеют аналогичные 



180 Глава 4 

пользователи. Для этих целей можно воспользоваться операцией копирования, 

учетной записи. При копировании программа создает новую учетную запись, в на
стройки которой будут перенесены те параметры, которые не являются личными 

характеристиками. Например, новая учетная запись будет уже включена в те груп
пы, в которые входила исходная учетная запись, но такой параметр, как номер 

телефона (который также может являться одной из характеристик пользователя), 

скопирован не будет. 

Права учетной записи 

Кроме ограничения доступа пользователя к папкам и файлам, можно ограничить и 

операции, выполняемые пользователем. Например, можно запретить локальный 
вход в систему, завершение работы компьютера, установку или удаление нового 
оборудования и ПО и т. д. 

Задать права пользователей можно с помощью оснастки Локальная политика 

безопасности (рис. 4.14). Она также поможет задать и политику паролей: мини

мальную длину пароля, максимальный срок его действия и т. п. 
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Рис. 4.14. Локальная политика безопасности 
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В случае смены администраторов новому специалисту обычно не известны, напри
мер, те изменения прав доступа, которые выполнил прежний сотрудник. В некото
рых случаях некорректное назначение прав может повлиять на стабильность рабо
ты системы. 

В Windows существуют специальные средства, которые позволяют вернуть пара
метры безопасности к тем значениям, которые определены для вновь устанавли
ваемой операционной системы. С этой целью используется оснастка Анализ и на
стройка безопасности. По умолчанию эта оснастка в меню не включена, и чтобы 
начать с ней работу, следует открыть консоль управления (командой ппnс) и выпол
нить процедуру добавления оснастки: в области Доступные оснастки окна Добав
ление и удаление оснасток выбрать строку Анализ и настройка безопасности 
(рис. 4.15), нажать кнопку Добавить и закрыть все последующие окна, нажимая на 
кнопки подтверждения операции. 
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Рис. 4.15. Добавление оснастки Анализ и настройка безопасности 

В операционной системе хранятся разработанные поставщиком шаблонь1 безопас
ности (по умолчанию они размещены в папке %windir%\Security\Тemplates) дл.sJ не
скольких типовых конфигураций компьютера. Эrо шаблон настроек безопасности, 
соответствующий установке системы, а также шаблоны безопасности для компью
теров (отдельно для рабочих станций, серверов и контроллеров домена), соответст-
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вующие различным уровням защищенности и совместимые с программным обес
печением предыдущих версий, и т. д. 

Оснастка Анализ и настройка безопасности позволяет сравнить значения, опре
деленные в этих шаблонах, с фактическими параметрами настройки системы. 
Полученные результаты сохраняются в виде базы данных, которая может быть 
проанализирована пользователем, - все отличия настроек в отчете оснастки спе
циально выделены. 

Строго говоря, можно проанализировать следующие параметры: 

□ политики учетных записей: политика паролей, политика блокировки учетных
записей и политика Kerberos;

□ локальные политики: политика аудита, назначение прав пользователя и пара
метры безопасности;

□ журнал событий: параметры журналов приложений, системы и событий безо
пасности;

□ группы с ограниченным доступом: членство в чувствительных к безопасности
группах пользователей;

□ системные службы: запуск системных служб и разрешения для них;

□ реестр: разрешения для разделов реестра;

□ файловая система: разрешения для папок и файлов.

Если администратор сочтет необходимым, то он может с помощью этой оснастки 
применить один из шаблонов безопасности - применение шаблона фактически 

означает установку соответствующих параметров системы (разрешений, прав) в те 
значения, которые определены в шаблоне. 

Для анализа или применения настроек необходимо выполнить следующие дей
ствия: 

1. Создать пустую базу данных.

2. Загрузить в нее желаемый шаблон.

3. Провести анализ и/или настройку системы.

Для применения шаблона следует выполнить команду Настроить· компьютер. 
В завершение желательно проанализировать результаты операции. 

ПРИМЕЧАНИЕ 

Обратите внимание на шаблон compatws.inf, который позвол�ет перейти в режим со
вместимости с предыдущей версией ОС. В этом режиме учетным записям пользова
телей даются дополнительные права на доступ к ресурсам системы. В результате по
является возможность запуска программ, не в полной мере совместимых с последни
ми версиями операционной системы. Такая операция 'Е1 новых ОС разрешена только 
администраторам, но после применения этого шаблона необходимые разрешения 
будут предоставлены. 
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При установке Windows Server 2016/2019 создаются учетные записи групп и поль
зователей по умолчанию. Эти учетные записи разработаны для обеспечения базо
вой установки, необходимой для построения сети. Итак, по умолчанию создаются 
учетные записи трех типов: 

□ встроенные (Built-in)- учетные записи пользователя и группы, которые уста
навливаются вместе с операционной системой, приложениями и службами;

□ предопределенные (Predefined) - учетные записи пользователя и группы, кото
рые устанавливаюl'Ся вместе с операцио�ной системой;

□ неявные (lmplicit)- специальные группы (специальные идентификаторы), соз
даваемые неявно, в момент доступа к сетевым ресурсам.

Встроенные учетнь1е�аписи пользователей 

Во всех системах Windows имеется несколько встроенных учетных записей пользо
вателей: 

□ LocalSystem - псевдоучетная запись, которая используется для запуска сис
темных процессов и управления задачами уровня системы. Эта учетная запись
является частью группы Администраторы (Administrators) на сервере и имеет
все права пользователя на сервере. При настройке приложений и служб на ис
пользование этой учетной записи все связанные процессы получат полный дос
туп к системе сервера. С помощью учетной записи LocalSystem запускаются
многие службы. Но службы, которым нужны альтернативные привилегии или
права входа, нужно запускать под учетными записями LocalService или
NetworkService (см. далее);

□ LocalService - псевдоучетная запись с ограниченными привилегиями, предос
тавляющая доступ только к локальной системе. Эта учетная запись является ча
стью группы Пользователи (Users) на сервере и имеет те же права, lfГO и учет
ная запись NetworkService, однако LocalService ограничена только локальным
компьютером. Ог имени этой учетной записи должны работать процессы, кото
рым не нужно получать доступ к другим серверам;

□ NetworkService - псевдоучетная запись для запуска служб, которым нужны
права входа в локальную систему и сеть. Является частью группы Пользовате
ли на сервере и предоставляет меньше разрешений и привилегий по сравнению
с учетной записью LocaISystem (но больше, чем LocalService).

Предопределенные учетные записи пользователя 

Обычно вместе с Windows поставляется несколько предопределенных учетных 
записей, в том числе Администратор (Administrator) и Гость (Guest). Помните, lfГO 
у предопределенных учетных записей есть дубликаты в каталоге Active Directory. 
Эти учетные записи распространяются на весь домен и отличаются от локальных 
учетных записей на локальных системах. 
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Учетная запись Администратор 

Учетная запись Администратор является предопределенной учетной записью, 
предоставляющей полный доступ к файлам, каталогам, службам и другим объек
там. В Active Directory у учетной записи Администратор есть полный доступ и 
полные полномочия, распространяющиеся на весь домен. 

ВНИМАНИЕ/ 

Для предотвращения неавторизированного доступа к системе или домену убедитесь, 
что назначили учетной записи Администратор безопасный пароль. Кроме того, по
скольку это всем известная учетная запись Wiлdows, в качестве дополнительной меры 
предосторожности можно ее как-либо,переименовать, а вместо нее создать фиктив
ную учетную запись с именем Администратор и минимальными правами. Такая учет
ная запись должна быть отключена, но в то же время для нее должен быть установлен 
сложный пароль. Пусть злоумышленники мучаются_.

По умолчанию учетная запись Администратор для домена - член групп Админи
страторы (Administrators), Администраторы домена (Domain Admins), Пользова

тели домена (Domain Users), Администраторы предприятий (Enterprise Admins), 
Владельцы-создатели групповой политики (Group Policy Creator Owners) и Ад
министраторы схемы (Schema Admins ). 

ПРИМЕЧАНИЕ 

В Windows 7 учетная запись Администратор как бы разделилась на две: одна учет
ная запись соответствует той, с которой вы входите в систему, другая - использует
ся, если вызывается команда Запустить от имени администратора. С этим связаны 
некоторые ошибки, когда пользователи не могут понять, почему не выполняется сце
нарий, исполняемый от имени пользователя Администратор. А все потому, что фак
тически этих учетных записей две и права у них различаются. 

Учетная запись Гость 

Учетная запись Гость предназначена для пользователей, которым необходим одно
разовый или случайный доступ. Хотя у нее имеется лишь ограниченный доступ 
к системе, при ее использовании гарантированы потенциальные проблемы безопас
ности. Именно поэтому она по умолчанию отключена. 

Учетная запись Гость по умолчанию является членом групп Гости домена (Domain 
'Guests) и Гости (Guests). Учетная запись Гость одновременно является членом не
явной группы Все (Everyone), которая обычно. имеет доступ к файлам и папкам. 
У этой группы также есть набор прав пользователя по умолчанию. 

Другие встроенные учетные записи пользователей 

□ Учетная запись HelpAssisstant применяется в случаях обращения к удаленному
помощнику. Удаленный пользователь подключается к компьютеру с правами,
предоставленными этой учетной записи.

□ Учетная запись SUPPORT_нoмep используется службами технической под
держки Microsoft. Обычно рекомендуют просто удалить эту учетную запись.
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□ Если на компьютере устанавливается информационный сервер Интернета
(Intemet Infonnation Server, 11S), то создаются две учетные записи: IUSR_имя_
пользователя и IWАМ_имя_пользователя. Учетная запись IUSR_имя_поль
зователя применяется при предоставлении веб-ресурсов анонимному пользова
телю. Иными словами, если информационный сервер Интернета не использует
аутентификацmо пользователя (предоставляет ресурсы анонимно), то в системе
такой qользователь регистрируется под именем IUSR_имя_пользователя. Вы
можете, например, запретить анонимный доступ к каким-либо ресурсам инфор
мационного сервера, если исключите чтение таких файлов этим пользователем.
Пароль пользователя IUSR_имя_пользователя создается автоматически и син
хронизируется между операционной системой и информационным сервером.

Пароли учетных записей IUSR _имя_ пользователя и 1W АМ _имя_ пользователя
легко можно узнать при помощи сценария, имеющегося на компьютере. Найди
те файл Adsutil.vbs (обычно он расположен в папке административных сценариев
11S- например, в lnetPub\AdminScripts), замените в текстовом редакторе строку
сценария (иначе сценарий покажет пароль в виде звездочек):

IsSecureProperty = True

на

IsSecureProperty = False

и выполните для отображения пароля IUSR_имя_пользователя команду:

cscript.exe adsutil.vbs get wЗsvc/anonyrnoususerpass

или - для показа пароля 1W АМ _ имя _пользователя команду:

cscript.exe adsutil.vbs get wЗsvc/warnuserpass

□ Учетная запись IWАМ_имя_компьютера служит для запуска процессов ин
формационного сервера (например, для обработки сценариев на страницах с ак
тивным содержанием). Если вы случайно удалите какую-либо из этих записей и
вновь создадите одноименную, то, скорее всего, столкнетесь с неработоспособ
ностью информационного сервера. Конечно, можно обратиться к справочной ба
зе разработчика, правильно настроить службы компонентов на использование
новой учетной записи, синхронизировать с помощью специальных сценариев
пароли учетных записей и т. п. Но гораздо эффективнее в этой ситуации будет
просто удалить службу информационного сервера и вновь добавить этот компо
нент, предоставив программе установки выполнить все эти операции.

!(роме указанных учетных записей новые пользователи системы часто создаются 
прикладными программами в процессе их установки. Обычно создаваемые таким 
образом учетные записи имеют необходимое описание в своих свойствах. 

Встроенные rруппь1 

При установке операционной системы на компьютере автоматически создается не
сколько групп. Для большинства случаев персонального использования этих групп 
достаточно для безопасной работы и управления системой. 
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□ Администраторы (Administrators)- члены этой группы имеют все права на
управление компьютером. После установки в системе присутствуют только
пользователи - члены этой группы;

□ Пользователи (Users)- это основная группа, в которую надо включать обыч
ных пользователей системы. Членам этой группы запрещено выполнять опера
ции, которые могут повлиять на стабильность и безопасность работы компью
тера;

□ Опытные пользователи (Power Users)- эти пользователи могут не только вы
полнять приложения, но и и�менять некоторые параметры системы. Например,
создавать учетные записи пользователей, редактировать и удалять учетные за
писи (но только те, которые бьmи ими созданы), предоставлять в совместный
доступ ресурсы компьютера (и управлять созданными ими ресурсами). Но
опытные пользователи не смогут добавить себя в число администраторов систе
мы, не получат доступ к данным других пользователей (при наличии соответст
вующих ограничений в свойствах файловой системы NTFS у опытных пользова
телей отсутствует право становиться владельцем объекта), кроме того, они не
смогут выполнять операции резервного копирования, управлять принтерами,
журналами безопасности и протоколами аудита системы;

□ Операторы резервного копирования (Backup Operators) - в эту группу следу
ет включить ту учетную запись, от имени которой будет осуществляться резерв
ное копирование данных компьютера. Основное отличие этой группы в том, что
ее члены могут «обходить» запреты доступа к файлам и папкам при операции
резервного копирования данных. Независимо от установленных прав доступа,
в резервную копию данных будут включены все отмеченные в операции файлы,
даже если у оператора резервного копирования нет права чтения такого файла.

Учетная запись с правами оператора резервного копирования является весьма
серьезной брешью в системе безопасности предприятия. Как правило, особое
внимание «безопасников» уделяется пользователям, имеющим административ
ные права. Да, они могут стать владельцами любой информации, доступ к кото
рой для них явно запрещен. Но при этом такие действия протоколируются и
контролируются службой безопасности предприятия. Пользователь, на которого
возложена рутинная вроде бы обязанность резервного копирования, легко может
выполнить резервную копию всех данных и восстановить секретную информа
цию из этой копии на другой компьютер, после чего говорить о наличии уста
новленных прав доступа к файлам и папкам станет бессмысленно. Но есть и бо
лее простые способы копирования информации, право доступа к которой запре
щено на уровне файловой системы. В Windows имеется утилита Robocopy
(robocopy.exe) для массового копирования файлов. Эта программа может выпол
нять копирование данных в режиме использования права резервного копирова
ния ( естественно, что она должна быть запущена пользователем, состоящим
в группе операторов резервного копирования). В результате в новую папку будут
скопированы все файлы, причем пользователю даже не нужно становиться вла
дельцем файлов - все запреты будут уже сняты;
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Программа Robocopy предназначена для того, чтобы скопировать структуру файлов 
из одной папки в другую. Если на файлы наложены ограничения доступа, то выпол
нять такую операцию штатными средствами (через резервное копирование и восста
новление данных) не всегда удобно. Robocopy позволяет переместить данные, сохра
нив всю структуру прав. Возможность «снятия)) ограничений, описываемая в настоя
щем разделе, просто является одной из функций этой утилиты. 

□ Гости (Guests)- эта группа объединяет пользователей, для которых действуют
специальные права для доступа «чужих» пользователей. По умолчанию в нее
включена только одна заблокированная учетная запись: Гость;

□ HeplSevicesGroup - группа предоставляет типовой набор прав, необходимый
специалистам службы техподдержки. Не следует включать в нее других членов,
кроме учетной записи, созданной по умолчанию;

□ Remote Desktop Users - члены этой группы могут осуществлять удаленное
подключение к рабочему столу компьютера. Иными словами, если вы хотите
иметь возможность удаленно подключиться к своему компьютеру, то необходи
мо включить в эту группу соответствующую учетную запись. По умолчанию
членами этой группы являются администраторы локального компьютера;

□ DHCP Administrators - группа создается только при установке DHCP. Поль
зователи группы имеют право на конфигурирование службы DHCP (например,
с помощью графической оснастки управления или командой netsh). Использует
ся при делегировании управления DНСР-службой;

□ DHCP Users и WINS Users - группы создаются только при установке соответ
ствующих служб. Пользователи групп имеют право лишь на просмотр парамет
ров настройки служб DHCP (или WINS). Применяются при делегировании прав
техническому персоналу (например, для сбора информации о состоянии серви
сов);

□ Network Configuration Operators - пользователи группы имеют право изме
нения ТСР/IР-параметров. По умолчанию группа не содержит членов;

□ Print Operators - члены группы могут управлять принтерами и очередью пе-
чати.

В системе присутствуют и другие группы, на описании которых мы не будем особо 
останавливаться (Account Operators, Pre-Windows 2000 CompatiЫe Access, Sener 
Operators и т. д.). 

Специальные группы 

В операционной системе существуют так Щ1.Зываемые специальные группы, членст
вом в которых пользователь комnьютера управлять не может. Они не отображают
ся в списке групп в оснастках управления группами, но доступны в окнах назначе
ния прав доступа. 

К специальным группам относятся: 

□ Все (Everyone );

□ Интерактивные пользователи_(Lосаl Users);
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□ Сетевые пользователи (Network Users);

□ Пакетные файлы (Batch);

□ Прошедшие проверку (Authenticated).

Предназначение групп ясно уже по их названиям. Так, в группу Интерактивные 

пользователи автоматически включаются все пользователи, осуществившие вход 
в систему с консоли (клавиатуры). Сетевые пользователи - это те пользователи, 
которые используют ресурсы компьютера через сетевое подключение, и т. п. 

Эги группы предназначены для более точного распределения прав пользователей. 
Например, если вы хотите, чтобы с каким-либо документом была возможна только 
локальная работа, то можно просто запретить доступ к нему сетевых пользова
телей. 

Заострим вни�ание читателей на группе Все, поскольку именно с ней связано наи
большее количество ошибок в предоставлении прав доступа. Эга группа включает 
не любых пользователей, а только тех, кто имеет учетную запись на конкретном 
компьютере. Иными словами,, если вы предоставили ресурс компьютера в общий 
доступ с правами чтения для группы Все, то использовать его могут только те, кто 
на этом компьютере «прописан». Если вы предпочитаете, чтобы ресурс мог исполь
зовать действительно «кто угодно», то для этого нужно разрешить использование 
учетной записи Гость. 

ПРИМЕЧАНИЕ 

В последних версиях Windows пересматривался состав группы Все. Во избежание 
ошибок следует уточнить состав этой группы в каждом конкретном случае. 

Рекомендации по использованию операции 
Запуск от имени Администратора 
По соображениям безопасности не рекомендуется использовать для текущей рабо
ты учетную запись, обладающую административными правами. Смысл этого тре
бования очень прост: если на компьютере работает неопытный пользователь, то он 
не сможет что-либо испортить в настройках системы и привести ее в нерабочее со
стояние. Кроме того, в повседневной практике очень легко встретиться с какой
либо скрытой вредоносной программой. Если при запуске такой программы она не 
будет обладать административными правами, то возможностей нанести вред ком
пьютеру у нее будет существенно меньше. 

Однако на практике пользователям периодически приходится выполнять различ
ные административные действия. Например, устан;овить драйвер для нового внеш

него устройства хранения информации, на котором вы принесли для просмотра 
взятый у приятеля видеофильм, и т. п. Понятно, что, несмотря на все рекоменда
ции, большинство пользователей для удобства работают с правами учетной записи 
администратора. 

В операционных системах Windows 7 и выше по умолчанию максимальные права 
не предоставлены и администратору. Чтобы выполнить действия, меняющие сие-
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темные настройки, предусмотрен специальный механизм для быстрого запуска 
программ с использованием административных прав. Это операция Запуск от 
имени Администратора. 

Такая команда доступна в контекстном меmо соответствующего ярлыка. Кроме то
го, если при запуске программы система обнаружила попытку выполнения дейст
вий, для · которых требуется подобная эскалация прав, то пользователь увидит на 
экране запро'с на продолжение, который он должен подтвердить (или отказаться, 
если подобная операция не планировалась). Конечно, такой запрос пользователь 
получит только, если включен контроль учетных записей пользователей (UAC). 
Для его включения/выключения в апплете панели управления Учетные записи 
пользователей нужно перейти по ссьшке Изменение параметров контроля учет
ных записей и выбрать соответствующее значение с помощью ползунка. 

ПРИМЕЧАНИЕ 

Обратите еще раз внимание, что учетная запись Администратор и учетная запись, 
которая используется при запуске от имени администратора, - это различные учет
ные записи. Если не учитывать такой нюанс, то это может привести к неожиданным 
р�зультатам, например, при выполнении сценариев входа в домен. 

Включение сетевого обнаружения 
в Windows Server 2016/2019 

По умолчанию сетевое обнаружение в Windows Server 2016/2019 выключено, и од
ного включения соответствующего параметра в Центре управления сетями и об
щим доступом (рис. 4.16) недостаточно. Вы увидите, что значение параметра на 
самом деле не изменилось. 

Причина в выключенных по умолчанию службах, необходимых для работы сетево
го обнаружения. Итак, нужно включить следующие службы: 

□ Function Discovery Provider Host, FDPHost (хост поставщика функции обнаруже
ния)- отвечает за обнаружение в сети других компьютеров;

□ Function Discovery Resource PuЫication, FDResPub (публикация ресурсов обна
ружения функции)- отвечает за то, чтобы другие компьютеры могли обнару
жить в сети ваш компьютер;

□ DNS Client, dnscache (DNS-клиент);

□ SSDP Discovery, SSDPSrv ( обнаружение SSDP);

□ UPnP Device Host, upnphost (узел универсальных РNР-устройств).

Убедитесь, что они работают, а тип запуска для каждой из них установлен в значе
ние Автоматически. После этого перезагрузите компьютер, и вы сможете увидеть 
содержимое сети (рис. 4.17). 
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Изменение параметров общего доступа для различных сетевь�х профилей 
Windows создает отдельный сетевой профиль для каждой испол�уемой ,;ети. Для каждого профиля 
вы можете выбрать особые параметры. 

Частная 

Гостевая или общедосrупная 

Доменный (текущий профиль) 

Сетевое обнаружение 

Если включено сетевое обнаружение, этот компьютер может видеть другие компьютеры и 
устройства в сети и виден другим компьютерам. 

@ Вкnючить сетевое обнаружение 
О Отключить сетевое обнаружение 

Общий доступ к файлам и принтерам 

Если общий досrуп к файлам и принтерам вкnючен, то файлы и принтеры, к которым 
разрешен общий досrуп на этом компьютере, будуr досrупны другим пользователям в сети. 

@ Включить общий досrуп < файлам и принтерам 
О Откnючить общий досrуп к файлам и принтерам 

Отмена 

Рис. 4.16. Центр управления сетями и общим доступом 
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Рис. 4.17. Обозреватель сети 
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Работа в глобальной сети 

в этой главе мы рассмотрим несколько типичных задач, с которыми сталкивается 
каждый администратор, а именно: предоставление доступа к Интернету, защита 
внутренних ресурсов предприятия от внешних угроз, организация связи между 
центральным офисом и филиалами, предоставление доступа мобильным сотрудни
кам к ресурсам предприятия. Первые две задачи решаются правильной настройкой 
брандмауэра, последние две ----, путем организации виртуальных частных сетей 
(VPN). 

Организация доступа к ресурсам Интернета 

Сетевая адресация 

Для идентификации узлов Интернета используются IР-адреса. IР-адрес представля
ет собой четыре числа, разделенные точками (или одно 32-разрядное число, кото
рое записывается в виде четырех восьмиразрядных чисел, разделенных точками, -
как кому больше нравится). Нужно сразу отметить, что такая идентификация неод
нозначная, поскольку IР-адреса могут быть статическими (постоянными) и дина
мическими. Постоянные (статические) IР-адреса обычно назначаются серверам, а 
динамические - обычным пользователям. Так что сегодня определенный динами
ческий IР-адрес может быть назначен одному пользователю, а завтра- другому. 
Поэтому если в случае с аппаратными МАС-адресами еще можно говорить 
о какой-то однозначности (и то существуют способы подмены МАС-адресов), то 
IР-адреса по определению однозначными не являются. 

Вот примеры IР-адресов: 127.0.0.1, 192.168.1.79, 111.33.12.99. Как бьmо сказано 
ранее, IР-адрес- это ОДНО 32-разрядное число или четыре 8-разрядных. Возве
дем 2 в восьмую степень и получим максимальное значение для каждого из четы
рех восьмиразрядных чисел - 256. Таким образом, учитывая, что некоторые 
IР-адреса зарезервированы для служебного использования, протокол IP может ад
ресовать примерно 4,3 млрд узлов. Однако с каждым годом количество узлов во 
Всемирной паутине увеличивается, поэтому бьmа разработана шестая версия про-
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токола IP- 1Pv6 (если упоминается просто протокол IP, то, как правило, имеется 
в виду четвертая версия протокола- 1Pv4). Новый протокол использует 128-битные 
адреса (вместо 32-битных), что позволяет увеличить число узлов до 1012 и количе
ство сетей до 109 

( чуть далее о протоколе 1Pv6 рассказано более подробно). 

IР-адреса выделяются сетевым информационным центром (NIC, Network 
Information Center). Чтобы получить набор IР-адресов для своей сети, вам надо об
ратиться в этот центр. Но, оказывается, это приходится делать далеко не всем. Су
ществуют специальные IР-адреса, зарезервированные для использования в_локаль
ных сетях. Ни один узел глобальной сети (Интернета) не может обладать таким 
«локальным)) адресом. Вот пример локального IР-адреса: 192.168.1.1. В своей ло
кальной сети вы можете использовать любые локальные IР-адреса без согласования 
с кем бы то ни было. Когда же вы надумаете подключить свою локальную сеть 
к Интернету, вам понадобится всего один «реальный)) IР-адрес - он будет исполь
зоваться на маршрутизаторе (шлюзе) доступа к Интернету. Чтобы узлы локальной 
сети (которым назначены локальные IР-адреса) смогли «общаться)) с узлами Ин
тернета, используется NA Т (Network Address Translation)- специальная техноло
гия трансляции сетевого адреса ( о NA Т подробно рассказано чуть далее). 

Наверное, вам не терпится узнать, какие IР-адреса можно использовать без согла
сования с NIC? Об этом говорить пока рано - ведь мы еще ничего не знаем о клас
сах сетей. IР-адреса служат для адресации не только отдельных компьютеров, но и 
целых сетей. Вот, например, IР-адрес сети: 192.168.1.0. Отличительная черта адреса 
сети - О в последнем октете. 

Сети поделены на классы в зависимости от их размеров: 

□ класс А - огромные сети, которые могут содержать 16 777 216 адресов, IР
адреса таких сетей лежат в пределах l.0.0.0-126.0.0.0;

□ класс В- средние сети, они содержат до 65 536 адресов. Диапазон адресов-
от 128.0.0.0 ДО 191.255.0.0;

□ класс С - маленькие сети, каждая сеть содержит до 256 адресов.

Существуют еще и классы D и Е, но класс Е не используется, а зарезервирован на 
будущее (хотя будущее - это 1Pv6), а класс D зарезервирован для служебного ис
пользования (широковещательных рассылок). 

Представим ситуацию. Вы хотите стать интернет-провайдером. Тогда вам нужно 
обратиться в NIC для выделения диапазона IР-адресов под вашу сеть. Скажем, вы 
планируете сеть в 1 ООО адресов. Понятно, что сети класса С вам будет недостаточ
но. Поэтому можно или арендовать четыре сети класса С, или одну класса В. Но, 
с другой стороны, 65 536 адресов для вас - много, и если выделить вам всю сеть 
класса В, то это приведет к нерациональному использованию адресов. Так что са
мое время поговорить о маске сети. Маска сети определяет, сколько адресов будет 
использоваться сетью, фактически маска задает размер сети. Маски полноразмер
ных сетей классов А, В и С представлены в табл. 5 .1. 

Маска 255.255.255.0 вмещает 256 адресов (в последнем октете IР-адреса могут быть 
цифры от О до 255). Например, если адрес сети 192.168.1.0, а маска 255.255.255.0, 
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то в сети могут быть IР-адреса от 192.168.1.0 до 192.158.1.255. Первый адрес 
(192.168.1.0) называется IР-адресом сети, последний- зарезервирован для широ
ковещательных рассылок. Следовательно, для узлов сети остаются 254 адреса: от 
192.168.1.1 до 192.168.1.254. 

Таблица 5.1. Маски сетей классов А, В и С

Класс сети Маска сети 

А 255.0.0.0 

в 255.255.0.0 

с 255.255.255.0 

А вот пример маски сети на 32 адреса- 255.255.255.224: 

255 - 224 = 31 + «нулевой)) IР-адрес, итого 32. 

Предположим, у нас есть IР-адрес произвольной сети- например: 192.168.1.0. Как 
узнать, к какому классу она принадлежит? Для этого нужно преобразовать первый 
октет адреса в двоичное представление. Число 192 в двоичной системе будет вы
глядеть так: 11000000. Проанализируем первые биты первого октета. Если они со
держат двоичные цифры 11 О, то перед нами сеть класса С. Теперь проделаем то же 
самое с сетью 1 О.О.О.О. Первый октет равен 1 О, и в двоичной системе он будет вы
глядеть так: 00001010. Здесь первый бит- О, поэтому сеть относится к классу А. 
Опознать класс сети по первым битам первого октета поможет табл. 5.2. 

Таблица 5.2. Опознание класса сети 

Класс сети · Первые биты

А о 

в 10 

с 110 

D 1110 

Е 11110 

Теперь вспомним о специальных зарезервированных адресах. Адрес 255.255.255.255 
является широковещательным. Если пакет отправляется по этому адресу, то он бу
дет доставлен всем компьютерам, находящимся с отправителем в одной сети. 
Можно уточнить сеть, компьютеры которой должны получить широковещательную 
рассьшку, например, таким образом: 192.168.5.255. Эrот адрес означает, что пакет 
получат все компьютеры сети 192.168.5.0. 

Вам также следует знать адрес 127.0.0.1. Эrот адрес зарезервирован ·для обозначе
ния локального · компьютера и называется адресом обратной петли. Если отпра
вить пакет по этому адресу, то его получит ваш же компьютер, т. е. получатель 
является отправителем, и наоборот. Эrот адрес обычно используется для тестиро-
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вания поддержки сети. Более того, к локальному компьютеру относится любой 
адрес из сети класса А с адресом 127.0.0.0. Поэтому при реальной настройке сети 
нельзя использовать IР-адреса, начинающиеся со 127. 

А теперь можно рассмотреть IР-адреса сетей, зарезервированные для локального 
использования. В локальных сетях вы можете задействовать следующие адреса 
сетей: 

□ 192.168.0.0-192.168.255.О-сети класса С (всего 256 сетей, маска 255.255.255.0);

□ 172.16.0.0-172.31.О.О-сети класса В (всего 16 сетей, маска 255.255.0.0);

□ 10.0.0.0-сеть класса А (одна сеть, маска 255.0.0.0).

Обычно в небольших домашних и офцсных сетях используются IР-адреса из сети 
класса С, т. е. из диапазона· 192.168.О.0-192.168.255.0. Но поскольку назначение 
адресов контролируется только вами, вы можете назначить в своей локальной сети 
любые адреса, -например, адреса из сети 10.0.0.0, даже если у вас в сети всего 
5 компьютеров. Так что выбор сети -это дело вкуса. Можете себя почувствовать 
администратором огромной сети и использовать адреса 10.0.0.0. 

Введение в 1Pv6 

1Pv6 (lntemet Protocol version 6)-новая версия протокола IP, созданная для реше
ния проблем, с которыми столкнулась предыдущая версия (1Pv4) при ее использо
вании в Интернете, -адресов просто стало не хватать. У нового протокола длина 
адреса составляет 128 битов вместо 32. 

В настоящее время протокол 1Pv6 используется в нескольких десятках тысяч сетей, 
а Китай планирует в скором времени полностью перейти на 1Pv6. 

Преимущества 1Pv6 (кроме большего адресного пространства) по сравнению с 1Pv4 
выглядят так: 

□ возможна пересьmка огромных пакетов -до 4 Гбайт;

□ появились метки потоков и классы трафика;

□ имеется поддержка многоадресного вещания;

□ убраны функции, усложняющие работу маршрутизаторов (из IР-заголовка ис
ключена контрольная сумма, и маршрутизаторы не должны фрагментировать
пакет -вместо этого пакет отбрасывается с IСМР-уведомлением о превышении
MTU).

В 1Pv6 существуют три типа адресов: одноадресные (Unicast), групповые (Anycast) 
и многоадресные (Multicast): 

□ адреса Unicast работают .как обычно- пакет, отправленный на такой адрес,
достигнет интерфейса с этим адресом;

□ адреса Anycast синтаксически неотличимы от адресов Unicast, но они адресуют
сразу группу интерфейсов. Пакет, который был отравлен на такой адрес, попа-
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дет в ближайший ( согласно метрике) интерфейс. Адреса Anycast используются 
только маршрутизаторами; 

□ адреса Multicast идентифицируют группу интерфейсов - пакет, отправленный
по такому адресу, достигнет всех интерфейсов, привязанных к группе многоад
ресного вещания.

IР-адреса по протоколу IPvб отображаются в виде восьми групп шестнадцатерич
ных цифр, разделенных двоеточиями. Вот пример адреса нового поколения: 
1628:0d48:12a3:19d7:lf35:5a61:17a0:765d. Если в IРvб-адресе имеется большое ко
личество нулевых групп (например, fe50:0:0:0:300:f4ff:fe31 :57cf), оно может быть 
пропущено с помощью двойного двоеточия (fe50::300:f4ff:fe31 :57cf). Однако такой 
пропуск допускается в адресе только один раз. 

NA Т - трансляция сетевого адреса 

Как уже отмечалось ранее, чтобы узлы локальной сети смогли «общаться)) с узлами 
Интернета, используется специальная технология трансляции сетевого адреса 

(NAT, Network Address Translation). Маршрутизатор получает от локального узла 
пакет, адресованный интернет-узлу, и преобразует IР-адрес отправителя, заменяя 
его своим IР-адресом. При получении ответа от интернет-узла маршрутизатор вы
полняет обратное преобразование, поэтому нашему локальному узлу «кажетсЯ>), 
что он общается непосредственно с интернет-узлом. Если бы маршрутизатор 
отправил пакет как есть, т. е. без преобразования, то его отверг бы любой маршру
тизатор Интернета и пакет так и не бьш бы доставлен к получателю. 

Реализация NAT 
средствами службы маршрутизации Windows Server 

Реализовать NA Т можно самыми разными способами. Например, обзавестись мар
шрутизатором Wi-Fi, который и будет выполнять функцию NAT. Это самое про
стое решение, но оно подойдет только для относительно небольших сетей (конеч
но, все относительно, и во многом размер обслуживаемой сети зависит от характе
ристик самого маршрутизатора). Далее мы рассмотрим популярные способы 
реализации NAT, а именно настройку NAT в Windows Server 2019, в Linux, а также 
аппаратное решение задачи. Теоретически NAT можно настроить и в клиентских 
ОС вроде Windows 7 /1 О, но особого смысла мы в этом не видим. Такое решение 
могут себе позволить лишь очень небольшие фирмы, у которых нет вьщеленного 
сервера. А они, как правило, пойдут по пути минимального сопротивления и вос
пользуются аппаратным решением - маршрутизатором Wi-Fi - дешево и серди
то, а самое главное - проще и надежнее, чем создавать маршрутизатор из рабочей 
станции на базе Windows. 

Итак; для настройки NA Т в Windows Server 2019 первым делом нужно установить 
роль Удаленный доступ (рис. 5.1). 

При установке этой роли вам будет предложено выбрать службы ролей (рис. 5.2). 
В нашем случае нужна только Маршрутизация, но если вы планируете установить 
связь между филиалами ( складами) или предоставить мобильным пользователям 
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досrуп к ресурсам локальной сети, то вам может пригодиться служба роли 
DirectAccess и VPN (RAS). Служба Про�си-сервер веб-приложений нужна, если 
вы хотите организовать прокси-сервер с целью кэширования веб-трафика. 

ПРИМЕЧАНИЕ 

По сути, установка роли Удаленный доступ и службы роли DirectAccess и VPN 
(RAS) превращает ваш сервер в VPN-cepвep, предоставляющий доступ к ресурсам 
корпоративной сети. Подробнее об этом можно прочитать в руководстве: https:/1 
efsol.ru/manuals/vpn-ws2016.html. 

После установки ролей и служб из меюо Средства оснастки Диспетчер серверов 
выберите команду Маршрутизация и удаленный доступ (рис. 5.3), а в открыв
шемся окне Маршрутизация и удаленнi.1й доступ - команду Действие I На
строить и включить маршрутизацию и удаленный доступ. Затем определитесь 
с требуемой конфигурацией (рис. 5.4) _:_ в самом простом случае достаточно вы
брать Преобразование сетевых адресов (NA Т). 
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Рис. 5.3. Диспетчер серверов .... 

Скрыть 

Далее нужно выбрать интерфейс, который будет использоваться для доступа к Ин
тернету. У вас должно быть как минимум два сетевых интерфейса (рис. 5.5): один 
будет использоваться для подключения к Сети, а второй - «смотреты) в локаль
ную сеть. 
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Все - осталось лишь нажать кнопку Готово в следующем окне (рис. 5.6). Вы ду
мали, что будет сложнее? Конечно, желательно еще настроить DНСР-сервер, чтобы 
он раздавал всем остальным рабочим станциям сетевые параметры, в которых бы 
указывался в качестве адреса шлюза по умолчанию адрес сервера Windows Server 
2019, на котором вы включили NAT. Также хорошо бы настроить и брандмауэр, 
чтобы запретить доступ извне к ресурсам локальной сети (или, наоборот, разре
шить, например, доступ к веб-серверу компании). 

Мастер настройки сервера маршрутизации и удаленного доступа 
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Рис. 5.6. Нажмите кнопку Готово 

Как уже отмечалось, этот способ для небольшого предприятия является самым 
удобным. Вполне приличные маршрутизаторы Wi-Fi можно приобрести за 1100-
1300 рублей. Как правило, маршрутизаторы Wi-Fi несут «на борту» и несколько 
( обычно - четыре) портов Ethemet (LAN), но можно поискать модель и с большим 
их количеством - например, Mikrotik RВ2011UiAS-2НnD-IN. Надо отметить, что в 
2020 году сложно найти недорогое (в пределах 5000 рублей) устройство на 
8 портов и более. Эта же модель обладает 8 портами, 3 из которых - гигабитные. 
Позиционируется она как недорогая (в пределах 15 тыс. рублей) модель для пред
приятия. Если же это выходит за рамки вашего бюджета, можно поискать 
устаревшие модели вроде D-Link DIR-632 или TP-Link TL-R860. 

К LАN-портам следует подключать в первую очередь устройства, которым нужно 
обеспечить стабильное соединение, - например, сервер каталогов (Active Directory), 
сетевое хранилище, веб-сервер и т. п., а потом уже думать о подключении к LАN
портам компьютеров, у которых нет адаптеров Wi-Fi. Поскольку стабильность со-



200 Глава 5 

единений по Wi-Fi иногда оставляет желать лучшего, особенно если рядом много 
точек доступа ваших соседей, вполне логично подкmочить по Ethemet серверы, а 
уже потом (если остануrся свободные порты)- рабочие станции. Конечно, если 
есть такая необходимость, можно приобрести и подключить к маршрутизатору 
Wi-Fi дополнительный коммутатор. 

Рекомендуется также приобретать маршрутизатор с несколькими (тремя-четырьмя) 
съемными антеннами. Именно съемными - так при необходимости можно весьма 
недорого «модернизировать» маршрутизатор, заменив антенны на более мощные. 

Все имеющиеся маршрутизаторы построены на базе Linux и имеют несложный веб
интерфейс. Настраиваются они тоже достаточно просто - подключить кабель, 
ведущий к провайдеру, возможно, выбрать тип соединения, указать имя пользова
теля/пароль (в случае РРР0Е1) и задать пароль и SSID вашей точки доступа. 

Реализация Nд Т средствами Linux 

Настроить NA Т можно и в Linux. Для этого нужно первым делом включить 1Рv4-
переадресацию ( собственно, эта команда и превращает обычный компьютер 
в шлюз): 

# echo 1 > /proc/sys/net/ipv4/ip_forward 

Эту команду надо добавить в сценарии загрузки системы, чтобы .не вводить ее при 
каждом перезапуске. 

Затем настроить брандмауэр iptaЫes командой: 

# iptaЬles -�taЬle nat --append IOSTROUТING --out-interface eth0 -j МASQUERADE 

ПОЯСНЕНИЕ 

Здесь eth0 - это интерфейс к провайдеру. 

Конечно, кроме этой команды нужно еще создать правила фQЛьтрации пакетов. Не 
забывайте о них! 

Фильтрация трафика 

Очень важно не просто предоставить локальным компьютерам доступ к Интернету, 
но еще и защитить их от злоумышленников, находящихся вовне. Каждая информа
ционная система (ИС) должна быть защищена межсетевым экраном (брандмау
эром). При обработке особо важных данных - например, конфиденциальных или 
относящихся к государственной тайне, межсетевыми экранами должна защищаться 
каждая система в составе ИС. Другими словами, брандмауэр должен быть установ
лен не только на шлюзе, но и на каждом компьютере сети. 

1 РРРоЕ (от англ. Point-to-point protocol over Ethemet)- сетевой протокол канального уровня переда

чи кадров РРР через Ethemet. В основном используется хDSL-сервисами. Предоставляет дополни

тельные возможности: аутентификацию, сжатие данных, шифрование. 
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Демилитаризованная зона 
Если вы когда-либо настраивали брандмауэр, особенно по некоторым устаревшим 
руководствам, то сталкивались с понятием демw,итаризованной зоны (Demilitarized 
zone, DМZ). В DМZ следует помещать компьютеры, ресурсы которых могут быть 
опубликованы в Интернете. Остальные компьютеры, которые не предоставляют 
пользователям Интернета свои ресурсы, должны находиться за пределами DМZ. 

DМZ - это специально организованная подсеть локальной сети, которая отделена 
как от Интернета, так и от локальной сети (рис. 5.7). Даже если злоумышленник 
взломает компьютер из DМZ, он не сможет, используя его, обратиться к локальным 
ресурсам предприятия, что очень важно. 

Создать DМZ можно путем использования двух межсетевых экранов (риq. 5.7, сле
ва) или одного, но имеющего три сетевых адаптера (рис. 5.7, справа). Второй вари
ант несколько дешевле, но реализовать его сложнее. 

Сегодня поня;тие DМZ осталось в прошлом, поскольку считается, что защищать 
межсетевыми экранами нужно не отдельные сегменты локальной сети, а все серве
ры и рабочие станции. 

Локальная 

сеть 

Локальная 

сеть 

Рис. 5.7. Варианты соцания демилитаризованной зоны: 
слвва - с использованием двух межсетевых экранов; 

справа - с использованием одного межсетевого экрана 

Межсетевой экран (брандмауэр) 
Межсетевой экран (МЭ), или брандмауэр (firewall), - это комплекс технических, 
программных и организационных мер по безопасному подключению одной сети 
к другой. 
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Что собой представляет МЭ? Это программа-фильтр пакетов. Межсетевой экран 
обладает набором правил, который просматривается при прохождении через него 
различных пакетов. МЭ анализирует К3?f<.ЦЫЙ проходящий пакет на основании на
бора правил и решает, что с этим пакетом делать: разрешить, запретить, перенапра
вить и т. д. 

Многое зависит от того, где запущен МЭ: на том самом маршрутизаторе Wi-Fi, на 
сервере удаленного доступа и, конечно же, на всех остальных компьютерах вашей 
сети. Но брандмауэры везде разные. На маршрутизаторе Wi-Fi, скорее всего, это 
будет программа iptaЫes, поскольку такие маршрутизаторы построены на базе 
Linux. На Windows-cиcтeмax, если нет особых требований к защите данных, в. каче
стве маршрутизатора может использоваться встроенный брандмауэр Windows. 

Выбор межсетевого экрана 

В «раньшие» времена хороших межсетевых экранов было относительно немного. 
Из программ, ставших классикой, можно вспомнить Outpost Firewall и Kerio 
WinRoute Firewall. Сейчас эти программы канули в Лету, а на их место пришли ин
тегрированные продукты (lntemet Security или Security Suite ), сочетающие в себе 
функции как брандмауэра, так и антивируса. Примеров можно привести множест
во: тот же Kaspersky Intemet Security, Avast Intemet Security, ESET NOD32 Smart 
Security 7, Comodo Intemet Security, Outpost Security Suite и Symantec Endpoint 
Protection. И это далеко не все программные продукты, содержащие в себе функции 
межсетевого экрана, а только лишь те,. которые мы вспомнили, не прибегая к по
мощи всезнающего Google. 

Все эти решения предоставляют примерно одинаковую функциональность (кроме 
разве что Symantec Endpoint Protection - его развертывание лучше применять 
только в крупных предприятиях), поэтому вы можете выбрать подходящий вам 
продукт, основываясь на тестах независимых экспертов и, конечно же, на их стои
мости. 

Если ваше предприятие не обрабатывает конфиденциальные (персональные) дан
ные, можно остановить выбор на любом лицензионном программном продукте. 
При желании сэкономить можно выбрать также и бесплатный программный про
дукт наподобие Comodo Intemet Security или вообще установить в качестве антиви
руса бесплатные А vast или А vira (решения уровня Intemet Security у них, как пра
вило, коммерческие) и использовать встроенный брандмауэр Windows, который 
тоже неплох. Тратиться есть смысл только на решения для защиты сервера. 

Но совсем другое дело, есди ваше предприятие обрабатывает конфиденциальные 
(персональные) данные. В этом случае следует ориентироваться только на серти
фицированное ФСТЭК программное обеспечение. Вопросам сертификации можно 
посвятить отдельную книгу, поэтому есть два способа решения вопроса сертифика
ции: или обратиться к специалистам, или перелопатить несколько нормативных 
актов и самостоятельно определить, какое программное обеспечение вам необхо
димо. 

Вкратце поясним, что в зависимости от типа обрабатываемых данных и от их коли
чества вам нужно будет определить требуемый уровень защищенности этих дан-
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ных и наметить программное обеспечение соответствующего класса. Так, в самом 
простом случае вам потребуется межсетевой экран 5-го класса. 

ПОЯСНЕНИЕ 

Защищенность нарастает по уровням по нисходящей - так, 4-й класс обеспечивает 
лучшую защищенность, чем 5-й, 3-й - лучшую, чем 4-й, и т. д. 

Определив класс требуемого ПО, нужно посетить реестр ФСТЭК (находится на 
сайте http://fstec.ru/) и найти в нем ПО, которое вы планировали установить. Если 
это ПО присутствует в реестре и его класс соответствует вашему уровню защищен
ности, ПО можно_ устанавливать. Если нет, тогда придется искать другой про
граммный продукт. Другими словами, даже если вам нравится какой-то продукт, но 
он не сертифицирован или его сертификат не соответствует необходимому уровню 
защищенности, устанавливать такой продукт нельзя. 

Обращайте также внимание на то, как именно сертифицирован тот или иной про
дукт. Например, некоторые продукты «Лаборатории Касперскогш> сертифицирова
ны как средство антивирусной защиты, а не как средство межсетевого экранирова
ния, хотя межсетевой экран и входит в состав продукта. 

Что выбрать? Как уже отмечалось, для самого простого случая подойдет межсете
вой экран 5-го или 4-го уровня - например, Security Studio Endpoint Protection 
Personal Firewall. 

Нужен ли прокси-сервер? 

Понятно, что межсетевой экран просто необходим в каче�тве средства защиты сети 
от вторжений извне. Но нужен ли прокси-сервер? Это зависит от ряд� обстоя
тельств. Если у вас есть лишний компьютер, который можно выделить под прокси
. сервер, и размер сети довольно большой.(скажем, от 50 компьютеров), или же сеть 
поменьше, но пользователи работают с одними и теми же интернет-ресурсами, то
гда прокси нужен. С его помощью вы сможете обеспечить кэширование получае
мой из Интернета информации ( а это не только НТМL-код, но еще и картинки, сце
нарии, файлы стилей и т. п.), что повысит скорость открьпия страниц, сэкономит 
трафик и нагрузку на сеть. Прокси-сервер может также запретить доступ к опреде
ленным узлам Интернета, но с этой функцией с легкостью справится и межсетевой 
экран, поэтому основная функция прокси-сервера - все же кэширование информа
ции. 

Системь1 обнаружения вторжений 

Межсетевой экран сам по себе является весьма простым решением - он сопостав
ляет проходЯщий через него пакет списку правил и выполняет заданные правилами 
действия над этим пакетом. Например, вы запретили отправку пакетов на IР-адрес 
l l l .111.111.079. Если через межсетевой экран попытается пройти исходЯщий пакет
с таким IР-адресом в качестве получателя, пакет будет блокирован. Брандмауэр ни
чего больше не делает с пакетом: или разрешает, или запрещает его ( есть и другие
действия, но в основном все сводится к этим двум). Остальные пакеты, которые не
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соответствуют ни одному из правил, либо по умолчанию пропускаются, либо бло
кируются (все зависит от настроек брандмауэра). 

Но вредоносные программы могут «замаскироваться» и отправлять пакеть1, кото
рые с точки зрения брандмауэра выглядят полностью нормальными. Брандмауэр, 
скорее всего, пропустит такие пакеты, что может повлечь за собой многомиллион
ные убытки. Для обнаружения таких «вторжений» используются системы обна
ружения, вторжений (СОВ), в англоязычной литературе называемые Intrusion 
Detection Systems (IOS). 

Существуют и системы предотвращения, вторжений (СПВ) - lntrusion Prevention 
Systems (IPS) - выполняющие активную функцию. Онй: не только обнаруживают 
вторжение, но и блокируют подозрительный трафик. СПВ могут обнаружить под
готовку DоS-атаки (атаки на отказ), выявить сетевые черви, активность эксплойтов 
и т. п. 

Принцип действия СПВ основывается на сравнении передаваемой по сети инфор
мации с заранее подготовленной базой данных сигнатур, которые присутствуют во 
вредоносных программах. Способны СПВ обнаруживать и аномальные изменения 
трафика - например, резкое увеличение пакетов определенного типа, и сохранять 
пропускную способность канала для полезных данных. 

Понятно, что база данных сигнатур вредоносных программ растет с каждым днем, 
и защита всего сетевого трафика без снижения производительности просто невоз
можна. Производители этого не скрывают, и та же Cisco в своих аппаратных реше
ниях заявляет, что вкmочение функции Cisco Intrusion Detection Systems на комму
таторах Cisco приведет к �нижению производительности .. 

Программных решений IDS/IPS также достаточно много. Как и в случае с бранд
мауэрами, многие поставщики предоставляют IOS/IPS в качестве одного комплек
са, содержащего также антивирус и брандмауэр. В качестве примера можно при
вести Security Studio Endpoint Protection - кроме того, что в состав этого комплек
та входят брандмауэр, СОВ и антивирус, продукт является сертифицированным, 
что позволяет использовать его при обработке конфиденциальной информации. 

Варианты межсетевых экранов 
Как уже отмечалось, межсетевые экраны бывают как аппаратными, так и про
граммными. Разница между ними весьма условна. Ведь так называемое аппаратное 
решение представляет собой компьютер с ограниченной функциональностью, на 
котором запущена та же самая программа-фильтр. Как правило, такие компьютеры 
работают или под управлением Linux (бюджетные решения), или под управлением 
ОС проприетарной разработки (например, Cisco 10S). 

Программное решение 

Программное решение - это установка программы-фильтрации на персональный 
компьютер. Какая именно программа будет заниматься фильтрацией трафика, зави
сит от операционной системы. Как уже отмечалось, в Linux - это iptaЫes, а для 
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Windows существует множество программ (в том числе и встроенный брандмауэр 
Windows). 

Аппаратные решения 

Самое дешевое аппаратное решение- это маршрутизатор Wi-Fi, в состав ПО ко
торого уже, как правило, входит программа-брандмауэр. Даже самые дешевые мо
дели поддерживают статическую фильтрацию пакетов, обеспечивают наличие 
DМZ-портов, возможность создания VРN-подключений, NA Т-трансляцию с серве
ром DHCP, средства предупреждения администратора (отправка ему e-mail и т. п.). 

Однако не все так просто, если вы обрабатываете конфиденциальную информацию. 
В этом случае нужно выбирать сертифицированное аппаратное решение, а таковых 
не так уж и много. Сейчас можно выбрать его из числа следующих устройств: 
ViPNet Coordinator HW, «АПКШ Континент», ALTELL NEO, а также из бесчис
ленных вариантов от Cisco, в том числе: 

□ Cisco PIX-501 (кл. 3, кл. 4);

□ Cisco PIX-506 (кл. 3, кл. 4);

□ Cisco PIX-515E (кл. 3, кл. 4);

□ Cisco PIX-520 (кл. 3, кл.4);

□ Cisco PIX-525 (кл. 3, кл. 4);

□ Cisco PIX-535 (кл. 3, кл. 4) ;

□ Cisco FWSM"(кл. 3, кл. 4);

□. Cisco WS-SVC-FWM-1 (кл. 4).

Полный список сертифицированного ФСТЭК оборудования от Cisco можно найти 
по адресу: https://www.slideshare.net/CiscoRu/cisco-90483415. Список не самый ак
туальный (октябрь 2017 года), но более точную информацию вы всегда сможете 
получить у партнеров Cisco. 

Настройка параметров межсетевого экрана 
при помощи групповой политики 

В последних версиях Windows брандмауэр по умолчанию включен. Однако его па
раметры, установленные по умолчанию, удобны не для всех: защита активна, но 
задействованы исключения, обеспечивающие работу компьютера в локальной сети. 
В сетях с развернутыми системами управления брандмауэр будет блокировать дос
туп таких программ. Не будет обеспечиваться и должный уровень защиты в пуб
лкчных сетях. Именно поэтому брандмауэры Windows нуждаются в централизо
ванной настройке с помощью групповых политик. 

Параметры настройки групповой политики брандмауэра Windows можно найти по 
следующему пути: Конфигурация компьютера I Адмвввстратвввые шаблоны 1 
Сеть I Сетевые подключения I Брандмауэр Защитника Windows (рис. 5.8). 



206 

jJJ Редактор локальной групповой политики 

!!!айл Действие J!ИА !;правка 

-..*T�)i]l_@) I 6 1mJ 'f
v iZiJ Сеть 

i::J BranchCache 
, i:13 Службы одноранrоеы; 

С.Э DNS-кпиент 
iU:! SNMP 
;;:; Windows Connect Now 
.:! Автономные файлы 
� Беспроводной дисnЛ 

, G:1 Диспетчер nодкпюче 
� Индикатор сосrояни 
� Обнаружение тоnол 

> .:! Параметры ТСР/1Р 
Шl1 Параметры взаимод 
� Параметры конфиrу 

;,. С3 Планировщик пакет 
� Поставщик сети 

. ZI Проверка подлинн 
� Рабочая станция Lan 
� Сервер Lanman 
� Сетевая изоляция

v � Сетевые подкпюче 
, � Брандмауэр Защит 

> .:3 Служ� WLAN 
> iU:! Служба WWAN 

� Фоновая интемекrу 
.:! Шрифты 

, � Система 

"' Состояние 
� Профиль домена 
.!! Стандар�ный профиль 
[fii Брандмауэр Защитника Windows; Разрешить �. 

� Все параметры 

L<�d!l!l!!ll•!!!L" -�--�>_J Расширенный Стандартный 
1 nараме<рое 

Глава 5 

о х 

Состояние Комментарий 

Не задана Нет 

Рис. 5.8. Настройка параметров брандмауэра Windows при помощи групповых политик 

В политике Брандмауэр Защитника Windows вы найдете контейнеры Профиль
домена и Стандартный профиль. Первый используется при работе компьютера 
в домене, а второй - когда компьютер подключен к сети, где нет домена Windows. 
Если на предприятии внедрена система удаленного м.ониторинга, то нужно открыть 
для этой_ программы все порты и включить опцию Разрешать иск.гrючения для
удаленного управления - что даст возможность управления через удаленную 
консоль. 
Для стандартного профиля нужно запретить использование всех исключений 
брандмауэра, потому что такой вариант является самым безопасным для публичной 
сети, а мы организуем сеть предприятия. 
Рекомендуемые настройки параметров групповой политики для брандмауэра 
Windows приведены в табл. 5.3. 

Таблица 5.3. Рекомендуемые параметры настройки брандмауэра Windows 

Параметр Профиль домена Стандартный профиль 

Защитить все сетевые подключения Включен Включен 

Не разрешать исключения Не задан Включен, и настроены 
исключения для 

используемых программ 
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Таблица 5.3 (окончание) 

Параметр Профиль домена Стандартный профиль 

Задать исключения для программ Включен, и настроены Включен, и настроены 
исключения для исполь- исключения 

зуемых программ для используемых программ 

Разрешать локальные исключения Отключен Отключен 
для программ 

Разрешать исключения Отключен Отключен 
для удаленного управления 

Разрешать исключения для общего Отключен Отключен 
доступа к файлам и принтерам 

Разрешать исключения ICMP Отключен Отключен 

Разрешать исключения Включен Включен 
для удаленного рабочего стола 

Разрешать исключения Отключен Отключен 
для UРпР-инфраструктуры 

Запретить уведомления Отключен Отключен 

Разрешать ведение журнала Не задан Не задан 

Запретить одноадресные ответы Включен Включен 
на многоадресные или 
широковещательные запросы 

· Задать исключения портов Отключен Отключен 

Разрешать локальные исключения Отключен Отключен 
для портов 

Межсетевой экран Linux 

В состав практически всех современных дистрибутивов Linux входит весьма мощ
ный брандмауэр (межсетевой экран) - iptaЫes. Как правило, в случае с Linux ни
кто не прибегает к установке сторонних продуктов фильтрации пакетов, а все так 
называемые брандмауэры для Linux (вроде Firestarter) являются лишь оболочками 
для того же iptaЫes. 

Настройки запуска 

Обычно при установке Linux задается вопрос, хотите ли вы активировать сетевой 
экран по умолчанию и.n:и нет. Предположим, что администратор, производивший 
установку Linux, ответил на этот вопрос утвердительно. 

Запустить iptaЫes можно командой: 

service iptaЬles start 

А остановить командой: 

service iptaЬles stop 
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Для перезапуска iptaЫes служит параметр restart. Настроить автоматический 
запуск iptaЫes в Red Наt-совместимых системах можно с помощью команды 
chkc�nfig: 

/sbin/chkconfig --level 345 iptaЫes on 

Более точная команда настройки автоматического запуска iptaЫes зависит от ис
пользуемой системы инициализации. Вполне вероятно, что в вашем дистрибутиве 
используется другая система инициализации и команда будет иной. 

Цепочки и правила 

Основная задача брандмауэра -это фильтрация пакетов, которые проходят через 
сетевой интерфейс. При поступлении пакета брандмауэр анализирует егQ и затем 
принимает решение: принять пакет (АССЕРТ) или избавиться от него (DROP). Бранд� 
мауэр может -выполнять и более сложные действия, но часто ограничивается имен
но этими двумя. 

Прежде чем брандмауэр примет решение относительно пакета, пакет должен прой
ти по цепочке правил. Каждое правило состоит из условия и действия (цели). Если 
пакет соответствует условию правила, то выполняется указанное в правиле дейст
вие. Если пакет не соответствует условию правила, он передается следующему 
правилу. Если же пакет не соответствует ни одному из правил цепочки, выполняет
ся действие по умолчанию. 

Вроде бы все понятно, но, чтобы лучше закрепить знания, рассмотрим пример, 
приведенный в табл. 5.4 и демонстрирующий принцип работы цепочки правил. 

Таблица 5.4. Цепочка правил 

Номер правила Условие Действие (цель) 

1 Пакет от 192.168.1.0 АССЕРТ 

2 Пакет от 192.168.0.0 DROP 

з Пакет для 192.168.2.0 АССЕРТ 

DEFAULT • DROP 

Предположим, что пакет пришел из сети 192.168.4.0 для узла нашей сети 
192.168.1.7. Пакет не соответствует первому правилу (отправитель не из сети 
192.168.1.0), поэтому он передается правилу 2. Пакет не соответствует и этому пра
вилу. Пакет адресован компьютеру 192.168.1.7, а не компьютеру из сети 
192.168.2.0, поэтому он не соответствует третьему правилу. Брандмауэру остается 
применить правило по умолчанию-пакет.будет отброшен (действие DROP). 

Цепочки правил собираются в три основные таблицы: 

□ filter -таблица фильтрации, основная таблица;

□ nаt-таблица NAT, используется пакетом при создании нового соединения;
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□ mangle - используется, когда нужно произвести специальные действия над па
кетом.

ПРИМЕЧАНИЕ 

Ранее брандмауэр в Linux поддерживал только цепочки правил и назывался ipchains, 
сейчас брандмауэр поддерживает и цепочки правил, и таблицы цепочек и называется 
iptaЫes. Это примечание сделано, чтобы вы понимали разницу между старым бранд
мауэром ipchains (ядра 2.2 и ниже) и новым - iptaЫes (ядра 2.4 и выше). 

Если необходимо, вы можете создать собственные таблицы. В состав таблицы вхо
дят три цепочки: 

□ INPUT - для входящих пакетов; 

□ оuтРuт - для исходящих пакетов;

□ FORWARD - для пересылаемых (транзитных) пакетов.

Над пакетом можно выполнить следующие действия:

□ <имя цепочки> - пакет будет отправлен для обработки в цепочку с указанным
именем;

□ АССЕРТ - пакет будет принят;

□ DROP - пакет будет отброшен. После этого пакет удаляется и более над ним не
выполняется каких-либо действий;

□ МASQUERADE - IР-адрес пакета будет скрыт.

Эrо не все действия, но пока нам больше знать и не нужно. На рис. 5.9 представ
лена схема обработки пакета. Входящий пакет (на схеме ПАКЕТ IN) поступает 
в цепочку PREROUTING таблицы mangle. После чего ( если он не был отбро-
шен · правилами таблицы mangle) пакет обрабатывается правилами цепочки 
PREROUТING, но таблицы nat. На этом этапе проверяется, нужно ли модифици
ровать назначение пакета ( этот вид NA Т называется Destination NA Т, DNA Т). 

ПAKETIN PREROUTING Маршрутизация FORWARD POSTROUTING ПАКЕТОUТ 

L �angle_ J 
г--=--1 
L�•�t�J 

L �angle_ J 
г - -=---, 
L __!i l� - J 

INPUT 

L �a�le_ J 
г----, L�lter _J 

L�t �c�J 
г----, 

L �angle_ J 

s L�lter _J 
r - -=---, 

L�t�t�J 
г----, ·L �angle_ J 

Приложение 

Рис. 5.9. Схема обработки пакета 
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Затем пакет может быть направлен -либо в цепочку INPUT ( если получателем паке
та является этот компьютер), либо в цепочку FORW ARD ( если пакет нужно пере
дать другому компьютеру). 

Если получатель компьютера - сам IШПОЗ (на нем может быть запущен, например, 
почтовый или веб-сервер ), то пакет сначала обрабатывается правилами цепочки 
INPUT таблиц mangle и filter. Если пакет не был отброшен, он передается прило
жению (например, почтовому серверу). Приложение получило пакет, обработало 
его и отправляет ответный пакет. Этот пакет обрабатывается цепочкой OUTPUТ 
т_аблиц man:gle, nat и filter. Далее пакет отправляется на цепочку POSTROUТING 
и обрабатывается правилами таблиц mangle и nat. 

Если пакет нужно передать другому компьютеру, то он обрабатывается правилами 
цепочки FORW ARD таблиц mangle и filter, а после этого к нему применяются 
правила цепочки POSTROUTING. На этом этапе используется подмена источника 
пакета (этот вид NAT называется Source NAT, SNAT). 

После всех правил пакет «выжил))? Тогда он становится исходящим пакетом (на 
схеме ПАКЕТ ОUТ) и отправляется в сеть. 

Задание правил брандмауэра 

Теперь, когда мы разобрались с правилами и цепочками, самое время научиться 
использовать брандмауэр iptaЫes. Для себя сразу определитесь, что вы настраивае
те. Можно настраивать просто брандмауэр, защищающий локальный компьютер от 
всевозможных атак. А можно настраивать шлюз сети, предоставляющий всем 
остальным компьютерам сети доступ к Интернету. В последнем случае нужно 
включить IР-переадресацию (1Pv4-forwarding). О том, как это сделать, было сказано 
ранее. В большинстве случаев хватит вот такой команды: 

sudo sysctl -w net.ipv4.ip_forward=«l» 

sudo echo 1 > /proc/sys/net/ipv4/ip_forward 

Для изменения правил брандмауэра нужны полномочия root, поэтому все команды 

iptaЫes следует вводить или через команду sudo (для этого ваш пользователь дол
жен иметь право использовать sudo ), или с предварительно полученными полномо
чиями root (команда su). 

Для добавления правила в цепочку служит команда: 

sudo iptaЬles -А цепочка правило 

Например: 

sudo iptaЬles -А INPUT правило 

Такая команда добавит правило в цепочку INPUT таблицы filter - это таблица по 
умолчанию (см. рис. 5.9). Если вы желаете добавить правило в другую таблицу, 
нужно указать ее в параметре -t: 

sudo iptaЬles -t таблица -А цепочка правило 
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Например: 

sudo iptaЫes -t nat -А INPUT правило 

Действие по умолчанию задается кточом -Р: 

sudo iptaЬles -Р INPUT DROP 

Обычно устанавливаются вот такие действия по умолчанию: 

sudo iptaЬles -Р INPOT DROP 
sudo iptaЬles -Р FORWARD АССЕРТ 
sudo iptaЬles -Р OUTPUT DROP 
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Обратимся к данным табл. 5.4, но предварительно рассмотрим фазы установки 
ТСР-соединения. Соединение устанавливается в три этапа ( фазы). Сначала первый 
компьютер оmравляет второму компьютеру SУN-пакет, запрашивая открытие со
единения. Второй компьютер отправляет ему подтверждение SУN-пакета - АСК
пакет. После этого соединение считается установленным (EST AВLISНED). Откры
тое, но не установленное соединение (когда компьютеры обмениваются пакетами 
SYN-ACK), J:Iазывается новым (NEW). Уточнения, приведенные здесь в скобках, 
помогут разобраться с материалом табл. 5.5, где при описании параметров указы
ваются не полные команды iptaЫes, а только их фрагменты, имеющие отношения 
к тому или иному параметру. 

Таблица 5.5. Параметры фильтрации пакетов 

Параметр Описание 

--source Позволяет указать источник пакета. Можно указывать как доменное 
имя компьютера (например, den. dkws. org. ua), так и его IР-адрес 
(192 .156 .1.1) и даже набор адресов 
(192.168.1.0/255.255.255.О). 

Пример: 
iptaЫes -А FORWARD --source 192.168.1.11 . . .

--destination Задает назначение (адрес получателя) пакета. Синтаксис такой же, 
как и у --source 

--рrоtосоl(или -р) Задает протокол. Чаще всего работают с tcp, icmp или udp, но можно-
указать любой протокол, определенный в файле /etc/protocols. Также 
можно указать all, что означает все протоколы. 

Примеры: 
iptaЫes -А FORWARD --protocol tcp . . .

iptaЬles -А FORWARD -р tcp . . .

--source-port Определяет порт отправителя. Эта опция может использоваться 
(или --sport) только вместе с параметром -р. 

Например: 
iptaЫes -А FORWAR.O -р tcp -source-port 23 . . .

--destination- Задает порт назначения. Опция возможна только с параметром -р. 
роrt(или --dport) Синтаксис такой же, как и в случае с -source-port 
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Таблица 5.5 (окончание) 

Параметр Описание 

-state Позволяет отфильтровать пакеты по состоянию. Параметр -state 
доступен только при эаrруэке модуля state с помощью другого пара-
метра: -m state. Со.стояния пакета: 
• NEW - новое соединение (еще неустановленное);
• ESTAВLISНED - установленное соединение;
• RELATED - пакеты, которые не принадлежат соединению,

но связаны с ним;
• INVALID- неопознанные пакеты .
Пример:
iptaЫes -А FORWARD -m state -state RELATED, INVALID

-in-interface(или - Определяет интерфейс, по которому прибыл пакет. 
i) Пример: 

iptaЫes -А FORWARD -i ethl 

-out-interface(или Определяет интерфейс, по которому будет отправлен пакет: 
-о) iptaЬles -А FORWARD -о рррО

-tcp-flags Производит фильтрацию по ТСР-флагам (см.: man iptaЫes) 

Ранее мы познакомились с основными действиями iptaЫes. В табл. 5.6 представле
ны все действия iptaЫes (цели iptaЬles). Действие задается параметром -j. 

Таблица 5.6. Цели iptaЬ/es 

Действие Описание 

АССЕРТ Принять пакет. При этом пакет уходит из этой цепочки и передается дальше 

DROP Уничтожить пакет 

REJECT Уничтожает пакет и сообщает об этом отправителю с помощью 
IСМР-сообщения. Параметр -reject-with поэволя_ет уточнить тип 

. IСМР-сообщения: 
• icmp-host-unreachaЫe - узел недоступен;
• icmp-net-unreachaЫe - сеть недоступна;
• icmp-port-unreachaЫe - порт недоступен;
• icmp-proto-unreachaЫe - протокол недоступен .

По умолчанию отправляет сообщение о недоступности порта. Но, используя 
сообщение icmp-host-unreachaЫe, можно сбить злоумышленника с толку. 
Предположим, что вы просто решили отбрасывать неугодные вам пакеты 
(действие DROP). Но злоумышленник будет посылать и посылать вам эти 
пакеты, чтобы брандмауэр только бы и делал, что занимался фильтрацией 
и удалением этих пакетов (один из видов атаки на отказ). А если вы ответите 
сообщением icmp-host-unreachaЫe, то злоумышленник будет думать, что узел 
недоступен, т. е. компьютер выключен, либо он уже достиг своей цели -
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Таблица 5.6 (окончание) 

Действие Описание 

добился отказа компьютера·. С другой стороны, помните, что это действие 
порождает ответный IСМР-пакет, нагружающий исходящий канал, который 
в некоторых случаях (например, одностороннее спутниковое соединение) 
очень «узкий». Если злоумышленник пришлет вам 1 миллион пакетов, то вы 
должны будете отправить 1 миллион сообщений в ответ. Подумайте, готовы 
ли вы к такой нагрузке на исходящий канал 

LOG Заносит информацию о пакете в протокол. Полезно использовать для прото-
колирования возможных атак - если вь(подозреваете, что ваш узел кем-то 
атакуется. Также полезно при отладке настроек брандмауэра 

RETURN Возвращает пакет в цепочку, откуда он прибыл. Действие возможно, но лучше 
его не использовать, т. к. легко ошибиться и создать непрерывный цикл: вы 
отправляете пакет обратно, а он опять следует на правило, содержащее цель 
RETURN 

SNAТ Выполняет подмену IР-адреса отправителя (Source NAT). Используется 
в цепочках POSTROUTING и OUTPUT таблицы nat (см. рис. 5.1 О) 

DNAT Выполняет подмену адреса получателя (Destination NAT). Используется 
только в цепочке POSTROUTING таблицы nat 

МASQUERADE Похож на SNAT, но «з�абывает» про все активные соединения при потере ин-
терфейса. Используется при работе с динамическими IР-адресами, когда про-
исходит потеря интерфейса при изменении IР-адреса. Применяется в цепочке 
POSTROUTING таблицы nat 

Пример настройки брандмауэра 
Создать шлюз в Linux очень просто, и сейчас вы сами в этом убедитесь. Гораздо 
сложнее правильно его настроить - чтобы шлюз не только выполнял свою непо
средственную функцmо (т. е. передачу пакетов из локальной сети & Интернет и об
ратно), но и защищал сеть. 

В последнее время очень популярны DSL-соединения, поэтому будем считать, что 
для подкmочения к Интернету используется именно оно. Хотя вся разница только 
в названии интерфейса - рррО. Вполне может быть, что у вас иная конфигурация. 
Например, у вас могут быть два сетевых интерфейса: ethO и eth 1. Первый «смот
рит)) в локальную сеть, а второй.:._ подключен к Интернету. Тогда и правила вы 
будете формировать исходя из того, что соединение с Интернетом происходит по 
интерфейсу ethl. 

При DSL-соединении у нас тоже будет два сетевых адаптера: первый ( ethO) соеди
нен с локальной сетью, а ко второму ( eth 1) подключен DSL-модем. Перед настрой
кой шлюза проверьте, действительно ли это так. Вполне может оказаться, что сете
вая плата, к которой подключен DSL-модем, - это интерфейс ethO, а не ethl. Тогда 
вам придется или изменить названия интерфейсов при формировании правил, или 
просто подключить модем к другому сетевому адаптеру. 

IР-адрес DSL-соединения будет динамическим (обычно так оно и есть), а вот 
IР-адрес сетевого адаптера, обращенного к локальной сети, назначим такой: 
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192.168.1.1. Вы можете использовать и другой адрес (адрес должен быть локаль
ным, если только у вас нет подсети·с реальными IР-адресами). 

Итак, мы настроили локальную сеть; узнали имена сетевых адаптеров, включили 
IР-переадресацию. Осталось только ввести команду: 

sudo iptaЬles -t nat -А POSTROUTING -о рррО -j МASQUERADE 

У становите на всех компьютерах вашей сети IР-адрес 192.168.1.1 в качестве шлюза 
по умолчанию (можно настроить DНСР-сервер, чтобы не настраивать все компью
теры вручную) и попробуйте пропинговать с любого узла какой-нибудь сайт. 

Оказывается, вы прочитали весь предшествующий материал этой главы ради одной 
строчки. Так и есть. Но, сами понимаете, на этом настройка шлюза не заканчивает
ся. Надо еще защитить вашу сеть. Как минимум требуется установить следующие 
действия по умолчанию: 

sudo iptaЬles -Р INPUT DROP 

sudo iptaЬles -Р FORWARD АССЕРТ 

sudo iptaЫes -Р OUTPUT DROP 

Разрешим входящие соединения на шлюз только от узлов нашей внутренней сети 
192.168.1.0: 

sudo iptaЫes -А INPUT -i eth0 --source 192.168.1.0/24 --match state --state 

NEW,ESTAВLISНED -j АССЕРТ 

Надо также установить правило для цепочки оuтРuт - оно разрешает шлюзу отве
чать компьютерам нашей локальной сети: 

sudo iptaЬles -А OUTPUT -о eth0 --destination 192.168.1.0/24 --match state -

state NEW,ESTAВLISHED -j АССЕРТ 

Будьте внимательны при указании имен интерфейсов и IР-адресов. Очень легко 
запутаться, а потом полчаса разбираться, поtrему шлюз не работает. 

Нам осталось только запретить соединения из Интернета (компьютеры нашей сети 
смогут устанавливать соединения с серверами Интернета, зато внешние интернет
пользователи не смогут установить соединения с компьютерами нашей сети): 

sudo iptaЫes -А FORWARD -i 'eth0 --destination 192.168.1.0/24 --match state ,-

state ESTAВLISHED -j АССЕРТ 

У нас получилась вполне приличная конфигурация: компьютеры нашей сети могут 
выступать инициаторами соединения, а интернет-узлы могут передавать данные 
в нашу сеть только в том случае, если инициатором соединения выступил локаль
ный компьютер. 

Но и это еще не все. Как вы уже догадались, поскольку мы не сохранили правила 
брандмауэра, при перезагрузке компьютера его придется настраивать заново. Нам 
нет резона описывать настройку брандмауэра ( сохранение и восстановление пра
вил) в каждом дистрибутиве (пусть это будет-вашим домашним заданием), так что 
рассмотрим универсальный способ. Он заключается в создании Ьаsh-сценария, 
вызывающего необходимые нам команды настройки iptaЫes. Такой сценарий вам 
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останется только вызывать при загрузке системы. А для этого придется изучить 
строение системы инициализации в вашем дистрибутиве. 

Вместо того чтобы объяснять вам, как вызвать сценарий, загружающий правила 
брандмауэра ( с этим вы и сами разберетесь), мы лучше приведем здесь сценарий 
(понятно, с комментариями), реализующий более сложную конфигурацию iptaЫes. 
Эгот сценарий (листинг 5.1) будет не только выполнять все функции шлюза, но и 
защищать сеть от разного рода атак. Сценарий лучше сразу поместить в каталог 
/etclinit.d (это наша вам подсказка) и сделать исполняемым: 

# touch /etc/init.d/firewall_start 

# chmod +х /etc/init.d/firewall start 

# Путь к iptaЫes 

IPТ="/sЬin/iptaЫes" 

# Сетевой интерфейс, подключенный к Интернету 

INET="ppp0" 

# Номера непривилегированных портов 

UPORTS="l024:65535" 

# Включаем IPv4-forwarding (чтобы не думать, почему шлюз не работает) 

echo 1 > /proc/sys/net/ipv4/ip_forward 

# Удаляем все цепочки и правила 

$IPT -F 

$IРТ -Х 

# Действия по умолчанию. 

$IPT -P'INPUT DROP 

$IРТ -Р FORWARD АССЕРТ 

$IPT -Р OUТPUT DROP 

# Разрешаем все пакеты по интерфейсу lo (обратная петля) 

$IРТ -А INPUT -i lo -j АССЕРТ 

$IPT -А OUTPUT -о lo -j АССЕРТ 

# Запрещаем любые новые соединения с любых интерфейсов, кроме lo, 

# с нашим компьютером 

$IРТ -А INPUT -m state ! -i lo --state·NEW -j DROP 

$IPT -А INPUT -s 127.0.0.1/255.0.0.0 -i lo -j DROP 

# Отбрасываем все пакеты со статусом INVALID 

$IPT -А INPUT -m state --state INVALID -j DROP 

$IPT -А FORWARD ·-m state --state INVALID -j DROP 
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# Принимаем все пакеты из уже установленного соединения 

# Состояние ESTAВLISНED 

$!РТ -А INPUT -m state --state ESTAВLISНED,RELATED -j АССЕРТ 

$!РТ -А FORWARD -m state --state ESTAВLISНED,RELATED -j АССЕРТ 

# Наш провайдер использует IР-адреса из сети 10.0.0.0 для 

# доступа к своим локальным ресурсам. ничего не поделаешь, 

# нужно разрешить эти адреса, иначе и.I даже не сможем войти 

# в билинговую систему. В вашем случае, может, и не нужно будет 

# добавлять следупцее правило, а может, у вас будет такая же 

# ситуация, но адрес подсети буде.т другим 

$!РТ -t nat -I PREROUTING -i $INET -s 10.0.0.1/32 -j АССЕРТ 

# Защищаемся от SУN-наводнения (довольно популярный вид атаки) 

$!РТ -А INPUT -р tcp ! --syn -m state --state NEW -j DROP · 

$!РТ -А OUТPUT -р tcp ! --syn -m зtate --зtate NEW -j DROP 

# Защищаемся от UDР-наводнения 

$!РТ -А INPUT -р UDP -s 0/0 --dport 138 -j DROP 

$!РТ -А INPUT -р UDP -s 0/0 --dport 113 -j REJECТ 

$!РТ -А INPUT -р UDP -з 0/0 --sport 67 --dport 68 -j АССЕРТ 

$!РТ -А INPUT -р UDP -j RETURN 

$!РТ -А ОUТРUТ -:Р UDP -з 0/0 -j АССЕРТ 

# Защищаемся от IСМР-перенаправления 

# Этот вид атаки может использоваться злоумышленником для 

# перенаправления своего трафика через вашу машину 

$!РТ -А INPUT --fragment -р IСМР -j DROP 

$!РТ -А ОUТРUТ --fragment -р IСМР -j DROP 

# Но обычные IСМР-сообщения мы разрешаем 
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$!РТ -А INPUT -р icmp -m icmp -i $INET --icmp-type source-quench -j АССЕРТ 

$!РТ -А ОUТРUТ -р icmp -m icmp -о $INET --icmp-type source-quench -j АССЕРТ 

# Разрешаем себе пинговать интернет-узлы 

$!РТ -А INPUT -р icmp -m icmp -i $INET --icmp-type echo-reply -j АССЕРТ 

$!РТ -А ОUТРUТ -р icmp -m icmp -о $INET --icmp-type echo-request -j АССЕРТ 

# Разрешаем передачу IСМР-сообщения "неверный параметр" 

$!РТ -А INPUT -р icmp -m icmp -i $INET --icmp-type parameter-proЬlem -j АССЕРТ 

$!РТ -А ОUТРUТ -р icmp -m icmp -о $INET --icmp-type parameter-proЬlem -j АССЕРТ 

# Запрещаем подключение к X.Org через сетевые интерфейсы 

$!РТ -А INPUT -р tcp -m tcp -i $INET --dport 6000:6063 -j DROP --syn 

# Указываем порты, открытые в.системе, но которые доЛЖНЬI быть 

# закрыты на сетевых интерфейсах. Мы пропишем только порт 5501: 

$!РТ -А INPUT -р tcp -m tcp -m multiport -i $INET -j DROP --dports 5501 
. 
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# Разрешаем DNS 
$IРТ -А ОUТРUТ -р udp -m udp -о $INET --dport 53 --sport $UPORTS -j АССЕРТ 
$IPT -А ОUТРUТ -р tcp -m tcp -о $INET --dport 53 --sport $UPORTS -j АССЕРТ 
$IPT -А INPUT -р udp -m udp -i $INET --dport $UPORTS --sport 53 -j АССЕРТ 

$IРТ -А INPUT -р tcp -m tcp -i $INET --dport $UPORTS --sport 53 -j АССЕРТ 

# Разрешаем АUТН-запросы к удаленным серверам, но запрещаем такие 
# запросы к своему компьютеру 
$IРТ -А ОUТРUТ -р tcp -m tcp -о $INET --dport 113 --sport $UPORTS -j АССЕРТ 
$IРТ -А INPUT -р tcp -m tcp -i $INET --dport $UPORTS --sport 113 -j АССЕРТ 
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! --syn
$IРТ -А INPUT -p,tcp -m tcp -i $INET --dport 113 -j DROP 

# Далее мы открываем некоторые порты, необходим.rе 
# для функционирования сетевых служб. 

# ПР-клиент (порт 21) 
$IРТ -А ОUТРUТ -р tcp -m tcp -o-$INET --dport 21 --sport $UPORTS -j АССЕРТ 
$IРТ -А INPUТ -р tcp -m tcp -i $INET --dport $UPORTS --sport 21 -j АССЕРТ ! --syn 

# SSН-клиент (порт 22) 
$IРТ -А ОUТРUТ -р tcp -m tcp -о $INET --dport 22 --sport $UPORTS -j АССЕРТ 
$IРТ -А INPUТ -р tcp -m tcp -i $INET --dport $UPORTS --sport 22 -j АССЕРТ ! --syn 
$IРТ -А ОUТРUТ -р tcp -m tcp -о $INET --dport 22 --sport 1020:1023 -j АССЕРТ 
$IРТ -А INPUТ -р tcp -m tcp -i $INET --dport 1020:1023 --sport 22 -j АССЕРТ 

--syn 

# SМГР-клиент (порт 25) 
$IРТ -А ОUТРUТ -р tcp -m tcp -о $INET --dport 25 --sport $UPORTS -j АССЕРТ 
$IРТ -А INPUТ -р tcp -m tcp -i $INET --dport $UPORTS --sport 25 -j АССЕРТ ! --syn 

# НТТР/НТТРS-клиент (порты 80, 443) 

$IРТ -А ОUТРUТ -р tcp -m tcp -m multiport -о $INET --sport $UPORTS -j АССЕРТ 
--dports 80,443 

$IPT -А INPUT -р tcp -m tcp -m multiport -i $INET --dport $UPORTS -j АССЕРТ 
-�sports 80,443 ! --syn

# РОР-клиент (порт 110) 
$IРТ -А ОUТРUТ -р tcp -m tcp -о $INET .--dport 110 --sport $UPORTS -j АССЕРТ 
$IPT -А INPUТ -р tcp -m tcp -i $INET --dport $UPORTS --sport 110 -j АССЕРТ 

# Разрешаем прохождение DСНР-запросов через iptaЬles 
# Необходимо, если IР-адрес динамический· 
$IРТ -А OUTPUТ -р udp -m udp -о $INET --dport 67 --sport 68 -j АССЕРТ 
$IРТ -А INPUT -р udp -m udp -i $INET --dport 68 --sport 67 -j АССЕРТ 

! --syn
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Вот практически и все... Конечно, приведенное здесь описание iptaЫes нельзя 
назвать исчерпывающим. Для полного описания iptaЫes припmось бы создавать 
отдельную книгу под названием «Брандмауэр в Linux». 

ПРИМЕЧАНИЕ 

В Интернете мы нашли одно из наиболее полных руководств по iptaЫes на русском 
языке. Так вот, если его распечатать, оно займет 121 страницу формата А4. Учитывая 
размер полосы набора страницы книжного формата, которая обычно меньше А4, сме
ло можно говорить, что объем такой книги составил бы около 200 страниц. Адрес ука
занного руководства: http://www.opennet.ru/docs/RUS/iptaЫes/. 

Вот еще одна очень хорошая статья по iptaЫes: http://ru.wikipedia.org/wiki/lptaЫes. 

А для пользователей Deblan и Ubuntu будет полезным следующее руководство: 
http://www.linux.by/wiki/index.php/DeЬian_Firewall. 

Оптимизация доступа в Интернет 

Основные мероприятия оптимизации 
Сейчас большинство пользователей Интернета (как предприятия, так и частные ли
ца) пользуются выделенным безлимитным (без учета количества передаваемого 
трафика) каналом доступа в Интернет. Ранее трафик был платным (т. е. платилась 
не фиксированная сумма в месяц, а оплачивалось количество принятой/переданной 
информации), поэтому вопрос оптимизации доступа к Интернету стоял особенно 
остро. Оптимизация не только ускоряла доступ, но и экономила деньги. В настоя
щее время оптимизация уже не так важна: интернет-каналы быстрые, плата за 
безлимитное соединение с Интернетом, как правило, фиксированная. Но все же 
есть еще предприятия, пользующиеся по тем или иным причинам медленными 
(5-10 Мбит/с на все компьютеры) соединениями. Оптимизация в их случае не по
мешала бы. 

Оптимизация доступа к Интернету сводится к следующим мероприятиям: 

□ установке кэmирующего прокси-сервера в увеличению дискового объема
для кэширования файлов - как правило, кэширующий прокси-сервер работа
ет на стороне провайдера, но там он общий, а здесь будет ваш личный. Выпол
няя свои обязанности, пользователи одного предприятия часто заходят на одни и
те же ресурсы. Как показывает практика, изображения, сценарии, файлы стилей
меняются там крайне редко. Выходит, что если один пользователь зашел на не
кий сайт example.com в первый раз и в кэш прокси-сервера были загружены от
туда все вспомогательные файлы, то все остальные пользователи получат доступ
к этим файлам (картинки, CSS и т. д.) уже не со скоростью 5 Мбит/с, а со скоро
стью 100 Мбит/с, - поскольку получать они будут их не из Интернета, а с на
шего локального прокси-сервера;

□ ограничению и распределению полосы пропускания - если какой-либо
пользователь запустит Тоттеnt-клиент и начнет закачку фильма, то все остальные
(учитывая ширину канала) не смогут открыть даже простые веб-странички.
Именно поэтому можно ограничить и распределить полосу пропускания, сохра-
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нив возможность быстрого открытия веб-страниц. В результате остальные со
трудники не почувствуют разницы, а закачка фильма будет осуществляться чуть 
медленнее. Можно вообще- запретить загрузку фильмов, музыки и Топеnt
файлов, и тогда нагрузка на канал станет минимальной. Решайте сами; 

□ ограничению количества клиентов - представьте современный офис, в кото
ром трудятся 20--30 человек. Как правило, количество клиентов будет в 2 раза
больше (как минимум): 20--30 компьютеров/ноутбуков и столько же личных
смартфонов. Чем больше количество клиентов, тем ниже производительность
Wi-Fi. Можно задать белый список МАС-адресов, которым разрешено подклю
чаться к внутренней сети Wi-Fi, - это будут МАС-адреса сетевых адаmеров
стационарных компьютеров/ноуrбуков, а личные устройства пусть подключа
ются через сеть мобильного оператора;

□ блокированию рекламы - чем меньше информации на страничке, тем быст
рее она загружается. К сожалению, объем рекламы на интернет-страницах часто
превышает объем содержащейся в них полезной информации. Если блокировать
рекламу, то странички будут загружаться быстрее.

Проке и-сервер 

С помощью прокси-сервера можно очень эффективно управлять ресурсами своей 
сети - например: кэшировать трафик (НТТР), «обрезать» рекламные баннеры, ука
зывать, какие файлы можно скачивать пользователям, а какие - нет, допускается 
также задать максимальный объем передаваемого объекта и даже ограничить про
пускную способность пользователей определенного класса. 

Однако основная функция прокси-сервера - это кэширование трафика. Если в сети 
испо,льзуется прокси-сервер, можно сократить кэш браузеров клиентов практиче
ски до нуля- он уже не будет нужен, поскольку-кэширование станет выполнять 
прокси-сервер. Тем более что он выполняет кэширование всех клиентов сети, и уже 
запрошенные кем-то ранее страницы оказываются доступны другим пользователям. 
Эго означает, что если кто-то зашел на сайт firma.ru, то у всех остальных пользо
вателей сети этот сайт· будет открываться практически мгновенно, потому что его 
уже кэшировали. 

Даже если у вас всего один компьютер, все равно есть смысл использовать прокси
сервер, хотя бы для того, чтобы «обрезать» рекламные баннеры, -· так можно 
сэкономить на трафике, да и страницы начнут открываться быстрее, потому что 
многочисленные баннеры загружаться перестанут. 

В среднем, если судить по статистике использования прокси-серверов, при пра
вильной его настройке можно добиться снижения интернет-трафика в два раза. То 
есть если раньше вы загружали из Интернета 1 О Гбайт в день, то после установки 
прокси-сервера вы будете загружать 5 Гбайт. Если трафик платный, экономия
налицо. Если трафик безлимитный, налицо прирост скорости, поскольку примерно 
5 Гбайт информации вы будете загружать не со скоростью относительно медленно
го интернет-соединения, а со скоростью локальной сети (100 Мбит/с ). 
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Впрочем, прокси-сервер нужен не всем ( если рассматривать его в разрезе оптими
зации скорости доступа к Интернету). Возьмем, например, небольшой офис: три 
ноутбука, один стационарный компьютер (как бы сервер), несколько смарт
фонов/планшетов. Подключается все это добро к Интернету через маршрутизатор 
Wi-Fi, скорость доступа к Интернету согласно тарифному плану - 70 Мбит/с. 
Маршрутизатор Wi-Fi в силу особенностей технологии Wi-Fi скорость немного 
«режет». Если судить не по тестам вроде speedtest.net, которые не всегда показы
вают объективные результаты, а по торрентам, то реальная скорость не превышает 
8 Мбайт/с, т. е. примерно 64 Мбит/с. Учитывая, что речь идет о Wi-Fi, это очень 
хороший показатель. Однако если измерить скорость передачи данных между дву
мя узлами этой сети Wi-Fi, то окажется, что из-за отсутствия полного дуплекса и 
поочередности передачи кадров в лучшем случае удается достигнуть 2-2,2 Мбайт/с. 

Следовательно, если в такой сети развернуть прокси-сервер, то кэшированные 
страницы будут открываться со скоростью 2,2 Мбайт/с, а загружаться из Интерне
та - со скоростью 8 Мбайт/с. Как видите, вместо прироста производительности мы 
получим «тормозю>. Именно поэтому, прежде чем принимать решение о разверты
вании прокси-сервера, нужно тщательно все спланировать с учетом имеющейся 
инфраструктуры сети. 

Конечно, прокси-сервер, как это и отмечалось ранее, может выполнять и другие 
полезные функции: блокировку рекламы, ограничение скорос'Fи и т. rr. Однако бло
кировать рекламу можно и с помощью современных клиентских брандмауэров 
в составе систем Intemet Security - практически во все такие системы встроена 
возможность блокировки нежелательного контента. 

Прозрачный прокси 

С прокси-сервером часто связаны две проблемы. Первая заключается в том, что для 
работы через прокси-сервер нужно настраивать все клиенть1. Если сеть большая -
скажем, 100 компьютеров, - можете себе представить, сколько это займет време
ни, - вЬдь нужно будет подойти к каждому компьютеру. Даже если·на настройку 
одноrо компьютера потребуется 5 минут, то на настройку всей сети уйдет уже 
500 - целый рабочий день. Но настройкой браузера может дело и не обойтись. 
Ведь у пользователей могут быть и другие интернет-программы, работающие 
с WWW/FTP, которые также нужно будет настроить. 

Проблема настройки - не самая страшная. Понятно, что если в сети предприятия 
100 или более компьютеров, то и администратор на этом предприятии будет не 
один. А вдвоем-втроем можно настроить все 100 компьютеров за 2-3 часа. 

Вторая проблема - более серьезная. Представим, что в сети есть «продвинутые» 
пользователи (а они-таки есть), которые знают, для чего служит прокси-сервер. 
Они могут просто изменить его настройки и вместо работы через прокси испо,JJьзо
вать прямое соединение с Интернетом, т. е. работать в обход прокси-сервера. Вы 
так старались, создавая список «черных» интернет-адресов (преимущественно это 
сайты для взрослых и всевозможные чаты/форумы), а они с помощью пары щелч
ков мышью свели все ваши старания к нулю. 
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Обе проблемы можно решить, если настроить прозрачный прокси-сервер, - поль
зователи даже не будут подозревать, что он есть. Во-первых, это решит проблемы 
с настройкой - вам не придется настраивать браузеры пользователей, потому что 
все НТТР-запросы станут автоматически пос,упать на прокси-сервер. Во-вторых, 
прозрачный прокси обеспечит принудительное кэширование информации и соо'Г
ветствеmю принудительный контроль за страницами, которые посещают пользова
тели. 

Конечно, в домене Windows можно использовать групповые политики, но не всегда 
все рабочие станции работают под управлением Windows, - есть еще Linux, 
macOS, Android и т. п. Соответственно, групповые политики можно применять 
только в случае, если а()соmотно все клиенты сети работают под управлением 
Windows. Именно поэтому настройка прозрачного прокси-сервера нам кажется 
лучшей затеей, чем автоматическая настройка через групповые политики. 

Для настройки прозрачного прокси вам нужно изменить как конфигурационный 
файл· самого прокси-сервера, так и правила брандмауэра iptaЫes. Вот правила
iptaЫes: 

iptaЫes -t nat --new-chain TransProxy 
# только порт 80 (НТТР) и 443 (SSL, https) - остальные обрабатывать 
# не будем 
iptaЬles -t nat -А PREROUTING -р tcp --dport 80 -j TransProxy 
iptaЬles -t nat -А PREROUTING -р tcp --dport 443 -j TransProxy 
iptaЬles -t nat -А TransProxy -d 127.0.0.1/8 -j АССЕРТ 
# укажите IР-адрес своей сети 
iptaЬles -t nat -А TransProxy -d 192.168.1.0/24 -j АССЕРТ 
# все запросы перенаправляются на прокси-сервер 192.168.1.1, порт 3128 
iptaЬles -t nat -А TransProxy -р ТСР -j DNAT --to 192.168.1.1:3128 

А для работы с весьма популярным прокси-сервером Squid потребуется небольшая 
его донастройка. Так, в конфигурационный файл squid.conf добавьте следующие 
директивы: 
# с�рверу назначается реальный IР-адрес, его и нужно указать 
tcp_outgoing_address ваш_реальный_IР 
httpd_accel_host virtual 
httpd_accel_with�proxy on 
httpd_accel_uses_host_header on 

Напомним, что iptaЫes обычно устанавливается на шлюзе - компьютере, который 
предоставляет доступ к Интернету другим компьютерам сети. На этом же компью
тере должен быть установлен и прокси-сервер Squid. 

Настройка использования полосы пропускания 

Прокси-сервер Squid позволяет регулировать полосу пропускания, и использовать 
его для этой задачи наиболее рационально, учитывая, что существуют версии Squid 
как для Linux, так и для Windows. 
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Распределять полосу пропускания можно разными способами. Например -разде
лить пользователей на группы и указать лимит для каждой группы. Пусть у вас есть 
четыре категории пользователей: IТ-отдел, юристы, бухгалтеры, администрация. 
Можно разделить полосу пропускания поровну - для всех по 25%. Можно устано
вить и другие лимиты -например, по 30% для IТ-отдела и администрации и по 
20% для остальных отделов. В результате пользователи из одного отдела не смогут 
«узурпировать» всю пропускную полосу. 

Можно таюке установить различную скорость загрузки файлов в зависимости от 
типа файла или его размера. Например, вы можете установить, что файлы размером 
более 100 Мбайт должны загружаться со скоростью 2 Мбит/с. При этом объем до 
ограничения (первые 100 Мбайт) будет загружаться на максимальной скорости, а 
оставшаяся часть файла - на скорости 2 Мбит/с. И волки сыты, и овцы целы: есть 
возможность загрузки больших файлов, и эта загрузка не мешает остальным поль
зователям работать. 

Управление пропускной полосой в Squid реализовано через пулы задержек (delay 
pools). Пул задержек - это набор параметров, определяющих использование ин
тернет-канала. Каждый пул задержек может быть одного из пяти классов:

□ класс 1 -ограничивает общую скорость для всех хостов, входящих в опреде
ленную группу; 

□ класс 2 -ограничена общая скорость загрузки и скорость загрузки отдельного 
хоста; 

□ класс 3- ограничивается общая скорость загрузки, скорость загрузки для под
сети и для отдельного хоста; 

□ класс 4-то же, что и класс 3, но еще и накладывает ограничение на каждого
отдельного пользователя (не хоста, а пользователя-у вас должна быть вклю
чена аутентификация); 

□ класс 5-ограничивает скорость для запросов, сгруппированных по их тегу.

Обычно реализуются пулы первых трех классов. Иногда, если есть время занимать
ся настройкой аутентификации, можно настроить класс 4. Класс, 5 используется 
крайне редко. 

По умолчанию число пулов задержки равно О. Определить количество пулов можно 
так: 

delay_pools 4 

В этом случае мы определили четыре пула. Далее нужно определить сами пулы. 
Адресация пула осуществляется по номеру, например: 

delay_class 1 1 

delay_class 2 1 

delay_class 3 1 

delay_class 4 1 

Первый параметр задает номер пула, второй - его класс. Здесь мы определили, что 
все пулы будут класса 1 ( если для каждого отдела организована своя подсеть, тогда 
нужно использовать пулы второго класса). 
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После определения пулов нужно задать их параметры ограничения пропускной 
способности. Для этого служит команда delay _pararneters, которой нужно передать 
номер пула и лимиты. Для класса 1 лимит всегда один - общий. Для классов 2 и 3 
сначала указывают лимит сети (или для сетей, если класс 3), а потом- индивиду
альные значения. Цифры указываются в байтах, а не в битах - это нужно учиты
вать. 

Пример: 

delay_pararneters 1 64000/128000 

Здесь мы задаем максимальный размер файла: 128 ООО байтов (почти 128 Кбайт). 
Файлы меньшеrо размера (НТМL-страницы, сценарии, СSS-файлы, картинки - это 
тоже файлы) будут загружаться с максимальной скоростью. А вот если размер фай
ла превышает 128 Кбайт, то первые 128 Кбайт будут загружены на максимальной 
скорости, а все, что осталось, - со скоростью около 512 Кбит/с (что равно 
64 Кбайт/с). 

Если какой-то пул ограничивать не нужно, тогда установите значение -11-1:

delay_pararneters 2 -1/-1 

Хотя мы объявили все пулы как пулы первого класса, рассмотрим пример ограни
чения для пула второго класса: 

delay_pararneters 2 -1/-1 64000/128000 

Здесь для сети нет ограничений, но есть ограничение для отдельного хоста. 

Аналогично задаются ограничения для пула третьего класса: 

delay_pararneters 2 -1/-1 64000/128000 5000/20000 

Здесь общая скорость не ограничена, для сетей, описанных в ACL 1, скорость огра
ничена так: 64000/120000, для отдельных пользователей (хостов): 5000120000.

Задать, кого мы будем ограничивать, можно с помощью того же ACL. Вот пример: 

acl office src 192.168.1.1/24 

delay_access 1 allow office 

delay_access 1 deny all 

Здесь мы определили acl office для компьютеров, принадлежащих сети 
192.168.1.1/24. Через пул с номером 1 разрешена передача данных этих компьюте
ров и запрещена всем остальным. 

Чтобы вы не запутались, держите описание отдельных пулов вместе, например: 

delay_class 1 2 

acl office src 192.168.1.1/24 

delay_access 1 allow office 

1 ACL (Access Control List)- список контроля доступа.
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delay_access 1 deny all 

delay_parameters 1 -1/-1 64000/128000 

Так все будет под рукой, и вы уже не запутаетесь в настройках. 

Блокировка рекламы, сайтов «для вэросль1х>> и т. п. 

Глава 5 

Как можно заблокировать нежелательные сайты с помощью прокси-сервера Squid? 
Очень просто - путем создания черного списка таких сайтов: 

acl Ьlacklist url_regex adult 

http_access deny Ьlaklist 

http_access allow all 

Эrот черный список не пропускает интернет-адреса (URL), содержащие слово adult.

По аналогии можно бьmо бы создать отдельный файл и записать в него все «плохие» 
URL. Например, вот так (впрочем, это довольно накладно - проще использовать ре
гулярные выражения): 

acl banners urlpath_regex "/etc/squid/banners.txt" 

http_access deny banners 

В файл banners.txt нужно внести URL баннерных сетей, например: 

лhttp://www.clickhere.ru 

лhttp://banner.kiev.ua 

Эrи способы приемлемы, но требуют от администратора рутинной работь1 - ведь 
с каждьIМ днем различных сайтов с нежелательным контентом становится все больше 
и больше. Именно поэтому есть другие, более совершенные решения. 

Для эффективной защиты вашего трафика (точнее, для его экономии) лучше ис
пользовать систему squidGuard, обладающую базой данных запрещенного конtен
та. Вам не придется самому заполнять эту базу - она уже разработана за вас. Все, 
что вам нужно, - это установить squidGuard. Стандартная база squidGuard охваты
вает сайть1, посвященные наркотикам, порно, насилmо, азартным играм, а также рек
ламу. Закрыв доступ ко всему этому, можно сэкономить немало трафика. 
squidGuard - это не отдельный сетевой сервис, а дополнение к прокси-серверу 
Squid, поэтому squidGuard не может работать без Squid. 

Итак, squidGuard - штука нужная, поэтому сразу приступим к его установке и на
стройке. После установки пакета squidGuard вам нужно скопировать файл 
/etc/squid/squidGuard.conf.sample в файл /etc/squid/squidGuard.conf:

# ер /etc/squid/squidGuard.conf.sample /etc/squid/squidGuard.conf 

Теперь откройте файл /etc/squid/squidGuard.conf- в листинге 5.2 приведен пример 
этого файла, вам нужно только изменить его «под себя». 

f Листинг 5.2. Пример фа�• /�tc/s(fuld/squldGu�rd.conf 

# Путь к базе данных, х.х.х � номер версии squidGuard 

dЬhorne /usr/share/squidGuard-x.x.x/dЬ 

,logdir /var/log/squidGuard

: : 



Работа в глобальной сети 

# дни и время работы 

# s = Вс, rn = ПН, t =Вт, w Ср, h 

tirne workhours { 

weekly s ·10:00-13:00 

weekly rn 08:00-13:00 14:00�18:ОО 

weekly t 08:00-13:00 14:00-18:00 

weekly w 08:00-13:00
1

14:00-18:ОО 

weekly h 08:00-13:00 14:00-18:00 

weekly f 08:00-13:00 14:00-18:00 

weekly а 09:20-13:00 

# Наша сеть 

# пользователи сети 

src users { 

ip 10.0.0.1-10.0.0.100 

) 

Чт, f Пт, а 

# демилитаризованная зона (внутренние серверы сети) 

src drnz { 

ip 10.0.1.1-10.0.1.10 

) 

# далее описываются базы запрещенного контента 

Сб 

# файл конфигурации мы сократили, ведь у вас все равно есть полная 

# вереи�, мы только рассмотрим пример описания одной базы -

# базы рекламы 

dest advertising 

dornainlist advertising / dornains 

urllist advertising/urls 

# вместо рекламы будет отображен файл nulbanner.png, 

# размещенный на локальном веб-сервере ОхО 

redirect http://127.0.0.1/cgi-bin/nulbanner.png 

# Списки доступа, т. е. кто и что может делать в нашей сети 

acl { 

# компьютерам из зоны DМZ разрешим любой контент, кроме рекламы 

drnz { 

# управлять контентом можно с помощью директивы pass 

# в качестве значений можно передать название базы, 

# например, advertising -_реклама, porn - порно и т. д. 

# ( базы описаны выше) 
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# значение all означает весь контент, а none - обратно all, т. е. 

# будет запрещен любой контент. Значение n.one используется редко. 

# Чаще используется выражение !база, например, !porn запрещает 

# порнографию 

pass !advertising all 

# Все запрещенные запросы будут передаваться 

# на сценарий http://127.0.0.l/cgi-bin/squidGuard.cgi 

Глава 5 

redirect http://l27.0.0.l/cgi-Ьin/squidGuard.cgi?clientaddr=%a&srcclass= 

%s&targetclass=%t&url=%u 

# Обычные пользователи сети 

users { 

# запрещаем весь ненужный контент 

pass !adult !audio-video !forщn.s !hacking !redirector !warez 
!ads !aggressive !drugs !garnЬling !puЫicite !violence
!banneddestination !advertising all

redirect http://127.0.0.l/cgi-Ьin/squidGuard.cgi?clientaddr= 

%a&srcclass=%s&targetclass=%t&url=%u 

# Значение по умолчанию. Все запрещено, запросы перенаправляются 

# на сценарий squidGuard.cgi 

default { 

pass none 

redirect http://127.0.0.l/cgi-Ьin/squidGuard.cgi?clientaddr= 

%a&srcclass=%s&targetclass=%t&url=%u 

В файле конфигурации squidGuard нет ничего сложного. Вам нужно изменить 
только IР-адреса вашей сети, а также время работы. 

Наверное, вы обратили внимание, что вместо просмотра запрещенного контента 
браузер перенаправляется на сценарий squidGuard.cgi, установленный на локальном 
веб-сервере. Получается, что для работы squidGuard нужен веб-сервер Apache. Если 
Apache вам необхсtдим только для squidGuard, тогда просто установите его - на
страивать его не придется, хватит конфигурации по умолчаншо. Также не нужно са
мостоятельно копировать файл /usr/share/squidGuard-1.x.x/sample/squidGuard.cgi в каталог 
/var/www/cgi-Ьin - это происходит автоматически при установке squidGuard. 

Практически все готово. Нам нужно только указать, что Squid должен использовать 
squidGuard. Сделать это очень просто - достаточно добавить в файл /etc/squid/ 
squid.conf строки: 

redirector_bypass on 

redirect_prograrn /usr/local/squidGuard/Ьin/squidGuard 

redirect children 1 
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Все, что вам осталось сделать, - это перезапустить Squid: 

# /etc/init.d/squid restart
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После этого откройте журнал squidGuard - файл /varЛog/squidGuard/squidGuard.log.

В нем вы должны увидеть строку: 

squidGuard ready for requests 

Если она есть, значит, вы все сделали правильно и squidGuard работает. 

ПРИМЕЧАНИЕ 

Фильтрация НТТРS-ресурсов требует дополнительной настройки Squid. Подробнее об 
этом можно прочитать в статье: https:l/habr.com/post/267851/. 

Помержка SSL 

По умолчанию Squid выпошu1ет кэширование только сайтов, загружаемых по про
токолу НТТР. Однако сегодня большая часть сайтов перешла на безопасный прото
кол HTTPS, и Squid в этой части требует дополнительной настройки. 

Трафик НТТРS использует для шифрования информации протокол SSL (Secure 
Socket Layer). С одной. стороны, это хорошо, с другой - зашифрованный трафик 
может представлять угрозу безопасности и скрывать вредоносный контент. Кроме 
того, зашифрованный трафик будет не полностью отображаться в журналах Squid, 
что так же не есть хорошо. Исправить эту проблему можно с помощью функции 
Squid SSL bump, которая позволяет осуществлять расшифровку и запись в журнал 
запросов, передаваемых по протоколу HTTPS. 

Первым делом для работы Squid SSL bump нужно создать корневой сертификат: 

openssl req -new -newkey rsa:2048 -sha256 -days 365 -nodes -х509 -extensions 
vЗ_са -keyout proxyCA.pem -out proxyCA.pem 

Созданный сертификат надо поместить в каталог /etc/squid/ssl_cer1. Этот сертификат 
должен быть установлен как корневой в браузерах всех пользователей, для чего его 
необходимо конвертировать в формат DER: 

openssl х509 -in proxyCA.pem -outform DER -out proxyCA.der 

Затем этот сертификат требуется установить на всех компьютерах. Установка сер
тификата достаточно проста: щелкните двойным щелчком на DЕR-файле, в от
крывшемся окне нажмите кнопку Установить сертификат, а далее следуйте инст
рукциям мастера. Обратите внимание, что сертификат нужно устанавливать не для 
текущего пользователя, а для всей машины (Local Machine ). Если не установить 
сертификат в браузеры пользователей, то при каждом запросе страницы через Squid 
НТТРS прокси пользователю будет вьщаваться предупреждение безопасности, что 
очень неудобно. 

Если вам повезет, то в вашем дистрибутиве уже установлена поддержка SSL. Как 
правило, в современных дистрибутивах так и есть, но серверы не всегда работают 
под управлением современных версий, поскольку серверное ПО не так часто пере
устанавливается, как клиентское. В таком случае нужно скачать исходники squid и 
откомпилировать их со следующими опциями: 
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./configure \

--with-openssl \

--enaЬle-ssl-crtd

Глава 5 

Если вы никогда не компилировали ПО из исходных кодов, можете найти соответ
ствующую инструкцию в Сети, - вот, например. одна из них: http://jakondo.ru/
ustanovka-squid-3-5-19-na-ubuntu-14-04-5-lts-s-podderzhkoj-https-protokola/. Эту 
статью мы упомянули здесь не просто так и не ради ее рекламы. Обратите внима
ние: загрузка исходников в этой статье подразумевается с сайта автора статьи. 
Никогда так не делайте! Есть официальные репозитории (для Squid это: https://
github.com/squid-cache/squid) - оnуда и нужно загружать исходные коды. Мо
жет, автор статьи и не планировал ничего ужасного, а выложил исходники на своем 
сайте удобства ради, а может, и внес в них изменения. Можно, конечно, срав
нить их с эталоном той же версии, но, думаю, вам не захочется тратить на это свое 
время. 
Далее нужно отредактировать конфигурационный файл squid.conf:

http_port 3128 ssl-bump \ 

cert=/etc/squid/ssl_cert/proxyCA.pem \ 

generate-host-certificates=on dynarnic_cert_mem_cache_size=4МВ 

acl stepl at_step Ss!Bumpl 

ssl_bump peek stepl 

ssl_bump bump all 

sslproxy_cafile /usr/local/openssl/cabundle.file 

Здесь /etc/squid/ssl_cert/proxyCA.pem - ранее созданный сертификат. 
После выполнения указанных настроек информация обо, всех запросах, выполнен
ных по протоколу НТТРS через прокси, будет записываться в лог-файл access.log,

так же как и запросы, выполненные по НТТР. 
Дополнительную информацию о настройке SSL bump вы без особых проблем най
дете в Интернете. 

· 
• 

Удаленная работа 

Виртуальные частные сети 
Предположим, что пользователям нашего предприятия нужно обращаться к ресур
сам корпоративной сети, когда они находятся за ее пределами, - например, в дру
гом городе. Первое, что приходит в голову, - это настроить сервер удаленного 
доступа (Remote Access Server, RAS или dial-in-cepвep). Пользователь с помощью 

· модема «дозванивается» до сервера удаленного доступа, сервер идентифицирует
пользователя, после чего последний подключiется к сети предприятия и работает
в ней как ни в чем не бывало (разве что скорость передачи данных будет значи
тельно ниже, чем обычно).
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Но использование RAS - затея весьма дорогая и неудобная. Во-первых, нужно 
организовать модемщ,1й пул, а это недешево и накладно: чтобы обеспечить одно
временную работу нескольких пользователей, понадобится или многоканальная 
линия, или же несколько телефонных линий. Во-вторых, нужно оплачивать между
городние и даже международные звонки пользователей (для удобства самих поль-. 
зователей желательно при этом организовать саllЬасk-режим). В-третьих, далеко не 
всегда у пользователя есть возможность подключиться к телефонной сети. В-чет
верть1х, RAS не может обеспечить связь нескольких филиалов компании. 

Выходом из сложившейся ситуации является использование виртуш�ьной частной 

сети (Virtual Private Network, VPN). В случае с VPN данные передаJQтся по каналам 
Интернета. Это существенно упрощает и удешевляет нашу задачу. Доступ к Интер
нету есть везде, пользователи сами смогут выбирать провайдера и способ ( соответ
ственно и скорость) подключения к Интернету. Понятно, чтобы оградить данные от 
перехвата, информация при передаче через VPN шифруется. Вот основные пре
имущества VPN: 

□ не требуется никакого дополнительного оборудования (модемного пула) и каких.
либо дополнительных ресурсов (например, многоканальной телефонной линии).
Все, что нужно, - это подключение к Интернету, а поскольку нет такого част
ного предприятия, которое не было бы подключено к Интернету, будем считать,

� что все необходимое для организации VPN уже есть; 

□ безопасность передачи данных по сравнению с обычной передачей данных по
Интернету;

□ возможность как соединения филиалов компании, так и подключения отдельных
пользователей к корпоративной сети. При этом отдельные пользователи могут
подключаться к Интернету с использованием возможностей мобильной связи,
что делает их подключение к VPN максимально гибким - им не придется ис
кать свободную телефонную розетку.

Настройка VPN-cepвepa - задача непростая и требует особого подхода. К сожале
нию, описание конфигурации такого сервера выходит за рамки этой книги. Если вы 
заинтересовались, то можете обратиться к книге Д. Колисниченко «Серверное при
менение Linux» (3-е изд). издательства «БХВ-Петербург» 1• 

Удаленное подключение к Linux 

Администратору очень важна возможность удаленного доступа к серверу. Ведь не 
всегда есть возможность получить к нему физический доступ - вы можете нахо
диться на другом конце города или даже в другой стране, а сервер предприятия 
вдруг потребует вашего оперативного вмешательства. 

Для организации удаленного доступа мы применим два совершенно разных спосо
ба: протокол SSH и Х-терминалы. В первом случае мы получим доступ к консоли 
сервера. Именно это нам и нужно, если мы подключаемся по относительно медлен-

1 См. https://bhv.ru/product/servernoe-primenenie-linux-3-e-izd/.
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ному каналу (модем, смартфон)- ведь для передачи текста большая скорость не 
нужна. 
Второй способ подходит для более скоростного канала - выделенной линии или же 
локальной сети. Но зато Х-терминалы позволяют работать с удаленным компьюте
ром как с локальным, т. е. с полным эффектом присутствия. В отдельном окне вы
будете видеть графический интерфейс удаленного компьютера. А если активизиро
вать полноэкранный режим, тогда вообще нельзя будет даже и предположить, что 
работаешь за удаленным компьютером, - разницы вы просто не заметите. Впрочем, 
все будет выполняться немного медленнее - ведь данные нужно передать по сети, а 
не по внутренней шине компьютера. Но тут все зависит от конфигурации самих ком
пьютеров и, конечно же, непосредственно от сети. 

Протокол SSH 

Раньше для организации удаленного доступа к консоли сервера использовался про
токол Telnet. В каждой сетевой операционной системе, будь то FreeBSD или 
Windows, есть tеlnеt-клиент. Эта программа так и называется - telnet (в Win
dows - файл telnet.exe ).

Но технологии не стоят на месте и протокол Telnet устарел. Сейчас им практически 
никто не пользуется. Ему на смену пришел протокол SSH (Secure Shell), который, 
как видно из названия, представляет собой безопасную оболочку. Главное его от
личие от Telnet состоит в том, что все данные (включая пароли доступа к удален
ному компьютеру и файлы, пересьmаемые по SSH) передаются в зашифрованном 
виде. Во времена Telnet нередки бьmи случаи перехвата паролей и другой важной 
информации, что и стало причиной создания SSH. 
Протокол SSH использует следующие алгоритмы для шифрования передаваемых дан
ных: BlowFish, ЗDES (Triple Data Encryption Standard), IDEA (Intemational Data 
Encryption Algorithm) и RSA (Rivest-Shamir-Adelman algorithm). Самыми надежными 
явmпотся алгоритмы IDEA и RSA. Поэтому, если вы передаете действительно конфи
денциальные данные, лучше использовать ОДЮ:1 из этих алгоритмов. 

В состав любого дистрибутива Linux входит ssh-cepвep (программа, которая и 
обеспечивает удаленный доступ к компьютеру, на котором она установлена) и ssh
клиент (программа, позволяющая подключаться к ssh-cepвepy). Для установки ssh
cepвepa нужно установить пакет openssh (это разновидность ssh-cepвepa), а для 
установки ssh-клиента - пакет openssh-clients. 
Если у вас на рабочей станции установлена система Windows и вам нужно подклю
читься к ssh-cepвepy, запущенному на Linuх-машине, то по адресу: http://
www.cs.hut.fi/ssh/ вы можете скачать Windows-клиeнт для SSH. Нужно отметить, 
что этот Windows-клиeнт, в отличие от Linuх-клиента, не бесплатен. Впрочем, для 
Windows создано немало всяких разных ssh-клиентов. Можем порекомендовать, 
например, бесплатное приложение Bitvise SSH Client; Приятная особенность -
приложение может хранить неограниченное число профилей с настройками . для 
подключения к разным ssh-cepвepaм, что очень удобно, если вы администрируете 
несколько серверов. Оно также позволяет открывать несколько сеансов в -разных 
окнах. Один сеанс, например, вы можете использовать для редактирования файлов 
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конфигурации, а на втором запустить программу htop для мониторинга использо
вания ресурсов сервера. 

Имеются ssh-клиенты и для Android, и для iOS, что очень удобно, если вы находи
тесь не на рабочем месте, а ситуация требует вашего срочного вмешательства. Для 
iOS неплохим (и, главное, бесплатным!) является приложение WebSSH, которое вы

сможете загрузить из Арр Store. 

Работать с ssh-клиентом очень просто. Для подключения к удаленному компьютеру 
введите команду: 

ssh [оrщии] <адрес_удаленного_компьютера> 

В к�честве адреса можно указать как IР-адрес, так и доменное имя компьютера. 
В табл. 5.7 приведены часто используемые опции программы ssh. 

Таблица 5. 7. Опции программы ssh 

Опция Описание 

-с ЫowfishlЗdesldes Выбор алгоритма шифрования - при условии, что используется 
первая версия протокола SSH (об этом позже). Можно указать 
Ыowfish, des или Зdes 

-с шифр Задает список шифров, разделенных запятыми в порядке пред-
почтения. Опция используется для второй версии SSH. Можно 

указать Ыowfish, twofish, arcfour, cast, des и Зdes 

-f Переводит ssh в фоновый режим после.аутентификации польза-
вателя. Рекомендуется использовать для запуска программы Х11. 
Например: ssh -f server xteпn 

-1 имя пользователя Указывает имя пользователя, от имени которого нужно зарегист-
рироваться на удаленном компьютере. Опцию использовать 
не обязательно, поскольку удаленный компьютер и так запросит 
имя пользователя и пароль 

-р порт Определяет порт ssh-cepвepa (по умолчанию используется 
порт 22) 

-q «Тихий режим». Будут отображаться только сообщения 
о фатальных ошибках. Все прочие предупреждающие сообщения 
в стандартный выходной поток выводиться не будут 

-х Отключает перенаправление Х11 

-х Задействовать перенаправление Х 11. Полезна при запуске 
Х 11-программ 

-1 Использовать только первую версию протокола SSH 

-2 Использовать только вторую версию протокола SSH. Вторая 
версия протокола более безопасна, поэтому при настройке 
ssh-cepвepa нужно использовать именно ее 

Теперь можно приступить к конфигурированию ssh-cepвepa. Обычно в качестве 
ssh-cepвepa используется OpenSSH-cepвep. Как правило, он запускается автомати-
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чески и не нуждается в настройках. Его конфигурационный файл называется 
/etc/ssh/sshd_config - и, главное, убедиться, что ssh-cepвep запущен. 
Настройки программы-клиента хранятся в файле /etc/ssh/ssh_config, и они также при
емлемы по умолчанию. На всякий случай вы можете_ заглянуть в этот файл - его 
формат, как и назначение опций (большая часть из них закомментирована), вы 
поймете и без наших подсказок. 

«Тонкие)) клиенты 

В последние годы все чаще говорят о «ТОНКИХ)) клиентах. Суть «тонкого)) клиента 
заключается в том, что рабочая станция подключается к серверу терминалов, и по
сле регистрации пользователя в системе он может работать с графическим интер
фейсом сервера так, как если бы он непосредственно находился за клавиатурой и 
монитором сервера терминала. Особую прелесть этому решению придает то, что 
в качестве рабочей станции могут выступать компьютеры самой минимальной кон
фигурации. Главное, чтобы на таком компьютере можно бьшо запустить операци
онную систему, способную подключиться к серверу терминалов. Не нужны боль.
шие объемы ни оперативной памяти, ни дисковой. Нужна только сетевая карта -
через нее действия пользователя будут передаваться на сервер терминалов, через нее 
же будет возвращаться «картинка)) с сервера - результат выполнения этих команд. 
Все программы, запускаемые пользователем, будут выполняться на серв,::ре терми
налов, а компьютер пользователя станет только отображать результат их выполне
ния, ну и, разумеется, будет передавать серверу терминалов нажатия клавиш и пе
ремещения мыши (см. также далее разд. «Терминшzьный доступ»).

Удобно? С одной стороны, да, с другой - нет. В первую очередь приходит мысль о 
том, что можно сэкономить на рабочих станциях. Но сервер терминалов должен 
быть очень мощным компьютером. Очень! Тут все зависит от поставленной задачи. 
Иногда бывает дешевле или проще приобрести несколько относительно дешевых 
рабочих станций, чем мощный сервер. Тем более что скорость выполнения задач 
все равно окажется не столь высокой, как ожидается. Во-первых; данные передают
ся по сети, на что требуется дополнительное время. Во-вторых, к серверу термина
лов при этом одновременно подключается (и нагружает его) множество рабочих 
станций - иначе зачем он нам нужен? 

Использование графических утилит для подключения к Linux 

Если в вашей ОС Linux установлена графическая оболочка, то существуют про
граммы, позволяющие работать в ней удаленно. Одним из наиболее частых реше
ний является бесплатный пакет VNC, который позволяет использовать в качестве 
сервера и клиента системы Windows и Linux в любом сочетании. Другими словами, 
из Linux вы можете подключаться к Windоws-клиентам и наоборот. 

Подключение филиалов 

У многих предприятий есть удаленные филиалы. Такие филиалы могут находиться 
в пределах одного города, одной страны или вообще за пределами страны. Очень 
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часто бывает необходимо, чтобы все компьютеры филиалов работали в составе 
единой сети. Для этого локальные сети филиалов должны быть об�единены. тун

нелем. 

Создать туннель можно с помощью VPN. Здесь возможны два решения: либо про
граммное, либо аппаратное. Первое заключается в настройке VРN-серверов, и оно 
описано в уже упомянутой ранее книге «Серверное применение Linux» (3-е изд.). 
Второе подразумевает использование уже готовых VРN-маршрутизаторов. Между 
этими маршрутизаторами создается туннель, по которому осуществляется обмен 
данными двух локальных сетей. Преимущество такого решени.я - надежность 
(решения, заложенные в маршрутизаторы, хорошо отработаны), стабильность ра
боты (в маршрутизаторах используются UNIХ-подобные операционные системы), 
быстрота восстановления канала в случае обрыва связи и т. д. 
Если в качестве пограничных компьютеров используются Linuх-системы, то соз
дать безопасное объединение локальных сетей очень просто. Сначала организуется 
безопасное соединение сетей, а после этого настраивается туннель и правила 
фильтрации. 

Информацшо о настройке самого туннеля между двумя Linuх-системами вы без 
проблем найдете или в Интернете, или в книге «Серверное применение Linux» 
(3-е изд.), поэтому сейчас на этом мы подробно останавливаться не будем. 

Контроллер домена «только для чтения)) 
Сейчас наличием филиалов или территориально удаленных подразделений (напри
мер, складов) никого не удивишь. Филиалы могут находиться как в пределах горо
да, так и по всей стране. 
к сожаленmо, центральный офис не всегда бывает достижим. Случается всякое -
от выхода из строя сетевого оборудования до банального откточения в централь
ном офисе электричества. Что делать в этом случае? 

Тут поможет размещение в филиале дополнительного контроллера домена. Однако 
в филиале гораздо сложнее обеспечить необходимый уровень безоhасности серве
ра, а при наличии физического доступа к системе злоумышленнику не составит 
особого труда скомпрометировать ее. Впрочем, начиная с Windows Server 2008, 
появилась возможность установки контроллера домена «только для чтения» -
RODC (Read-:-Only Domain Controller). RODC в некоторой мере похож на Backup 
Domain Controller - контроллер в домене Windows NТ 4.0, в который также нельзя 
было вносить изменения. 

Вот чем отличается RODC от обычного контроллера домена: 
□ односторонняя репликация - данные копируются на RODC с других кон

троллеров. Если программа пытается внести изменения в базу, хранящуюся на
RODC, то операция записи будет транслироваться на «обычные» контроллеры и
выполняться там;

□ ограниченный набор атрибутов - на RODC кэшируется только часть атрибу
тов каталога. Настройками на контроллере - хозяине схемы администратор
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может изменить состав этих атрибутов, но часть их помечена как критические и 
не подлежит репликации на RODC. На RODC также можно установить сервер 
DNS в режиме «только для чтения>>: 

□ возможность хранения данных аутентификации - администратор может на
строить список учетных записей, для которых данные аутентификации будут
храниться (кэшироваться) на RODC. Эти пользователи смогут входить в домен
и т. п. даже в случае отсутствия соединения с центральным офисом. В случае же
компрометации RODC администратор будет знать, к каким учетным з_аписям
злоумышленник мог получить доступ, и сможет принять необходимые меры;

□ делегирование прав локального администратора - на «обычных» контрол
лерах домена локальный администратор является администратором домена. Для
выполнения задач обслуживания RODC (установка драйверов и аналогичные
операции, требующие наличия прав администратора) предусмотрено, что любая
учетная запись, включенная в группу локальных администраторов, будет об
ладать правами локального администратора, но не получит никаких прав по
управлению доменом.

ПРИМЕЧАНИЕ 

В случае взлома RODC злоумышленник может настроить репликацию на него допол
нительных атрибутов службы каталогов, которые не копируются в филиал в нормаль
ных условиях по соображениям безопасности. При взаимодействии с контроллером на 
Windows Server 2008 последний откажет в операции копирования. Если же связь будет 
установлена с контроллером на основе Windows Server 2003, то данные будут скопи
рованы. Поэтому в целях безопасности необходимо устанавливать RODC в домене, 
режим которого переведен на уровень Windows Server 2008/2012/2016. 

Установка RODC не представляет никакой сложности. Администратору необходи
мо начать установку контроллера домена (командой dcpromo или из консоли управ
ления). Далее на соответствующем шаге мастера указать, что необходимо устано
вить контроллер в режим «только для чтения», а затем выбрать политику реплика
ции паролей учетных записей. Обычно достаточно согласиться с предложением 
мастера операций - настройки по умолчанию подходят в большинстве случаев. 

Подробно об установке RODC вы можете прочитать в книге У. Станека «Microsoft 
Windows Server 2012 R2: хранение, безопасность, сетевые компоненты. Справочник 
администратора» издательства «БХВ-Петербург» 1• 

Решение DirectAccess 

В операционных системах Windows 7 (профессиональный и максимальный выпус
ки), Windows 8/10 и Windows Server 2008 R2, 2012/2012 R2, 2016 и 2019 появилась 
возможность подключения извне к ресурсам внутренней сети предприятия без опе
раций создания VPN - с использованием возможностей системы безопасности 
протокола 1Pv6 (технология DirectAccess). 

1 См. https://bhv.ru/productlmicrosoft-windows-server-2012-r2-hranenie-bezopasnost-setevye
komponenty-spravochnik-administratora/. 
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Преимущества решения DirectAccess- в отсутствии каких-либо пользоватёльских 
операций для подключения к локальной сети. Например, ноутбук из локальной сети 
переносится в глобальную сеть и по-прежнему продолжает работать с внутренним 
ресурсом. Можно сказать, что при работе в Интернете автоматически создается 
туннель к ресурсам локальной сети. 

Настройка DirectAccess предполагает выполнение ряда операций. Подробно об 
этом можно прочесть в руководстве по адресу: http://technet.microsoft.com/ru-ru/ 
library/dd630627%28WS.10%29.aspx (главная страница технологии доступна по ад
ресу: http://www.microsoft.com/en-us/server-cloud/windows-server/directaccess.aspx). 

Особенностью технологии DirectAccess является постоянный контроль над клиент
ской системой со стороны IТ-служб предприятия. Поскольку компьютер-клиент 
DirectAccess должен быть членом домена, а туннель подключения к домену всегда 
работает при наличии доступа в Интернет, то к компьютеру постоянно применяют
ся действующие на предприятии технологии управления: выполняются групповые 
политики, обновляются антивирусные базы данных и т. п. 

Сегодня технология DirectAccess пока не нашла широкого распространения в на
шей стране. Причина в том, что DirectAccess основана на возможностях протокола 
1Pv6, а этот протокол у нас пока практически не используется. 

Терминальнь1й доступ 

При удаленном подключении к офису пользователи· хотят воспользоваться всеми 
сервисами, которые реализованы в его локальной сети. Однако недостаточное каче
ство каналов связи зачастую не позволяет эффективно работать во многих прило
жениях. Одним из вариантов решения этой проблемы является использование тер
минш�ьных служб. 

Принцип действия терминальных служб состоит в том, что все вычисления произ
водятся на мощном удаленном компьютере ( его называют терминш�ьным серве
ром), а пользовательский компьютер при этом играет роль «удаленной консолю>. 
Данные и команды, которые пользователь вводит с клавиатуры или мышью, пере
даются на терминальный сервер, где они обрабатываются, а пользователю возвра
щаются лишь графические изменения в интерфейсе. Иными словами, пользова
тельский компьютер практически использует только монитор, клавиатуру и мышь. 

В результате при работе в типовой офисной программе терминальный клиент 
в среднем передает по сети около 500 байтов данных в секунду, что позволяет пол
ноценно работать с удаленным компьютером, используя модемные соединения или 
медленные каналы связи. 

ПРИМЕЧАНИЕ 

Подробно настройка терминального сервера описана в главе В. Там мы настроим 
виртуальный сервер терминалов для доступа к популярной бухгалтерской программе 
«1С:Предприятие)) и другим приложениям. Процесс настройки для физического сер
вера ничем не отличается. 
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Терминальные серверы от Microsoft 

В 1995 году компания Citrix выпустила продукт под названием Winframe, который 
стал первым терминальным сервером на базе Windows NT. В 1998 году, после за
ключения между Microsoft и Citrix договора о кросс-лицензировании, вышли вер
сии Windows NT Terminal Server Edition (TSE) и Citrix MetaFrame · (продукт Citrix 
расширял возможности терминального сервера Windows NT TSE). В «поколении 
W2K» терминальные службы включены в поставку всей линейки серверов 
Windows Server 20.хх.

Терминальные клиенты 

В качестве клиентов терминала могут служить практически любые компьютеры, 
причем сами терминалы не нуждаются в модернизации. Поскольку все вычисления 
выполняются на сервере, то при необходимости нужно наращивать или обновлять 
только его мощности. 

Одновременно использование терминалов снижает административные затраты на 
сопровождение. У пользователя становится меньше возможностей повлиять на ста
бильность работы системы, а администраторы начинают управлять «всем из одного 
места». Терминальные системы более безопасны, поскольку устранение уязвимости 
на сервере ведет к аналогичному результату для всех его клиентов, и практически 
не оставляют никаких «вольностей>> пользователю - ведь контролю администра
тора поддается практически все. 

Кроме того, стоимость терминальных устройств существенно ниже стоимости пол
нофункциоцальных компьютеров. Терминалы могут бьпь выполнены как на без
дисковой основе (Linuх-терминалы, например, можно загрузить по сети с сервера), 
так и на основе загрузки с тех или иных аналогов жесткого диска (например, с Disk 
On Module 1 и т. п. - объем ядра Linux вместе с программой подключения к RDP
cepвepy составляет менее 8 Мбайт). 

ПРИМЕЧАНИЕ 

«Тонкие)) клиенты на базе Linux обычно содержат возможности подключения к раз
личным терминальным службам (по протоколам Citrix ICA, RDP, Tarantella, Х, Telnet, 
tn5250 и т. n.). Пользователи моrут бесплатно загрузить как исходные коды,.так и гото
вые образы программ для л_юбоrо варианта загрузки: с флешки, с CD, по сети и т. n. 
(см., например: http://thlnstatlon.sourceforge.net/). 

Если в качестве клиента терминального сервера используется компьютер на 
Windows 7, то необходимое программное обеспечение для подключения к серверу 
на нем уже установлено и программа подключения к удаленному рабочему столу 
вызывается комацдой меню Пуск I Стандартные I Связь. Однако желательно об-

1 Disk оп Modu\e (DOM) - устройство, выполняющее функции жесткого диска, но реализованное на
модуле памяти (как правило, энергонезависимой - флеш-памяти). Наиболее распространенной реа
лизацией DOM является карта CompactF\ash с адаптером CF для интерфейса IDE, SA ТА или USB. От 
обычного SSD устройство отлич�ся тем, что устанавливается непосредственно на материнскую плату. 
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новить ее до последней версии. Имеющиеся версии можно продолжать использо
вать, но все же лучше бесплатно загрузить обновления с сайта вендора. В случае 
с Windows 1 О ситуация аналогичная - приложение Подключение к удаленному
рабочему столу находится в программной группе Стандартные.

Обратите внимание, что для подключения к терминалу необходимо быть на нем 
либо администратором, либо.членом группы Пользователи удаленного рабочего
стола. Поскольку эта группа первоначально пуста, то в нее нужно добавить соот
ветствующих пользователей. 

Еще одно место, где контролируется право работы в терминале, - это параметр 
учетной записи пользователя, разрешающий такое подключение. По умолчанию 
это право включено для каждой учетной записи. Но администраторы могут задейст
вовать этот параметр для индивидуальных запретов или разрешений. 

Режимь1 терминальных служб 

Существуют два варианта подключения к рабочему столу удаленног? компьютера: 

□ Подключение к рабочему столу (ранее - административный режим) исполь
зуется только для удаленного управления сервером или рабочей станцией. При
подкточении к рабочему столу сервера одновременно могут работать не более
двух человек, причем обладающих на этом сервере административными права
ми1 . В таком режиме не требуется дополнительных лицензий;

□ в терминальном режиме (ранее назывался режимом прwюжений) для подклю
чения необходимы дополнительные специальные лицензии, но количество од
новременных подключений не ограничено, причем работать на сервере могут и
пользователи с обычными, не административными правами.

Лицензирование терминальных служб 

Для использования терминальных служб необходимы специальные лицензии, ко
торые приобретаются отдельно от сервера. Существуют различные схемы лицензи
рования, на которых МЬ) не будем останавливаться. Лицензии достаточно дорогие, 
и это обстоятельство вполне способно обеспечить благожелательное отношение 
к вам продавца при обращении за консультациями. 

Лицензии специфичны для каждого выпуска - иными словами, лицензии от сер
вера Windows 2008 не подойдут для Windows Seryer 2016. Приобретаться они 
должны для каждого подключения - независимо от того, подключается ли рабочая 
станция Windows 7/8/10 или бездисковая Linux-cиcтeмa. 

Необходимость приобретения лицензий предполагает установку в локальной сети 
(и активацию) специального сервера лицензий. При работе в составе домена 

1 К рабочей станции можно удаленно подключитьси только администратору, при этом текущий поль
зователь от рабочего стола отключаетси. Ограничение это, скорее, лицензионное, поскольку в Интер
нете можно найти решенИJ1, снимаюшие ограниченИJ1 на количество удаленных сессий и фактически 
превращающие рабочую станцию в терминальный сервер. 
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Windows сервер лицензий необходимо устанавливать на контроллере домена. Если 
использовать вариант установки Enterprise, то сервер терминальных лицензий 
будет обнаруживаться клиентами автоматически ( с использованием службы ката
логов) в любом домене леса, но только в пределах сайта. 

Сервер лицензий обязательно должен быть активирован через сайт изготовителя. 
Так же актив11:руются и клиентские лицензии. В случае необходимости админист
раторы легко найдут в Сети любые рекомендации по выполненmо такой операции. 
Без активации лицензий сервер создает временные лицензии, которые можно ис
пользовать в течение 120 дней. Но и постоянные лицензии также не выдаются кли
ентам на неограниченный срок - они периодически обновляются, чтобы восстано
вить лицензии, «отданные)) компьютерам, которые уже больше не работают в сети 
(например, вышли из строя). 

СОВЕТ 

После установки лицензий имеет смысл выполнить резервное копирование сервера, 
чтобы можно было восстановить лицензии. 

Особенности использования приложений 
на терминальном сервере 

Режим терминального сервера не предназначен ДJIЯ работы программ, вызывающих 
интенсивную нагрузку на процессор. Соответственно, не рщюмендуется использо
вать этот режим для- мультимедийных и аналогичных приложений- такие·задачи 
целесообразнее решать на локальных системах. Терминальный сервер предназна
чен прежде всего для обычных офисных программ. 

Установка прикладных программ в режиме приложений должна использовать спе
циальные условия. Эги условия реализуются автоматически при запуске установки 
через утилиту установки и удаления программ, расположенную в панели управле
ния (или когда установка производится файлом setup или install).

После установки приложения имеет смысл проанализировать внесенные в автоза
грузку изменения. Например, многие программы выводят в системной области па
нели задач некие индикаторы. Так, антивирусная программа показывает наличие и 
состояние защиты на компьютере и т. п. В большинстве случаев такие индикаторы 
только отнимают лишние ресурсы системы и могут быть отключены в целях по
вышения производительности. 

Для корректной работы приложений в режиме терминального сервера должен вы
полняться ряд условий: отсутствие записи данных в каталоги самой программы 
и т. п. Эги требования стали предъявляться и к программам, предназначенным для 
·установки в Windows 7/8/10, а также в Windows Server 2012/2019, поэтому такие
условия обычно выполняются. Но на практике можно встретить любую ситуацию.
Исправить ее можно включением специальных сценариев (подробности можно
уточнить в сопрово�ительной документации).
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Безопасность терминальных сессий 

Терминальный сервер как сервер публичного доступа обычно нуждается в более 
строгих ограничениях, чем персональный компьютер пользователя. 

ПРИМЕЧАНИЕ 

Конечно, как и при всяких настройках, администратору нужно предвидеть возможные 
опасности и разумно реализовывать только необходимые ограничения. Если вы вклю
чите все те ограничения, параметры которых присутствуют в групповьiх политиках для 
терминального сервера от Microsoft, то нормально работать в терминальной сессии не 
сможет ни один пользователь. 

Поскольку терминальный сервер предоставляется многим пользователям, то адми
нистратору крайне важно сохранить его работоспособность, не давая пользовате
лям устанавливать лишнее программное обеспечение, менять настройки и т. п. Мы 
не будем останавливаться на описании возможных административных настроек, 
отметим только, что для терминального сервера очень развиты опции тюнинга че
рез политики безопасности- в политиках безопасности можно установить прак
тически любые ограничения, и администратору нужно найти лишь золотую сере
дину. 

В частности, пользователей надо ограничить применением только заданного пе
речня программ. Следует запретить им доступ к локальным ресурсам сервера, не 
разрешать выполнение ресурсоемких операций, лишить права устанавливать новые 
программы и т. п. Приведем далее небольшой список возможных ограничений. 

ПРИМЕЧАНИЕ 

· Желательно создать в службе каталогов (OU, Organization Unit) специальное подраз
деление, в которое и переместить терминальный сервер. Для этого OU следует на
значить собственную групповую политику, где и определить необходимые ограниче
ния.

□ Ограничить список программ, которые разрешено запускать пользователям тер
минала.

□ Ограничить перечень устройств, к которым предоставляется доступ пользовате
лю терминала. Например, исключить доступ к CD-ROM, сменным дискам и т. д.

□ Без необходимости не стоит разрешать пользователю подключать как диски
своего компьютера, так и любых других систем (для исключения запуска про
грамм с этих носителей).

□ Желательно отключить возможность установки пользователем программ с ис
пользованием Windows Installer.

□ Рекомендуется запретить просмотр и поиск любых ресурсов (например, про
смотр сети, поиск принтеров, поиск файлов и т. п.).

□ Желательно настроить административные шаблоны для таких задач, как Про
водник, меню Пуск, панель управления и т. п., ограничив состав возможностей
только необходимыми функциями.
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ПРИМЕЧАНИЕ 

Как известно, операцию поиска в Проводнике можно вызвать быстрыми клавишами 
<Ctrl>+<E>. Чтобы заблокировать такую возможность, соэдайте"файл с некоторым по
ясняющим текстом (например, текстовый или в формате HTML) и установите для 
строки реестра системы: HKLМ\SOFТWARE\Microsoft\Internet Explorer\Search 
следующие параметры: SearchAssistant=REG _ sz: <путь к этому файлу> и 

CustomizeSearch=REG_SZ: <путь к этому файлу>. Теперь при попытке выполнить 
операцию поиска пользователь увидит только содержание этого файла. 

В общем случае следует руководствоваться принципом: чем более публичным яв
ляется терминальный сервер, тем большие ограничения должны налагаться на его 
использование в целях предупреждения не всегда разумных инициатив пользова
телей. 

Подключение к консоли терминального сервера 

Если вы работали за консолью сервера, войдя в систему локально с клавиатуры, 
а потом попытались подключиться для удаленного управления, то по умолчанmо 
будет создана новая сессия- со своим экраном, а не с тем, который вы оставили. 
Это не всегда удобно для администраторов - иногда им необходимо увидеть со
общения, которые отображаются после старта системы (например, сообщения от 
системы контроля серверной платформы или предупреждения о неудачном запуске 
службы), осуществлять задачи управления, доступ к которым сохранен на локаль
ном столе, или просто продолжить работу с документом, который остался откры
тым, когда вам неожиданно пришлось уйти с рабочего места. 

Для работы с экраном консоли нужно запустить клиент подключения к удаленному 
рабочему столу с ключом /console: 

MSTSC /console 

Этот ключ можно указать в параметрах (свойствах) ярлыка подключения. Кроме 
того, есть возможность переключиться в консольную сессию, уже работая в терми
нале. Среди команд терминала есть утилита SНADOW, позволяющая подключить
ся к любой терминальной сессии. Сессия консоли всегда имеет нулевой номер, по
этому достаточно выполнить команду: 

SНADOW О 

В отличие от запуска подключения с ключом мsтsс /console, эта команда не смо
жет подключить к консоли, если с последней предварительно не был выполнен 
вход в систему. 

Подключение администратора к сессии пользователя 

Администратор терминального сервера (точнее, тот пользователь, которому такое 
право дано протоколом RDP. По умолчанmо это только администраторы терми
нального сервера, но при необходимости такое положение можно изменить, вос
пользовавшись оснасткой управления параметрами RDР-протокола) имеет возмож
ность подключиться к пользовательской сессии. Этот режим обычно служит для 
оказания помощи пользователям терминального сервера - администратор получа-
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ет возможность наблюдать за чужим экраном и демонстрировать пользователю вы-
полнение операций, вызвавших у него затруднение. 

Подключение осуществляется через задачу управления терминальными сессиями 
исполнением соответствующей команды меню свойств. По умолчанию на такое 
подключение система запрашивает подтверждение у пользователя. Однако можно 
легко установить настройки, позволяющие подключиться и без такого согласия. 
Иными словами, администратор может подсмотреть этим способом за пользовате
лем, причем последний не будет и подозревать о наличии такого контроля. 

Эти настройки определяются в параметрах по умолчанию для терминальной сес
сии. 

Публикация приложений в терминале 
Часто пользователи подключаются _ к терминальному серверу для работы только 
в каком-либо конкретном приложении. Существуют специальные технологии пуб
ликации одного приложения, лидером таких решений являются продукты Citrix. 
Публикация приложения позволяет работать в нужной программе без ее установки 
на локальную систему. 

Для терминалов Microsoft можно реализовать такие настройки подключения, кото
рые внешне соответствуют подключению к одной задаче. В версии терминальных 
серверов Windows достаточно в свойствах подключения на вкладке Программы 
указать параметры вызываемой задачи (рис. 5.10, а). После этого при подключении 
пользователя к терминальному серверу автоматически запускается указанное при
ложение. Если пользователь завершает работу в приложении, то вслед за его закры
тием прерывается и подключение к терминальному серверу. 

Настройку запускаемого приложения администраторы обычно используют для 
таких пользователей, как бухгалтеры, - чтобы подключение к терминальному сер
веру для них воспринималось просто как . запуск бухгалтерской программы 
« 1 С:Предприятие)). 

ПРИМЕЧАНИЕ 

Запуск программы при подключении не сработает в Windows Server 2016. О том, как 
реализовать подобное поведение, будет рассказано в главе В. Кроме того, в совре
менных версиях RDР-клиента вкладка Программь.1 удалена (см. рис. 5.10, б). О том, 
как запускать программы в терминальной сессии в новых версиях Windows, таюке 
будет сказано в главе В.

С появлением новой версии протокола подключения к терминальному серверу (на
чиная с Windows Server 2012) возможность указания запускаемого приложения 
появилась не только на клиентской стороне, но и на сервере. При этом технология 
подключения не изменилась. При подключении пользователя также полностью 
формируется терминальная сессия, и только после этого осуществляется запуск 
программы. Причем для клиентов, использующих предыдущую версию протокола 
(предыдущую версию программного обеспечения терминального клиента), просто 
открывается рабочий стол терминального сервера - параметры настройки под
ключаемого приложения игнорируются. 
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Рис. 5.10. Подключение к удаленному рабочему столу: 
а - настройка запуска в терминальной сессии заданного приложения в Windows 7; 

б - настройка подключения к удаленному рабочему столу в Windows 1 О 



Работа в глобальной сети 243 

Настройка удаленных приложений (RemoteApp) в Windows Server 2019 осуществ
ляется через Диспетчер серверов (рис. 5 .11 ). 

Подробно о развертывании удаленных приложений вы можете прочитать замеча
тельную статью «Настройка RemoteApp на платформе Windows Server 2012 R2»: 
https://it-community.in.ua/2012/11/nastroyka-remoteapp-na-platforme-windows
server-2012.html 
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Рис. 5.11. Диспетчер серверов Windows Server 2019 

СЕРВЕРЫ РАЗВЕРТЫВАНИЯ 
Пос/lеДНеt' o6tюtl!!e� 25JJ4.2020 

ФШ1ьmр 

Веб-доступ к терминальному серверу 
Веб-доступ к терминальному серверу появился в тот момент, когда программное 
обеспечение терминальных клиентов по умолчанию на рабочих станциях Windows 
не устанавливалось. Фактически это решение представляет собой модуль ActiveX, 
автоматически устанавливаемый на локальный компьютер при обращении из обо
зревателя к терминальному серверу .. Соответственно, использовать для рабо:п.1 
можно только Internet Explorer и необходимо иметь права и разрешающие настрой
ки обозревателя для установки ActiveX. Реальное подключение к терминальной 
сессии осуществляется по протоколу RDP (Remote Display Protocol, протокол для 
удаленных дисплеев), что требует и открытого порта 3389. 

По умолчанию веб-интерфейс доступен по пути: http://<uмя_cepвepa>/ts. 

Веб-интерфейс удобно использовать для разового доступа к необходимому прило
жению с компьютеров, не принадлежащих локальной сети. При постоянном ис
пользовании рациональнее ссьшку на такое приложение сохранить на локальном 
компьютере. Администраторы могут настроить веб-интерфейс таким образом, что 
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на нем будут опубликованы приложения с различных терминальных серверов 
внутри предприятия. Но это, конечно, решение уже для крупных предприятий. 

Шлюз терминалов 
Ранее при необходимости обеспечить подключение пользователей, работающих 
в Интернете, к ресурсам, расположенным на различных терминальных серверах 
внутри локальной сети предприятия, администраторы должны были настраивать 
публикацmо для каждого терминала, а пользователи - вручную создавать не
сколько подкmочений для каждого ресурса отдельно. 

Так было до тех пор, пока с выходом Windows Server 2008 не появилась функцио
нальность шлюза терминшюв. lllлюз терминалов позволяет публиковать в Интер
нете по одному адресу несколько внутренних терминальных серверов. 

Доступ к шлюзу, а потом к терминальному серверу осуществляется клиентом по 
порту 443 - порту протокола НТТРS, который обычно открыт в межсетевых экра
нах. Эrо расширяет возможности доступа к терминальным серверам из Интернета. 
Регулируется доступ к внутренним терминалам обычным способом, с помощью 
политик. 

Настройка шлюза терминалов не представляет особой сложности, и мы специально 
останавливаться на ней не будем. 

Создание локальных копий данных 

Пользователю, удаленно работающему с ресурсами предприятия, хочется выпол
нять работу так же быстро, �ак если бы он находился в офисе, и иметь возможность 
продолжить работу независимо от наличия удаленного доступа к офису. Выходом 
в такой ситуации является· создание копий данных на мобильном устройстве с по
следующей их синхронизацией с сервером. Такое решение позволяет пользователю 
продолжать работу полностью в автономном режиме. 

ПРИМЕЧАНИЕ 

Первым средством Windows, предназначенным для синхронизации данных двух ис
точников, была программа Портфель. Эта программа сохранена и в текущих версиях 
ОС, однако она является индивидуальным решением. Пользователь должен вручную 
помещать в Портфель файлы, с которыми он предполагает работать в другом месте, 
а потом также вручную проводить синхронизацию изменений. С основами работы 
в Портфеле легко разобраться, воспользовавшись интерактивной справочной системой. 

История файлов 
В .Windows 8/10 и Windows Server 2012/2016 появился аналог машины времени

(Tirne Machine) из Мае OS Х - функция История файлов (ранее Нistory Vault). 
В Windows 7 уже имелась функция теневого копирования файлов, позволяющая 
восстановить содержимое файла, скажем, по состоянию на вчера или позавчера, что 
весьма удобно, ведь ошибочное удаление файла - явление достаточно редкое, а 
вот внесение некорректных изменений в файл встречается гораздо чаще. 
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В Windows 8/10 эта функция усовершенствована. Теперь вы можете выбрать, из 
каких каталогов файлы не требуется резервировать, где следует хранить резервные 
копии (предпщ1агается, что их надо хранить на внешнем жестком диске или хотя 
бы на сетевом диске), как часто делать резервные копии. 

Перед настройкой функции История файлов подключите внешний жесткий диск 
(можно и не внешний, но чтобы он бьm физически отдельным, - нет смысла хра
нить резервную копию на другом разделе того же жесткого диска - в случае сбоя 
диска все данные, в том числе и резервная копия, будут утеряны). Затем откройте 
панель управления и перейдите в раздел Система и безопасность I История фай
лов. 

По умолчанию история файлов выключена (рис. 5.12). Для ее включения нажмите 
кнопку Включить. Если же у вас не будет подходящего для копирования жесткого 
диска, вы увидите соответствующее сообщение. 

Как использовать исторmо файло1, показано в видеоролике от Microsoft: 
http://windows.microsoft.com/ru-ru/windows-8/how-use-file-history. 

История фаАлое о х 

� ,,. t 1' > Па��ь уnрамения > Систем;·� беюпа01ость > 
И

стория файлов ..,� tJ :· Поио:. 6 nьнели уnравnения ,Р 

ПанеJ1ь упрамения -
домашняя страница 

Восс
т
аноемнке .11ичных 

фаАюе 

Сменадиаа 

Иа.'lючение папок 

Доnо.11ни,е.11ьные n�раме
т
ры 

(M.MIOICe 

Восстаноеленке 

• Резереная копия обрi138 
с.иеtемы 

Хранение истор"и файлов 
И

с
тория файюе сохраняет копии ваших файлое, поэтому е СJ1учае потери и11и nоереж.дения их 

можно восстаноеи,ь. 

1 • 
И

ст

ория 

фа� tte раtnо,нее
т 

,то
т д

и
с
� Выбр,111ь АРУfОЙ 

д
ио: 

l(_опироаать фiА.nы в: Elomenu (Е:) 
Ню.,гесmнол oww«o 

Рис. 5.12. История файлов выключена 

� 

Технология BranchCache 

• 

Технология BranchCache предназначена для ускорения работы с документами 
в .филиалах за счет их кэширования. Технология эта появилась только в Windows 7 
SP 1 и Windows Server 2008 R2 соответственно и доступна она лишь пользователям 
домена, работающим в этих операционных системах или более новых (Win
dows 8/10, Windows Server 2012/2016). Информация о поддерживаемых версиях 
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Windows доступна по ссылке: https://docs.microsoft.com/en-us/sccm/core/plan

design/configs/support-for-windows-features-and-networks. 

Технология BranchCache позволяег кэшировать в филиале информацию из основ
ного офиса, предоставляемого с серверов Windows Server 2008 R2 или более позд
них версий как по протоколу SMB (Server Message Block, блок сообщений серве
ра) - для обычных сетевых папок общего доступа, так и по протоколу 
НТТР/НТТРS - для веб-сервера IIS. 

Существуют два варианта настройки технологии. Вариант выделенного кэша пред
полагаег наличие в филиале сервера Windows 2008 R2/2012/2016, на котором хра
нится и обновляегся кэш. В варианте распределенного кэша данные хранятся на 
пользовательских системах (Windows 7 SPl, 8, 10). Выбор варианта осуществляется 
при настройке технологии ( определяегся в групповой политике), каждый из них 
имеет сильные и слабые стороны и должен быть выбран в зависимости от конфигу
рации филиала. 

Если в общих чертах описать технологию BranchCache, то процесс происходит сле
дующим образом. При запросе данных клиент сначала обращаегся на сервер ос
новного офиса ( соответственно если этот сервер недоступен, то и воспользоваться 
кэшированными данными, хранящимися в офисе, не удастся). Сервер предоставля
ет мегаданные файла, т. е. его хеш-функцию ( строго говоря, файл разбиваегся на 
блоки и контролируегся именно хеш-функция блока). В силу особенностей работы 
IIS хеш-функция клиентом будег сформирована только при втором обращении к 
файлу по протоколу НТТР и соотвегственно данные из кэша можно будег получить 
только при третьем обращении к этому файлу. При работе по протоколу SMB 
данные в кэше будут доступны при втором обращении к файлу. Клиент, получив 
хеш-функцию, проверяет наличие файла в филиале (широковещательным 1 запро
сом - в случае распределенного кэша и уникастовым - при хранении кэша на 
сервере). Если файл в кэше имеется, он передается с компьютеров филиала, если 
нег (или, например, обновлен на сервере, и хеш-функции не совпадают), то копиру
ется по каналу связи «центральный офис- филиал)). Естественно, что на каждом 
этапе проверяются права доступа к файлу. 

В результате того, что хеш-функция примерно в две тысячи раз меньше размера 
файла, операции с ней по каналу связи между офисами выполняются существенно 
быстрее, чем копирование собственно данных. Но эффект от включения функции 
BranchCache будег лишь в том случае, если сами данные меняются редко, а обра
щения к ним с компьютеров филиала достаточно часты. 

Для того чтобы включить BranchCache, следует добавить компонент BranchCache 
(BranchCache дли удаленных файлов в случае файлового сервера) в настройках 
сервера и настроить групповую политику как для сервера, так и для клиентов. 
Дополнительно желательно - для повышения уровня защищенности данных � 
настроить для серверов использование сертификатов ( описание доступно в доkу
ментации по технологии). 

1 Поэтому компьютеры должны находиться в пределах локального сегмента сети.
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Доступ из-за межсетевого экрана 
Заблуждением является мнение, что межсетевой экран препятствует любой попыт
ке ,подключения к персональному компьютеру извне. Если компьютеру разрешен 
доступ в глобальную сеть, то нельзя исключить и обратную возможность - под
ключение к нему из внешнего мира. 

Мы не станем рассматривать возможности, использующие уязвимости межсетевых 
экранов. Они есть и будут. Но чтобы воспользоваться ими, нужно иметь серьезный 
опыт. Однако есть способы, доступные любому пользователю. На рис. 5.13 (из ру
ководства LogMeln) обычному пользователю доходчиво объясняются возможности 
его подключения к данным локальной системы из любой точки Сети. 

Рис. 5.13. Подключение к данным компьютера возможно из любой точки Интернета 

Идея доступа к локальному компьютеру извне заключается в следующем. На этот 
локальный компьютер устанавливается программа, которая инициирует подклю
чение к заданному серверу в глобальной сети. Поскольку такое подключение осу
ществляется изнутри сети по разрешенным протоколам, то оно пропускается меж
сетевым экраном. Компьютер, с которого требуется подключиться к системе, 
защищенной межсетевым экраном, получает доступ к ней через сервер соотве'Г
ствующей программы. Обычно в этих целях применяется обозреватель Интернета 
(поскольку эта программа доступна в любых интернет-кафе и других публичных 
точках). 

Подобных решений существует много. Можно упомянуть бесплатное решение 
LogMeln (https://secure.Iogmein.com/solutions/personal/), решение Anyplace Control 
(http://www.anyplace-control.com/solutions.shtml) и др. Поэтому блокирование на 
межсетевом экране списка таких серверов не решает кардинально проблему безо
пасности - не исключена возможность появления нового сервера или перехода на 
иное программное решение. 

Предотвратить описанный способ нарушения безопасности информационной сис
темы можно, если полностью исключить возможность установки пользователем 
приложений (тотальным контролем запускаемого программного обеспечения). 
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Управление 
информационной системой 

Управление компьютерной информационной системой невозможно без инструмен
тов, помогающих администратору выполнять различные рутинные операции. 
Обычно администратору нужно знать состав информационной системы, контроли
ровать функционирование ее компонентов, а таюке централизованно управлять ими. 

Состав информацио,нной системы 
К сожалению, документированию информационной системы редко уделяется 
должное внимание. Многие думают: мол, мне это не нужно, а те, кто будет после 
меня, - пусть разбираются сами. Поэтому новому администратору приходится 
тратить много усилий на инвентаризацию. Эrо в корне неправильно, поскольку, 
когда вы сами придете на новое место работы, вам тоже придется разбираться 
самостоятельно. 

Что такое инвентаризация информационной системы? Эrо построение схемы сети, 
составление списка компьютеров, списка используемого программного обеспече
ния и прочего оборудования (принтеры, маршрутизаторы, коммутаторы и т. д.). 

Построение топологии существующей СКС 
Чтобы эффективно устранять неисправности, администратору нужно знать, к како
му порту подключен тот или иной компьютер, как соединено между собой актив
ное оборудование и т. п. Соответственно, администратор должен иметь документа
цию, содержащую описание линий связи, а также журналы кроссировок, журналы 
со сведениями о ремонтных работах и пр. 

Если ваша структурированная кабельная сеть (СКС) построена на управляемых

коммутаторах, то сведения о реальной топологии можно получить автоматически 
(вместе с информацией о портах и подключенном к ним оборудовании). Программ 
для построения топологии сети предостаточно. Вот одна из них - « 10-Страйк: 
Схема Сети» (рис. 6.1 ). Программа не только позволяет создать схему сети по про
токолу SNМP, но и экспортировать ее в MS Visio, что очень удобно. 
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Рис. 6.1. Посrроение схемы сети (скриншот разрабо'Nика) 

ПРИМЕЧАНИЕ 

К сожалению, практически все подобные программы :- платные. На момент подготов
ки книги программа «10-Страйк: Схема сети)) стоила 3990 рублей при покупке лицен
зии на один компьютер. А программа LAN Flow, которая по своим возможностям хуже, 
стоит 99 долларов, 

Инвентаризация физических ка'налов связи 
Самая сложная задача - это инвентаризаЦйЯ кабельной инфраструктуры, особенно 
если сеть предприятия разветвлена. В идеальном случае у администратора должны 
быть кабельные журналы, содержащие перечни кабелей и списки соединений на 
коммутационных панелях. Однако часто такие журналы уже устарели, а реальные 
подключения администратор либо просто помнит, либо хранит информацию о них 
на различного рода записках. 

Если у администратора нет полной инвентаризации, начиная от расположения ка
белей, назначения портов коммутационных панелей и заканчив� списком установ
ленного программного обеспечения, то на устранение повреждений, от которых 
никто не застрахован, может потребоваться значительное время, в течение которого 
предприятие будет нести убытки из-за непредоставления услуг информационной 
системой. Чем более подробно составлена соответствующая документация, чем 
тщательнее она поддерживается в актуальном состоянии, тем легче сориентиро-' 

ваться в аварийной ситуации. 
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Существуют специальные программы, ведущие учет рабочих мест, соединитель
ных кабелей и другого оборудования, позволяющие в случае необходимости быст
ро вывести всю информацию о пути соединения точки А и точки Б, а именно: 
номер розетки, кабель, номера коммутационных панелей и портов, на которые 
разведены кабели, и др. Первоначальный ввод в такие программы данных о разме
щении на чертежах рабочих мест и коммутационного оборудования, а также зане
сение данных о соединении портов и пр. выполняется вручную на основании реа
лизованного проекта СКС. 

В последнее время производители оборудования СКС начинают предлагать раз
личные решения автоматизированного управления кабельной инфраструктурой. 
Эти решения основаны, как правило, на внедрении дополнительного служебного 
(девятого) проводника в коммутационные шнуры. Коммутационные панели осна
щаются дополнительными контактными площадками, специа,льные модули осуще
ствляют сбор сведений о фактических подключениях и передают их в отдельную 
систему контроля. Примерами таких систем могут послужить решения Patch View 
компании RiT Technologies, технология Itracks, система iPatch Real Time Infra
structure Management от компании SYSТIМAX Solutions и др. 

Подобные системы позволяют настроить схему подключений в автоматическом 
режиме и отслеживать ее изменения в режиме реального времени. Единственный 
их недостаток - стоимость. Прокладка дополнительных проводников стоит недо
рого, а вот программное обеспечение, сервер контроля, модули анализаторов стоят 
столько, что часто даже средние компании не могут себе их позволить. 

Учет компьютеров и программ 
Автоматическая инвентаризация программного обеспечения и оборудования для 
функционирующих систем не представляет большой сложности. Современные 
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Рис. 6.2. Центр администрирования Active Directory Windows Server 2019: список контроллеров домена 
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операционные системы позволяют собрать такие данные различными способами: 

через объекты операционной системы, через командный интерпретатор специаль
ного назначения WMIC (Windows Management lnstrumentation Command-line) -
см. о нем далее в этой главе- и т. п. 

Данные о параметрах оборудования и программного обеспечения можно легко по
лучить, используя, например, Центр администрирования Active Directory (рис. 6.2). 
Обратите внимание -:- он сообщает не только о состоянии компьютера сети, но 
даже и определяет версию установленной на нем операционной системы. 

Мониторинг функционирования ПО 
Для администратора очень важно вовремя получить информацию о том или ином 

сбое в информационной системе. Для этого используются специальные системы 
мониторинга и информирования администратора о событиях в информационной 
системе. Такие системы описаны в главе 7. 

Управление с помощью групповых политик 
Самый эффективный способ управления компьютерной сетью, построенной на базе 
Windows-ceтeй, - это использование групповых политик. Групповые политf(ки 
упрощают администрирование, предоставляя администраторам централизованное 
управление привилегиями, правами и возможностями как пользователей, так и 
компьютеров. 

При помощи политики возможно: 

□ контролировать доступ к Windоws-компонентам, системным ресурсам, сетевым
ресурсам, утилитам панели управления, рабочему столу и экрану Пуск;

□ автоматически устанавливать (разворачивать) программное обеспечение на
компьютеры сети;

□ создавать централизованно управляемые каталоги для специальных папок;

□ настраивать права доступа к файлам и папкам (при использовании файловой
системы NTFS);

□ определять сценарии пользователя и сценарии компьютера, которые будут за
пускаться в конкретное время;

□ ограничивать членство пользователей в группах безопасности;

□ устанавливать параметры использования прикладного программного обеспече
ния;

□ настраивать блокировку учетных записей, параметры паролей, аудита, назначе
ния прав пользователей и безопасности.

О групповой политике можно думать как о ряде правил, которые помогают управ
лять пользователями и компьютерами. Групповые политики можно применить 
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к нескольким доменам сразу, к отдельным доменам, к подгруппам в домене или к 
отдельным системам. 
Политики, применяемые к отдельным системам, называl()тся локальными группо

выми политиками. Такие политики хранятся только на ло!'сluiьном компьютере. Ос
тальные групповые политики соединены в объекты и хранятся в хранилище данных 
Active Directory. 

Порядок применения множественных политик 
Порядок применения множественных групповых политик следующий: 
1. Локальные групповые политики.
2. Групповые политики сайта.
3. Групповые политики домена.
4. Групповые политики организационного подразделения.
5. Групповые политики дочернего организационного подразделения.
Если настройки политик конфликтуют, приоритет имеют настройки политики, 
которые применялись позже, - они перезаписывают более ранние настройки. На
пример, политики организаЦ!fонного подразделения имеют приоритет над полити
ками сайта. 

Совместимость версий групповых политик 
Поддержка групповых политик имеется только в профессиональных и серверных 
версиях Windows. Другими словами, если кто-то сэкономил и приобрел для пред
приятия домашние _версии Windows, управлять ими с помощью гр_упповых политик 
не получится. 
Каждая новая версия Windows вносила свои изменения в групповую политику. По
этому в некоторых случаях эти изменения делают бессмысленными старые полити
ки на более новых версиях Windows. Одна и та же политика может корректно со
вместно работать только в определенных версиях Windows - например, в Win
dows ХР Professional и Windows Server 2003. 
Обычно большинство политик прямо совместимы. Эго означает, что, как правило, 
политики, представленные в Windows Server 2003, могут использоваться на Win
dows 7 и более поздних, а также на Windows Server 2008 и более поздних. Однако 
политики для Windows 10 и Windows Setver 2016/2019 обычно неприменимы к бо
лее ранним версиям Windows. 
Если политика неприменима к определенной версии Windows, то ее нельзя исполь
зовать на компьютерах, работающих под этими версиями операционной системы. 
Чтобы узнать, поддерживается политика на определенной версии Windows или нет, 
откройте окно ее свойств - там вы увидите поле Поддерживается или· Требова
ния к версии (рис. 6.3). В нем указаны версии ОС, на которых эта политика будет 
работать. 
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Разрешение использования биометрии 

� Разрешение использования биометрии 

□ х

1 "1еJ1УЮЩий параметр 1 

@l:!.е задано Комментарий: 

0.В.ключено 1 :1 QQткпючено �=====================� 

Параметры: 

• Требования к версии: 
1 

Не ниже Windows Server 2008 R2 или Wi�ows 7 
: 1 

Справка: 

Этот параметр политики позволяет разрешать или " 
запрещать запуск биометрической службы Windows на 
компьютере. 

Если вы включаете или не настраиваете этот параметр 
политики, биометрическая служба Windows доступна и 
пользователи смоrут запускать приложения, 
использующие биометрию в Windows. Если вы хотите 
включить функцию входа в систему с использованием 
биометрии, вам потребуется дополнительно настроить 
параметр политики «Разрешить пользователям 
выполнять вход в систему с использованием 
биометрии». 

Если вы отключаете этот параметр политики, 
биометрическая cлyжбa'Windows недоступна и 

Рис. 6.3. Информация о версиях Windows, которые поддерживают ту или иную политику 

Места хранения и условия применения 
групповых политик 
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Групповые политики хранятся в специальных файлах на контроллере домена. Каж
дая политика соответствует папке Policies с GUID-именем, содержащейся в каталоге 
Sysvol контроллера домена. 

Внутри этой папки находятся две папки, соответствующие настройкам компьютера 
и пользователя. В каждой из них имеется файл Registry.pol, в котором и записаны 
настройки политик (в сущности, политики - это параметры соответствующих 
ключей реестра системы). В структуре папки Machine содержится файл gpttmpl.inf. 

Этот файл включает в себя параметры опций безопасности раздела компьютера. 

Там же хранятся и административные шаблоны - АDМХ-файлы, представляющие 
собой ХМL-файлы конфигураций. Ранее вместо АDМХ-файлов использовался ста
рый формат - АDМ-файлы. При желании можно преобразовать файлы старого 
образца в АDМХ-формат. Заинтересовавшимся рекомендуем прочитать статью: 
https://technet.microsoft.com/ru-ru/magazine/2008.01.layout.aspx. 

Настройки групповых политик, как уже бьmо отмечено ранее, разделены на две ка
тегории: 
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□ политики, применяемые к компьютерам;

□ ПО,!IИТИКИ, применяемые к пользователям.

Политики компьютера обычно применяются во время запуска системы, а политики 
пользователя- во время входа в систему. Точная последовательность событий 
часто важна при поиске и устранении неисправностей поведения системы. 

Во время работы компьютера система проверяет наличие изменений групповых 
политик. По умолчанию это происходит каждые полтора часа. Если политика из
менена, то она будет вновь применена к системе, - это так называемое фоновое 
изменение. Если изменений не· обнаружено, никаких действий не производится. 
Чтобы не создавать пиковую нагрузку . на контроллеры домена, момент проверки 
наличия изменений случайным образом смещается на величину до получаса в ту 
или иную сторону. Если контроллер домена в моменt проверки недоступен по при• 
чинам отсутствия связи с ним, то обновление политики будет проведено сразу по
сле восстановления связи. 

Политику можно обновить и вручную. Для этого следует выполнить команду: 

gpupdate /force 

В системах на базе Windows 8/1 О необходимо использовать команду secedi t: 

secedit /refreshpolicy {machine_policy user_policy} /enforce 

Для ускорения процесса возможно задать дополнительный ключ: target, сужаю
щий область применяемой политики (компьютер или пользователь). 

Некоторые настройки пользователя, например перенаправление папок, не могут 
быть обновлены, пока пользователь зарегистрирован в системе. Чтобы эти на
стройки вступили в силу, пользователь должен выйти из системы и снова в нее 
войти. Для автоматического выхода пользователя из системы после обновления 
можно ввести команду: 

gpupdate /lofogg 

Некоторые настройки компьютера могут быть определены только при его. запуске. 
Для применения этих настроек компьютер должен быть перезагружен, что осуще
ствляется командой: 

gpupdate /boot 

Последствия отключений политик 

Параметры политик условно можно разделить на две группы. Первая группа - это 
параметры настройки, существующие во временных ключах реестра системы. Дей
ствует политика - есть ключи. Политика отключена - ключи не создаются. Ины
ми словами, отключение политики осуществится безболезненно. 

Вторая группа параметров задает значения существующих ключей реестра или соз
дает такие ключи при первом применении. Суть в том, что такие параметры не 
будут удалены при снятии политики. В первую очередь это свойственно настрой
кам, импортируемым из файлов административных шаблонов. 
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Если политика устанавливает такой параметр, то снятие политики ничего не меняет 

в настройках системы, - ведь параметр реестра уже создан, а отсутствие политики 
означает просто сохранение его в том значении, которое бьmо установлено полити
кой. Чтобы восстановить для таких параметров значения по умолчанию, админист
ратору недостаточно просто снять политику - нужно создать новые настройки, 
которые соответствуют значениям настройки по умолчанию, и применить их 
к компьютерам (пользователям). 

Поэтому если необходимость применения какой-либо политики . отпала, то реко
мендуется просто отключить привязку (link) этой политики к I.<Онкретному подраз
делению, а саму политику не удалять. Во-первых, эти настройки могут вам опять 
понадобиться. А во-вторых, наличие ранее выполнявшихся настроек может помочь 
проанализировать действующие в подразделении параметры компьютеров и поль
зователей. 

Редактирование групповых политик 

Групповые политики домена Windows Server 2016/2019 можно создавать и редак
тировать как на серверах Windows Server 2016/2019, так и с рабочих станций Win
dows 7/10. 

Консоль редактирования групповой политики входит в состав сервера, но ее необ
ходимо установить в Диспетчере сервера как дополнительный компонент управле
ния групповыми политиками. Воспользуйтесь для установки компонента Управ
ление групповой политикой мастером добавления ролей и компонентов. После 
этого оснастку Управление групповой политикой можно вызвать через меню 
Средства Диспетчера серверов. 

Если необходимо управлять групповыми политиками с рабочей станции, то на 
компьютер сначала следует установить средства удаленного администрирования 
сервера (RSAT, Remote Server Administration Tool), которые бесплатно доступны со 
страницы: http://go.microsoft.com/fwlink/?Linkld=130862. Средства удаленного 
администрирования сервера позволяют администраторам управлять ролями и ком
понентами, которые· устанавливаются на компьютерах под управлением Windows 
Server с удаленного компьютера под управлением Windows 7/10. 

После установки RSA Т нужно через панель управления включить новые компонен
ты: выполнить команду Программы и компоненты I Включение или отключе
ние компонентов Windows и установить флажок Средства управления группо
выми политиками по пути Средства удаленного администрирования сервера 1 
Средства администрирования возможностей. 

После этих операций в составе программ меню Администрирование появляется 
задача Управление групповыми политиками. 

В оснастке Управление групповой политикой (рис. 6.4) четко видна иерархиче
ская структура политик, с помощью которой удобно назначать ( «привязываты>, 
создавать линк) политики к подразделениям. Можно воспользоваться специализи
рованными интерфейсами, которые покажут, какие параметры политики реально 
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заданы администратором (в отличие от параметров по умолчанию). При наличии 
разветвленной структуры групповых политик без подобного инструментария опре
делить, какие параметры будут применены из создаваемой политики, крайне за
труднительно. 

[i Управление групповой политикой 
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Рис. 6.4. Оснастка Управление групповой политикой (Windows Server 2019) 

Групповая политика изменяется в редакторе управления групповыми политиками 
(рис. 6.5) - для этого достаточно выбрать команду Изменить в меню Действия. 

Новую групповую политику можно создать либо с нуля, либо скопировать в нее 
параметры уже существующей. Все зависит от конкретной ситуации. 

Оrметим новую особенность редактора управления групповыми политиками. Те
перь администраторы имеют возможность искать определенные параметры ил� 
оставлять на экране только те параметры, которые действуют для конкретной опе
рационной системы. Для этого служит специальный фильтр (рис. 6.6), в к0тором 
можно установить необходимые параметры отбора. Для вызова этого фильтра сна
чала из меню Вид надо выбрать команду Параметры фильтра, потом установить 
параметры, нажать кнопку ОК, а затем на панели инструментов нажать кнопку 
Фильтр (она появится, как только вы перейдете к политикам). 

Чтобы применить созданную политику, достаточно установить для нее связь (link) 
с соответствующим объектом службы каталогов в оснастке Управление группо
вой политикой. 
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Рис. 6.6. Настройка параметров фильтра редактора групповой политики (Windows Server 2019) 
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Если применение политики привело к ошибкам работоспособности системы, то 
в некоторых ситуациях может помочь возвращение групповой политики к парамет
рам по умолчанию. На ПК с Windows Server 2008/2019 это можно сделать с помо
щью утилиты dcgpofix. Подробности ее работы можно получиrь, выполнив команду: 

dcgpofix /? 
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Начальн.,ые объекты групповой политики· 
Начальные объекты групповой политики (GPO)- это наборы настроек, предос
тавленные вендором. Они предназначены для быстрой настройки рабочих станций 
под управлением Windows 7/10. 

Начальные GPO включены в состав Windows Server 2008 R2 (и более новых вер
сий) и Windows 7 (и более новых версий) с RSAT и предназначены для настройки 
компьютеров по конфигурациям Enterprise Client (Предприятие) и Specialized 
Security Limited Functionality (Специализированная безопасность с огранич�нной 
функциональностью). Описание этих конфигураций доступно по ссьmкам: 

□ http://go.microsoft.com/fwlink/?LinkID=l21852;

□ http:/ /go.microsoft.com/fwlink/?LinkID=l21854.

«Обход)) параметров пользователя 
Иногда нужно «обойти» политику пользователя. Например, на сервере терминалов 
не нужно устанавливать программное обеспечение, которое определено групповы
ми политиками для каких-либо пользователей. 

Именно для таких ситуаций предназначен параметр Loopback (Замыкание на себя) 
свойств групповой политики. Этот параметр позволяет задать два варианта «обхо
да» политики пользователя: Merge и Replacement. В первом случае система при
меняет все политики, предусмотренные для того или иного компьютера и пользова
теля, после чего еще один раз применяет все политики компьютеров. Другими сло
вами, если для каких-либо пользователя и компьютера должны быть применены 
две политики: политика 1 и политика 2, то они будут применены в следующем по
рядке: 

1. Политика 1 (параметры компьютера и параметры пользователя).

2. Политика 2 (параметры компьютера и параметры пользователя).

3. Политика 1 (параметры компьютера).

4. Политика 2 (параметры компьютера).

В режиме Replacement используются только параметры компьютера, поэтому по
следовательность применения политики будет такова: 

1. Политика 1 (параметры компьютера).

2. Политика 2 (параметры компьютера).

Фильтра_ция объектов 
при применении групповой политики 
Групповые политики привязываются к контейнерам службы каталогов. Обычно 
в подразделение объединено много систем, и если необходимо выполнить настройку 
групповыми политиками только части систем, то приходится применять дополни

тельные настройки. 
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Самый простой способ состоит в создании дополнительной структуры службы 
каталогов (дополнительные подразделения) и привязке к ним соответствующих 
групповых политик. Но при большом числе задач такое решение неоправданно 
увеличит сложность структуры каталогов. 

Выделить из всего состава часть систем для применения политики можно несколь
кими способами: 

□ настройкой WМI-фильтров;

□ настройкой параметров безопасности для групповой политики;

□ настройкой нацеливания на элемент для параметров Настройки.

Фильтрация при помощи WМl-эапросов 

Существует возможность уточнять область применения политики на основе WМI
филътров. Администратор, знакомый с основами программирования и использова
ния WМI (см. разд. «Windows Management Interface» далее в этой главе), может 
создать фильтры применения политики, учитывающие любые параметры конфигу
рации систем (как аппаратного, так и программного обеспечения). 

При помощи фильтров можно выполнить сколь угодно точную фильтрацию, одна
ко интерфейс назначения фильтров в групповой политике не содержит никаких 
средств проверки правильности запроса (это можно сделать уже при моделирова
нии или проверке результирующих значений). Поэтому, чтобы исключить ошибки 
в настройках, WМI-запросы должны быть предварительно проверены другими 
средствами. 

Настройка параметров безопасности групповых политик 

Фильтровать доступ к групповой политике можно с помощью настройки ее пара
метров безопасности - достаточно соответствующим образом определить те груп
пы (или пользователей), которые будут иметь или не иметь право доступа к на
стройкам и установке групповой политики. 

Метод не требует дополнительных разъяснений. Но фактически при его использо
вании мы вместо усложнения структуры каталогов создаем соответствующую 
структуру групп безопасности. 

Предпочтения групповь1х политик 

В групповых политиках, начиная с Windows Server 2008, появился дополнительный 
раздел - Предпочтения. Параметры этого раздела позволяют управлять подклю
чением дисков, параметрами реестра, локальными пользователями и группами, 
службами, файлами и папками. 

Главное преимущество раздела Предпочтения - легкость назначения параметров 
без обращения к каким-либо сценариям, составлению сложных запросов и т. д. Эго 
позволяет, с одной стороны, облегчить настройку групповой политики, с другой -
упростить структуру службы каталогов, поскольку не понадобится создавать до
полнительные контейнеры для выборки компьютеров. 
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Для работы в разделе Предпочтения не требуется знать языки программирования, 
правила составления запросов в них и т. п. - все операции проводятся при помощи 
графического интерфейса. При этом возможности отбора крайне велики. 

На рис. 6.7 изображен Редактор нацеливания, облегчающий настройку предпоч
тений. Если вы этим заинтересовались, рекомендуем к прочтению статью: 
http://habrahabr.ru/post/206744/. 
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Рис. 6.7. Редактор нацеливания 

Рек(!мендации по применению политик 

х 

Главная рекомендация состоит в том, чтобы не изменять политику по умолчанию.

Если в политике возникнет какая-либо 'серьезная ошибка, т� возврат к начальному 
состоянию приведет к удалению не только последних настроек, но и всех других 
параметров, тщательно настраиваемьIХ в течение долгого времени. 

Поэтому для основных административных действий по управлению системой соз
давайте новые политики. Тогда для изменения настроек вам будет достаточно 
только отключать/включать привязку политик к организационной структуре. 
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При настройке параметров политик ориентируйтесь на рекомендуемые значения 
для конфигураций предприятия (см. разд. «Начальные объекты групповой полити
ки» ранее в этой главе). 

Обработка одной политики с большим числом назначенных параметров практиче
ски не отличается по времени от обработки нескольких политик, в каждой из кото
рых назначается только часть этих параме,:ров. Поэтому удобнее создавать не
сколько политик, чем включать все изменения в одну. 

Не удаляйте созданные ранее групповые политики - просто отключите привязку 
их от объе.ктов службы каталогов. Они могут понадобиться для анализа ситуации 
в случае обнаружения каких-либо проблем в дальнейшем. 

Если ваши настройки относятся только к параметрам компьютера или только 
к пользователю, то не забывайте устанавливать признак применения лишь соответ
ствующей части политики. Это повысит скорость обработки. 

Блокирование запуска нежелательных приложений 
с помощью компонента AppLocker 

Начиная с Windows 7, для предотвращения запуска нежелательных программ при
меняется компонент AppLocker, а не политики ограниченного использования про
грамм, как бьшо ранее. 

Запуск нестандартного или неутвержденного программного обеспечения может 
изменить желаемое состояние программной конфигурации обычного настольного 
компьютера. Пользователи могут загрузить новые программы из Интернета, при
нести их с собой на сменных носителях, получить программы через torrent-ceти 
и/или по электронной почте. Все это приводит к росту числа обращений к админи
стратору, а также к увеличению числа случаев заражения компьютера вирусами и 
вредоносными программами. Каждый простой, связанный с неправильной работой 
системы после установки стороннего программного обеспечения, снижает эффек
тивность работы предприятия в целом. Именно поэтому многие предприятия стре
мятся тщательно контролировать рабочую среду компьютеров своих пользовате
лей, используя различные схемы блокировки, в том числе ограничение использова
ния учетных записей с правами администратора. 

Если пользователь работает в системе с обычными правами, а не с правами адми
нистратора, то и внести изменения в программную конфигурацию у него не полу
чится, поскольку он не имеет права устанавливать программы. Однако не нужно 
забывать, что пользователь может загрузить и запустить так называемые РоrtаЫе
версии программ, которые иногда содержат вредоносный код. 

В Windows ХР и Windows Vista использовались политики ограниченного использо
вания программ (SRP), которые предоставляли администраторам механизм для оп
ределения и обеспечения выполнения политик управления приложениями. 

Однако в сложной динамичной среде, где установка и обновление приложений вы
полняются очень часто, управление SRP становится неудобным, поскольку полити
ки управления приложениями интенсивно используют правила для хеша. Соответ-
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ственно администратору приходится создавать правила хеша при каждом обновле
нии приложения. 

Компонент AppLocker предоставляет простой и гибкий механизм, позволяющий 
администраторам: точно определять приложения, которые разрешено запускать на 
компьютерах предприятия. 

С помощью AppLocker администратор может: 

□ предотвращать выполнение уязвимых и заблокированных приложений, в том
числе вредоносных программ;

□ предотвращать запуск нелицензионного программного обеспечения, если тако
вое явно не внесено в список разрешенных;

□ запретить запуск программ (тех же tоттеnt-клиентов), оказывающих негативное
влияние на все предприятие, - например, «узурпирующих» всю пропу1;:кную
способность сети;

□ запретить запуск программ, нарушающих стабильное функционирование на-
стольной системы.

Компонент AppLocker предоставляет два действия: разрешение и запрет, а также 
позволяет определить исключения из этих действий, - вы можете создать список 
разрешенных и запрещенных программ. 

Если ваше предприятие нуждается в подобном компоненте, рекомендуем ознако
миться со следующими статьями, в которых компонент AppLocker рассматривается 
более подробно: 

□ https://technet.microsoft.com/ru-ru/library/dd548340(v=ws.10).aspx;

□ http://www.oszone.net/11303/ AppLocker.

Некоторые особе�ности политики установки 
программного обеспечения 
С помощью групповых политик можно устанавливать программы на локальные 
системы. Использование таких возможностей интуитивно понятно - необходимо 
создать соответствующий пакет установки и включить его в групповую политику. 

При работе с такими политиками администратору необходимо учесть следующее. 

□ Во-первых, в качестве установочного пакета можно использовать файл либо
в формате MSI, либо в формате ZAP. ZАР-формат используется для продуктов
третьих фирм и представляет собой текстовый файл с описанием особенностей
предполагаемой установки. Формат файла описан в документе КВ2317 4 7. Мы
просто процитируем часть этой статьи с рекомендациями по созданию соответ
ствующих строк. По приведенному образцу читатель легко сможет создать ZАР-
файл для,любой программы.

[Application]
Only FriendlyName and SetupComrnand are required, 

; everything else is optional. 
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FriendlyName is the name of -the program that 

will appear in the software installation snap-in 
and the Add/Remove Programs tool. 

REQUIRED 
FriendlyName = "Microsoft Excel 97" 

SetupCoпmand is the command line used to 

run the program's Setup. With Windows Server 2003 

and later you rnust specify the fully qualified 
path containing the. setup program. 

Long file name paths need to Ье quoted. For example: 
SetupCoпmand = "\\server\share\long _; folder\setup.exe" /unattend 
REQUIRED SetupCoпmand = "\\server\share\setup.exe" 

Version of the program that will appear 

in the software installation snap-in and the 

Add/Remove Programs tool. 

OPТIONAL 
DisplayVersion = В.О 

Version of the program that will appear 

in the software installation snap-in and the 
Add/Remove Programs tool. 

OPТIONAL 

PuЬlisher = Microsoft 
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□ Во-вторых, установка программы должна проводиться в «тихом» режиме, т. е.
без диалога с пользователем. Например, не должен запрашиваться серийный
номер продукта. Подготовка такого инсталляционного пакета в общем случае
является далеко не тривиальной задачей.

□ В-третьих, установка программ может быть включена в политику как в раздел
Компьютер, так и в раздел Пользователь. В первом случае установка программ
будет проведена на систему, и они будут доступны для любого пользователя.
Обратите внимание, что программы, установленные в режиме для пользователя,
обычно не могут быть обновлены с помощью средств автоматического обновле
ния программного обеспечения. Также следует учитывать возможность работь�
подобного пользователя на терминальном сервере. В этом случае администрато
ру следует либо дорабатывать политику ограничений для терминального серве
ра, либо включать опцию lookback (см. разд. «"Обход" параметров пользова
теля» ранее в этой главе), для того чтобы исключить установку программ на
терминале.

ПРИМЕЧАНИЕ 

Если политика предусматривает установку программного обеспечения для компьюте
ра из общей сетевой папки, то доступ к такой папке будет осуществляться от имени 
компьютера. При назначении прав доступа обратите внимание, что учетные записи 
компьютеров не входят в группу пользователей домена, а являются только членами 
группы компьютеров домена. Поэтому следует разрешить доступ к подобным общим 
папкам, по крайней мере учетным записям, прошедшим проверку (аутентифицирован
ным пользователям). 
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Другая особенность использования групповой политики касается режимов уста
новки: публикация или назначение. Опубликованные программы по умолчанию про
сто появляются в перечне задач, которые можно установить через задачу У станов
ка/удаление программ в панели управления. В случае использования назначенных 
программ в меню Пуск системы появляется ярлык к ним, при первом вызове кото
рого осуществляется установка соответствующего программного обеспечения. 

Административные шаблоны 
Количество регулируемых групповой политикой параметров можно менять. Проще 
всего добавлять настройки различных значений реестра системы. Для этого ис
пользуются административные шаблоны. 

ПРИМЕЧАНИЕ 

По образцу файлов шаблонов администратору легко создать свои дополнительные 
настройки, которые он сможет распространить при помощи групповой политики. По
нятно, что для создания такого файла администратору необходимы соответствующие 
знания, которые он может получить из технической документации на операционные 
сиогемы и настраиваемое программное обеспечение. 

Обычно административные шаблоны копируются на локальный диск после уста
новки соответствующего программного обеспечения. Поэтому администратору для 
добавления нового шаблона достаточно открыть для изменения групповую полити
ку ( с компьютера, на котором установлено приложение) и выполнить операцию 
добавления нового шаблона. Другой способ - загрузить административные шаб
лоны с сайта разработчика (если они там предоставлены) и импортировать их в по
литику. 

В завершение следует настроить необходимые параметры и привязать групповую 
политику к соответствующему подразделению. 

Утилиты группового управления 
Несмотря на большое количество утилит, входящих в состав операционной систе
мы и пакетов Resource Kit, администраторы обычно предпочитают иметь в запасе 
продукты третьих фирм, которые хорошо зарекомендовали себя при разр..ешении 
тех или иных проблем. 

Профессиональные продукты управления большими сетями: НР Open View, 
Unicenter и др. - обычно недоступны администраторам малых и средних сетей из
за высокой стоимости: их базовые комплекты оцениваются в 20-30 тыс. долларов 
без стоимости клиентских лицензий. Поэтому в таких предприятиях управление 
сетью строится на использовании отдельных, не интегрированных друг с другом 
комплектов. 

Существует много средств, облегчающих выполнение административных задач. 
Часть из них мы упомянем в этой книге. Но, естественно, каждый системный адми
нистратор будет применять только продукты, оптимально подходящие для конфи
гурации его парка оборудования. Читатель должен понимать, что в объеме одной 
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книги невозможно даже привести перечень всех таких продуктов. Авторы попыта
ются показать прежде всего спектр таких программ, основываясь на некотором 
опыте работы с ними. 

Средства поддержки пользователей 
Одной из задач администрирования информационной системы является оказание 
пользователям технической поддержки. Обычно в этих целях используются про
граммы доступа к рабочему столу. 

ПРИМЕЧАНИЕ 

Технологии, описываемые в следующих разделах, моrут быть использованы только на 
работоспособной операционной системе. 

Удаленнь1й помощник 

Удаленный помощник (режим удаленного подключения к рабочему столу) предна
значен для оказания помощи пользователю компьютера, чтобы в случае возникно
вения проблем в работе он имел возможность обратиться к специалисту, а тот, под
ключившись к его компьютеру, мог оперативно оказать ему посильную помощь. 
Параметры вызова помощника могут быть определены централизованно в груп
повой политике. 

Чтобы перейти в этот режим, предусмотрен специальный механизм отправки при
глашений на удаленное подключение. При подключении удаленного помощника 
рабочий стол виден одновременно обоим: самому· пользователю и тому помощни
ку, который принял приглашение. 

Первоначально помощник не может управлять компьютером - ему доступно толь
ко наблюдение и возможность обмена мгновенными сообщениями. Предоставить 
удаленному помощнику право на управление компьютером должен текущий поль
зователь, причем он может в любой момент вернуть себе управление системой. 

Для запуска удаленного помощника (рис. 6.8) в Windows 7 нужно нажать кнопку 
Пуск и ввести команду Удаленный помощник. В Windows 1 О после нажатия кнопки 
Пуск надо ввести команду MsrA.

В случае необходимости (этот вариант доступен в Windows 7/10) администратор 
может сам инициировать предложение помощи.J<оманда rnsra (ее можно запомнить 
как аббревиатуру от MS Remote Assistance ): 

rnsra /offerRA <имя удаленного компьютера> 

позволяет запустить помощника и инициировать сессию на удаленной системе. Та
кой способ очень удобен при оказании поддержки. неопытным пользователям, ко
торым будет сложно объяснить по телефону процедуру запроса помощи. Пользова
телю достаточно только дать согласие на подключение и предоставить необходи
мый уровень контроля над своей системой. 

Если удаленному специалисту необходимо «перехватиты) управление компьюте
ром, то он может обратиться к пользователю через систему обмена мгновенными 
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сообщениями. Если пользователь даст такое согласие, то дальнейшая работа уда
ленного пользователя ничем не будет отличаться от обычной терминальной сессии, 
кроме возможности локального пользователя в любой момент вернуть себе управ
ление компьютером. 

� 1а Удаленный noмoщникWindows 

Вы хотите попросить помощи или предложить ее?

Удаленный помощник Windows устанавливает связь между двумя компьютерами, чтобы 
один человек мог помочь другому в диагностике или устранении проблем. 

1� ���:ласить того, кому ���;�;��-�ете, для ока����� ��:ощи
\ 

Помощник сможет видеть экран вашего компьютера и управлять им. 

➔ Помочь тому, кто вас пригласил
Оrвет на просьбу о помощи от другого человека. 

Заявление о конфиденциальности 

Рис. 6.8. Удаленный помощник 

Утилить1 подключения к рабочему столу 

х 

Хотя в рабочих станциях с ОС Windows присутствует возможность удаленного 
подключения к рабочему столу, на практике она редко используется администрато
рами. Во-первых, соответствующие опции должны быть предварительно включены 
в настройках клиентского компьютера ( это, конечно, можно сделать и централизо
ванно), во-вторых, при попытке удаленного подключения текущий пользователь 
отключается от экрана. Администратор может только посмотреть, но не показать 
пользователю, что и как нужно выполнить. 

Поэтому администраторы применяют ту или иную программу, позволяющую уви

деть удаленный рабочий стол на локальном компьютере и перехватить управление 
клавиатурой и мышью. 

Существует большое количество таких программ: как бесплатные версии (VNC), 
так и коммерческие (TearnViewer от TeamViewer GmbH, pcAnywhere1 от компании 

1 Последняя версия программы позволяет администратору удаленно управлять как системами на ос
нове Windows, так и Linuх-компьютерами. 
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Symantec, Remote Admin от Famatech Inc., NetOp Remote Control от DanWare Data 
и пр.). Выбор конкретной программы определяется возможностями администратора. 

В любом случае для управления удаленным компьютером программой такого клас
са на него должна быть установлена ее клиентская часть. Эта операция может быть 
проведена централизованно любым способом. Приведем описание возможностей 
некоторых программ управления удаленным компьютером 1

• 

□ VNC (Virtual Network Computing, www.realvnc.com)- дает возможность уда
ленно просматривать любые платформы (UNIX, Win32, Мае, мобильные клиен
ты и т. п.). Это кросс-платформенное приложение- имеется вариант на Java,
который позволяет управлять рабочим столом из любого обозреQателя Интернета.

Коды программы открьпы с 1998 года. Пользователи загрузили более 20 млн ее
копий. Программа включена в состав популярной операционной системы Linux.
По данным ее сайта, VNC используют все компании, входящие в список Fortune
500' (периодически обновляемый список наиболее успешных компаний).

□ Нidden Administrator (www.hidadmin.ru)- программа российского автора. По
добно другим программам, она обеспечивает полный доступ к ресурсам удален
ного компьютера, предоставляет администратору возможности скрытого на
блюдения и управления, обмена файлами и т. п. Отметим также наличие опции
удаленного включения системы (Wake on LAN).

□ Remote Administrator (RAdmin) - еще одна часто используемая программа уда
ленного управления для платформы Windows. Она также позволяет одновре
менно работать с несколькими удаленными компьютерами с помощью обычного
графического интерфейса. Учитывая, что эта задача разработана для Win32, она
использует методы аутентификации пользователей, принятые в Windows.

□ TeamViewer- программа чем-то похожа на RAdmin и является, наверное, са
мой популярной программой для удаленного доступа. Для некоммерческого ис
пользования программа бесплатна. Имеется поддержка Windows, macOS, Linux.
Программа гораздо проще в использовании, чем RAdmin, что понравится начи
нающим пользователям, кроме того, она не требует установки. Поскольку про
грамма работает через порт 80, то понравится и многим администраторам, по
скольку это стандартный порт веб-сервера и он не блокируется брандмауэра
ми, - следовательно, для использования этой программы не придется вносить
изменения в конфигурацию брандмауэра. Имеется возможность организации
интерактивных конференций - вы можете собрать целый консилиум для обсу
ждения проблемы с компьютером (поддерживается до 25 участников).

□ Skype - при желании совместно с ним можно использовать режим демонстра
ции рабочего стола. В этом случае человек, оказывающий помощь по настройке
компьютера, будет говорить, что делать, а выполнять операции придется самому
пользователю. Но, учитывая, что Skype установлен очень у многих (а в Windows

1 Следует учитывать, что часть антивирусных программ рассматривает утилиты удаленного управле
ния в качестве вредоносного кода. 
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1 О он вообще присутствует по умолчанmо) и бесплатен, то этот вариант не нуж-
но сбрасывать со счетов. 1 

Популярные программы для организации удаленного доступа подробно описаны 
в статье «Как правильно подступиться» по адресу: https://www.dkws.org.ua/a/hacker/ 
remote2/remote.pdf. 

Средства автоматизации - сцен�рии 
Управление в режиме консоли, хотя и требует от администратора наличия опыта 
работы, привлекательно тем, что позволяет полностью автоматизировать процесс, 
например, выполнять заданные операции по расписанmо. 

При изучении правил использования сценариев могут помочь следующие ресурсы: • 

□ Script Center, http://technet.microsoft.com/en-us/scriptcenter/default;

□ центр технологий Windows PowerShell,
http://go.microsoft.com/fwlink/?Link1D=l02372;

□ блог Windows PowerShell, http://go.microsoft.com/fwlink/?Link1D=l28557;

□ Windows PowerShell Script Repository,
http://go.microsoft.com/fwlink/?Linkld=169615.

Использование командной строки 
Несмотря на то что командная оболочка включает не так уж и много операций, с ее 
помощью опытный администратор может автоматизировать многие процессы. 
Чаще всего командные сценарии используются администраторами для настройки 
параметров входа в систему. 

Обратите внимание, что командный интерпретатор может выполнять циклы, анал_и
зировать условия, «разбирать» текстовые файлы и т. д. Если среди команд нет тех, 
которые выполняют нужные операции, можно использовать внешние утилиты и 
обрабатывать код их завершения. Например, для анализа членства пользователя 
в группе службы каталогов можно применить утилиту ifmember (доступна с сайта 
Microsoft) и проанализировать ее результат. Приведем пример такого блока сцена
рия командной строки: 

:sales 

ifrnemЬer "sales" 

if not errorlevel 1 goto ops 

net use q: \\server\share 

GoTo NextSection 

Примеры использования командных сценариев доступны в Интернете. 
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В Windows возможно выполнение сценариев, написанных на таких языках про

граммирования, как VBScript, JScript и JScript.NET. Использование этих языков 
программирования оправдано в тех случаях, когда нужно проанализировать пара

метры приложений, членство в группах, создать файлы отчетов, создать интерфейс 
программы и т. п. Иными словами, с их помощью создается новая программа для 

компьютера. 

Для исполнения программного кода сценария на компьютере должна присутство

вать система, которая интерпретирует этот код и обеспечивает взаимодействие 

с другими программами. Обеспечивает такую функциональность специальный сер

вер сценариев - Windows Script Host (WSH). 

ПРИМЕЧАНИЕ 

Кроме упомянутых языков программирования, администраторы могут применять и 
другие - такие как Perl, TCL, REXX, Python и пр. Для этого необходимо установить 
соответствующие модули интерпретаторов разработки третьих фирм. 

WSH поддерживается всеми современными версиями Windows. Каждая последую

щая версия WSH существенно функциональнее предыдущей, поэтому для систем, 
находящихся в эксплуатации, целесообразно обновить эту службу до последней 

версии. 

Как правило, администраторы редко создают нужные сценарии с нуля. Обычно 
ищется подходящий пример, который лишь незначительно модифицируется. По-

ф 'Тhis site uses OOOIOeS for aмlyt.ics. personalized content МЮ ads. Ву contiooing to �е this site. у� agr� to this use. 
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добные коды достаточно широко представлены в Сети, а на сайте разработчика 
Windows можно воспользоваться ресурсами блога Неу, Scripting Guy! Blog 
(рис. 6.9) по адресу: http://technet.microsoft.com/ru-ru/scriptcenter/default.aspx. 

Интерфейс IPMI 

Стандарт IPMI (Intelligent Platfoпn Management Interface) разработан для описания 
требований по управлению компьютерными платформами, а точнее - серверами. 
Серверы, поддерживающие IPMI, могут управляться удаленно с консоли. 

Администратор может удаленно включать, выключать и перезагружать такой сер
вер, независимо от состояния операционной системы, а также удаленно произво
дить обновлеАие BIOS и контролировать основные рабочие параметры сервера 
(температуру процессора, уровни напряжения и пр.). 

Подсистема удаленного управления не входит в состав всех платформ. В некото
рых случаях такая возможность уже встроена в оборудование, в других можно до
оснастить сервер специальной платой, реалйзующей необходимые функции. 

Интерфейс WMI 

Интерфейс WМI (Windows Management Interface) - это технология управления 
Windоws-компьютерами, реализующая стандарты веб-управления предприятием 
(WBEM, Web-based Enterprise Management), разработанные компанией Distributed 
Management Task Force (http://www.dmtf.org/). 

Некоторые эксперть1 считают WМI «развитием» протокола SNМP для программ
ных сред. Технология WМI реализована для всех операционных систем Windows, 
начиная с Windows 95. 

Преимущественно интерфейс WМI используется для доступа к оборудованию, а 
именно - для получения данных о составе оборудования, его параметрах, состоя
нии и пр. 

Стандарт WВЕМ предусматривает типичную схему управляемых объектов -
Common Infoпnation Model (CIM). Эта схема реализована в WМI как пространство 
имен Cimv2. В этом пространстве имен по умолчанию выполняются WМI
команды. 

В Windows существуют так называемые провайдеры (providers). Они выполняют 
функции сбора данных и управления конфигурацией компьютера. Существуют 
провайдеры управления драйверами, операционной системой, браузером 1Е и дру
гими компонентами системы. Список провайдеров постоянно пополняется и при 
установке того или иного программного обеспечения может существенно расши
риться. 

Для использования WMI необходимо знание иерархической структуры объектов 
системы. Запомнить ее практически невозможно, поэтому при составлении запро
сов могут помочь такие продукты, как WMI CIM Studio, или другие продукты про
смотра WMI (WMI Command-line Tool, WВEMTest.exe и др). С помощью такой 
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программы администратор имеет возможность подключиться к любому простран
ству имен, зарегистрированному в системе, отобразить существующие классы объ
ектов, увидеть свойства класса (те характеристики, которые можно получить при 
исполнении запроса) и методы (те параметры, которые можно установить в коман
де), выявить существующие экземпляры. Здесь же можно открыть окно, в котором 
попробовать создать собственный WMI-зanpoc и сразу увидеть его результаты. 
Средства среды разработки WMI Administrative Tools удобны тем, что наряду 
с просмотром существующих на компьютере классов WМI-администратор может 
получить значения реальных объектов, составить и отладить WQL-зanpocы. 

Язык запросов WMI Query Language 

Практическое использование интерфейса WМI для получения данных о состоянии 
оборудования или программной среды во многом напоминает работу с базой дан
ных - вам необходимо указать, какие параметры должны быть получены от какого 
объекта и при каких ограничениях ( фильтрах). Язык запросов для WМI так и назы
вают - WМI Query Language (WQL). Даже команды WQL принято называть зa
npoc(lJt,tu. Запросы WМI обрабатываются в специальном интерпретаторе - wmic 
(WМI Command-line tool). Объекты WМI доступны и для использования в Visual 
Basic, что позволяет составлять любые сценарии. 

После запуска интерпретатора на экране появляется окно, аналогичное окну ко
мандной строки, в котором следует вводить необходимые команды. В этой утилите 
доступна объемная подсказка, вызываемая по ключу /?. Однако для успешной ра
боты в таком режиме необходимо четко представлять, в каком классе находится 
объект, характеристики которого вы хотите получить, или в настройки которого 
предполагается внести изменения. 

Язык WQL может быть использован только для получения той или иной информа
ции. Запросы WQL не позволяют добавить данные или изменить определенные 
параметры. Если вам необходимо выполнить какие-либо настройки, то сначала 
следует получить (выбрать) с помощью запросов WQL соответствующий объект, 
а затем, исполь�уя допустимые для этого элемента методы управления, провести 
желаемые изменения. 

Варианты применения WMI 

Существуют различные методы использования возможностей интерфейса WМI. 

Для автоматизации управления компьютерными системами доступ к WМ1 может 
быть реализован через Windows Scripting Host. Это позволяет администратору соз
давать сценарии управления системами. Вы можете запросить характеристики ка
кого-либо объекта с помощью языка WQL и изменить значения некоторых из них, 
присвоив новые величины параметрам выбранного объекта. 

Определенную помощь в представлении о структуре классов WМI может оказать 
программа WBEMTest.exe, имеющаяся на каждом компьютере с установленным 
WМI. Используя эту программу, можно просмотреть классы WMI и отобразить 
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характеристики отдельных элементов. Утилита позволяет выполнить WQL-зanpoc 
и увидеть его резУ,льтат на экране. Хотя утилита предназначена для поддержки 
и имеет ограниченные возможности, но она может помочь разобраться с WМI
классами. 

Дrlя тех, кто предполагает использовать управление системами через WМI, целесо
образно установить на компьютер какую-либо программу. просмотра WМI. Напри
мер, весьма неплохими возможностями обладает уже упомянутая ранее программа 
CIM Studio, которая может быть свободно загружена с сайта Microsoft. 

ПРИМЕЧАНИЕ 

Те, кто используют в своей работе Microsoft Visual Studio.NET, могут применять вхо
дящие в ее состав утилиты. Если ни одна из упомянутых программ по каким-либо при
чинам вас не устраивает, то в Интернете легко можно найти и другие утилиты. 

Примеры WМl-сценариев 

Большинство практических WМI-сценариев создаются на основе того или иного 
примера, который найден в Интернете. Приведем несколько возможных вариантов 
WМI-сценариев. 

□ Вывод перечня логических дисков системы - следующий сценарий на Visual
Basic выводит на экран наименования логических дисков, присутствующих
в системе.

for each Disk in GetObject("winmgmts:") .InstancesOf

( "CIM _ LogicalDisk") 

WScript.Echo "Instance:", Disk.Path_.Relpath 

Next 

При выполнении цикла переменной Disk поочередно присваиваются все элемен

ты класса "логический диск". Затем сценарий (третья его строчка) выводит на 
экран сообщение с логическим именем этого диска. 

□ Перезапуск остановившихся служб системы - следующий пример кода на
Visual Basic может быть использован для перезапуска остановленных служб
системы:

Set colListOfServices = GetObject("winmgmts:") .ExecQuery

("Select * from Win32 Service Where State = 'Stopped' and

StartMode = 'Automatic'") 

For Each strService in colListOfServices 

strService.StartService() 

Next 

Первая строка кода создает коллекцию объектов, удовлетворяющих условию 
выборки, заданному в WQL-зanpoce. Эгот запрос выбирает все службы, для 
которых установлен автоматический режим запуска и которые в настоящий 
момент остановлены. Пятая строка кода организует цикл, выполняющий метод 
запуска служб, найденных на предыдущем этапе. 
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Для этого сценария можно установить автоматический запуск через определен
ные промежутки времени, чтобы гарантировать работу всех служб компьютера. 
В свойствах службы есть опция восстановления, в которой можно задать пара
метры перезапуска службы после ее аварийной остановки. Однако если служ
ба по тем или иным причинам не стартовала при запуске системы или была 
остановлена вручную, то автоматически она также не будет запущена. Приве
денный в примере код позволяет автоматически находить такие службы и запус
кать их. 

PowerShell 

PowerShell представляет собой средство, разработанное Microsoft для автоматиза
ции различных задач и состоящее из интерпретатора и языка высокого уровня. 
PowerShell входит в состав Windows 7/8/10 и Windows Server 2012/2016/2019, но 
также может быть загружен и для предыдущих версий. Язык PowerShell реализован 
на Microsoft .NET Framework и интегрирует в себя доступ к WMI, СОМ и ADSI. 

Сценарии PowerShell составляются из командлетов (cmdlet). Командлет объединя
ет в себе команду и объект, над которым она выполняется, и обычно называется по 
принципу глагол-объект. Например, командлет Get-Content возвратит (get) содер
жимое (content) того элемента, который будет указан в параметрах. Так, команда 
Get-Content с: \test. txt выведет на экран содержимое файла c:\test.txt. 

PowerShell поддерживает перенаправление вывода, которQе получило в его интер
претаторе название конвейера. Поддерживаются регулярные выражения, обработка 
условий - в общем, все те функции, которые присущи современным языкам про
граммирования. 

Например, следующий сценарий выведет на экран список созданных в течение по
следнего дня файлов: 

get-childitem с:\ -R I? {$_.creationtime -gt $(get-date) .adddays(-1) 1 

Первый командлет возвращает список всех файлов на диске С: (ключ R выполняет 
рекурсивный поиск), полученные данные передаются на обработку" сценарий вы
бирает параметр' creationtime (дату создания) и сравнивает его с текущей датой 
минус 1 день. Этот сценарий можно модифицировать - например, изменить маску 
и выбирать файлы журналов ( -Fil ter*. log), сменить условие (меньше - 1 t) и пе
ренаправить вывод на команду удаления(% {del $_1). Таким образом можно авто
матически удалять с компьютера устаревшие журналы, если эту команду настроить 
на автоматическое выполнение. 

Помимо командной строки интерпретатора в последних версиях PowerShell появи
лась и графическая среда - интегрированная сред� сценариев ISE (Integrated Script 
Environinent) Windows PowerShell. Это приложение, в котором можно выполнять 
команды PowerShell, создавать, тестировать и отлаживать скрипты с использовани
ем удобного графического интерфейса (рис. 6.1 О). 



274 Глава б 

ФаЙJI Праака Вщ Сереи<: Оtладl(а Дооо11ннтем.ные комnоненrы Сnраец 

10;;;;1a1.r ,., □ >- ""� • .,. . sl�rn □ !1!!:J[OO. 

о х 

х 

'""" 

ф Управляемость 
СобЬl'IИЯ 

. ····т .. @ Управляемость 
1 

! 1 1 Собы1ия 

Г@ Управляемость 
События 

Рис. 6.10. Интегрированная среда сценариев PowerShell (Windows Server 2019) 

ПРИМЕЧАНИЕ 

На рис. 6.10 показан результат выполнения команды: 

(get-itempropertJ -Path "HКLМ:\SOFГWARE\Microsoft\Windows NT\CurrentVersion" 

-Name ProductName) .ProductName

Обратите внимание, что, начиная работать с PowerShell, желательно настроить 
личный профиль - сценарий, который исполняется при каждом открытии интер
претатора. В этом профиле можно определить такие настройки, как локальный 
путь, параметры безопасности, синонимы ( сокращения для часто употребляемых 
команд) и т. п. 

Утилиты администрирования третьих фирм 
Администраторы весьма часто пополняют свой арсенал продуктами, выпущенными 
независимыми разработчиками программного обеспечения. Приведем несколько 
ссылок на подобные продукты. 

Утилиты от компании Sysinternals 

По адресу http://www.sysinternals.com/ (компания вошла в состав Microsoft, и эти 
утилиты стали частью технической библиотеки: http://technet.microsoft.com/ru

ru/sysinternals) находится список нескольких бесплатных утилит, весьма необхо
димых администратору. 

Наверное, многим администраторам знакомы программы Filemon и Regmon. Пер
вая отслеживает все активные файловые операции, вторая - операции с реестром. 
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Ранее это бьmи две различные утилиты, сейчас они объединены в одну: Process 
Monitor (рис. 6.11 ). 

В состав продуктов компании Sysintemals входят утилиты мониторинга системы, 
инструменты анализа безопасности ресурсов, программы настройки ресурсов ком
пьютера и т. п. Список утилит достаточ�о велик, поэтому мы просто рекомендуем 
вам посетить упомянутый сайт и загрузить необходимые программы. 

l!J ProceS.S Monitor - Sysintemals: www.sysinternals.com 

file fdit Elent fi/ter Iools Qptions l:Jelp 

Time о... Process Name 
6:41:57_. n Explorer.EXE 
6:41:57 .... ;.. Explorer.EXE 
6:41:57 ..• Л, Explorer.EXE 
6:41:57 .... l!f' ctfmon.exe 
6:41:57 .... 

1
,., Explorer.EXE 

6:41:57.... ctrmon.exe 
6:41:57,... clfmon.exe 
6:41:57,... · Searchlndexer __ _ 
6:41:57,... ctfmon.exe 
6:41:57_. �

I

Explorer.EXE 
6:41 :57.... ctfmon.exe · 

:;

.

:��:::: =:c

n�:x
�exer .. _ 

6:41 :57 -·· Searchlndexer __ _ 
6:41:57.... cfmon.exe 

. 6.41:57,._ Seargl)lndexer .. _ 
6:41:57.... ctfmon.exe 
6:

.
41 :57 __ 

1
, Explorer.EXE 

6:41:57___ ctrmon.exe 
6.:41:57.,_ ctfmon.exe 
6.:41:57... ctfmon.exe 
6:41:57.... ctfmon.exe 
6:41:57... dl'mon.exe 
6:41:57 .. . 

i
Q Explorer.EXE 

6:41:57. . ctfmon.exe 
6:41:57. . ctfmon.exe 
6:41:57 .. �n Explorer.EXE 
6:41:57 .. � Explorer�EXE 

PIO Operation Paltl 
10632 Readfile C:\Windows\explorer.exe 
10632 Readfile C:\Windows\expklrer.exe 
10632 ReadFile C:\Windows\explorer.exe 
9784 CrealeFile C:\Windows\System32\КBDRU.Dll 

10632 ReadFile C:\Windows\explorer.exe 
9784 OueryBasi<lnloc. C:\Wmdows\System32\КВDRU.Dll 
9784 Closefile C:\Windows\System32\КBDRU.Dll 
8424 ReadFile C:\Windows\System32\mssrch..dll 
9784 CreateFile C:\Windows\System32\КВORU.Oll 

10632 ReadF�e C:\Windows\explorer.exe 

Reзuh 
SUCCESS 
SUCCESS 
SUCCESS 
SUCCESS 
SUCCESS 
SUCCESS 
SUCCESS 
SUCCESS 
SUCCESS 
SUCCE� 

Detail 
Ofset 2 586112. le ... 
Offset 2 549 248. le ... 
Otrset 2 524 672. le ... 
Desired Access: R ... 
Ofset 2 512 384. le._ 
CreationTime; 29.0 .. , 

Offset 2 315 264. le" 
DesiredAccess: R .. . 
Offset 2 316 2:88. Le .. . 

9784 CreateFileMap ... C:\Windows\Syslem32\l(ВDRU.Dll FILE LOCKEDWIT . SyncType: Syrn:Ty .. . 
8424 ReЗdFile C-.\Windows\System32\mssrch..dll SUCCESS о«sеЦ208 768. le .. . 
9784 CrealeFileMap .. C:\Windows\Syslem32\KBDRU

.
Dll SUCCESS SyncType: Syrn:Ty" 

8424 FileSystemCont_C: SUCCESS Control FSCTL_RE ... 
SUCCESS 

8424 FileSystemCont. .. С: 
9784 

, 
load lmage C:\Windows\System32\КBDRU.Dll 

9784 CloseFile C:\Windows\System32\КВDRU.Dll SUCCESS 
10632 �Readfile C:\Windows\explorer.exe SUCCESS 
9784 lil:RegOueryKey HKLM SUCCESS 
9784 81RegOpenKey НКLМ\Softiivare\Мicroson\lnput\localeз\l ... SUCCESS 
9784 it,RegOueryValue НКU,1\SOFТWARE\Мicrosofl\lnput,.loca ... SUCCESS 
9764 111:RegCloseKey НКLМ\SOFТWARE\Мicrosot\\lnpuf\loca ... SUCCESS 

lmage Base: Ox7tfl9 ... 
Controt. FSCTL_RE. .. 

Otfset 2 332 672. le __ 
Oue,y: Handle Т ag._ 
Desired Access: R .. 
Туре: REG_DWQ __ 

9784 lil:RegQueryKey НКСU SUCCESS Query: HandleTag,_ 
10632 �Readfile C:\Window!\explorer.exe SUCC.ESS Offset 2 390 016. le .. . 
9784 81t;RegOpenKey HKCl.1\Software\Microsofl\lnputPersonali ... NAМE NOT FOUNO DesiredAtcess: N .. . 
9784 f:!).ReadFile C:\Windows\Syslem32\lnpu\Service.dll SUCCESS Offset 2 782 208. le .. . 

10632 11:RegQue,yKey HKCU\Software\Qasses SUCCESS Ouery Name 
10632 itRegOueryKey HKCU\Software\Classes SUCCESS Ouery:HandleTag ... 

Showing 31 430 of 146152 events (21%), �cked Ьу virtual memory 

Рис. 6.11. Программа Process Monitor 

Снифферы 

о х 

Хотя администратору и не нужно разбираться в тонкостях сетевых протоколов, он 
должен уметь на базовом уровне применить тот или иной вариант программы сете
вого анализатора - снuффера. Сниффер (sniffer) может быть исполь;юван для 
оценки основных параметров функционирования сети: процента использования 
полосы пропускания, задействованных протоколов, количества пакетов с ошибка
ми и т. п. Кроме того, сниффер по.зволяет обнаружить отклонения в работе уст
ройств - например, избыточное количество пакетов того ил� иного типа, что может 
быть признаком заражения какой-либо системы вирусом или готовящейся атаки. 

Сниффер незаменим и для настройки работы брандмауэра со специализированны-
. ми недокументированными приложениями ( обнаружение реально используемых 
приложением портов). Программы-анализаторы сетевого трафика обычно имеют раз
витые средства его анализа - это позволяет автоматически выявлять те или иные 
отклонения в работе сетевых устройств. 
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�ы советуем вам установить ту или иную программу анализа и мониторинга сете
вого трафика и проанализировать трафик системы при обычных условиях. Это по
зволит приобрести некоторый опыт, чтобы в случае необходимости оперативно 
оценить, откуда идут пакеты, отфильтровать ненужный для анализа в конкретном 
случае трафик, поставить триггер на запуск анализатора по конкретным событиям 
и т.д. 

Одним из лучших сетевых анализаторов ранее считался EtherPeek от Wild Packets. 
Сейчас компания Wild Packets известна под новым названием - Savvius. На ее сай
те bttps://www.savvius.com вы можете скачать два анализатора: OmniPeek Network 
Analysis и Only WLAN Analysis and Recorder Appliance. 'Первый подойдет для сетей 
любых типов, второй «заточен)) под беспр.оводные сети. 

ldeal Administrator 

Ideal Administrator - еще один набор утилит, весьма любимых системными адми
нистраторами. Он включает множество функций и весьма прост в использовании. 
На сайте разработчика www.pointdev.com вы найдете продукты для: 

□ оптимизации и защиты серверов и клиентских ПК;

□ централизованного администрирования доменов и рабочих групп Windows;

□ удаленного развертывания программ;

□ удаленного управления для Windows, macOS и Linux;

□ мониторинга серверов и клиентских ПК.

Средняя цена одного продукта - от 200 евро, но есть и более дорогие. Весь набор 
утилит обойдется в 1705 евро (это начальная цена, поскольку

0

есть и дополнитель
ные модули). Но для всех продуктов предоставляется бесплатная 30-дневная вер
сия, и вы можете попробовать их и решить, нужен ли вам тот или иной продукт. 

Hyena 

Вот еще один популярный пакет для каждодневного администрирования Windows
cиcтeм: http://www.systemtools.com/byena/index.Ьtml. Не обращайте внимание на 
дизайн странички - она выглядит, как привет из начала 2000-х. Продукт поддер
живает современные версии Windows, в том числе Windows 1 О и Windows Server 
2019. Продукт не бесплатный, но есть 30-дневная пробная версия. 

Автоматизация установки 
программного обеспечения 
Системному администратору постоянно приходится вводить в эксплуатацию новые 
рабочие места, а также модернизировать существующие. Для этого ему . обыч"? 
необходимо либо полностью подготовить компьютер (начиная от установки опера-
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ционной системы и прикладных программ и заканчивая всеми предлагаемыми 
обновлениями), либо только установить прикладные программы (если компьютер 
поставлен с ОЕМ.версией Windows). 

Для полной подготовки компьютера нужно и,спользовать либо варианты развора
чивания операционных систем, либо операции их дублирования. Если надо лишь 
установить на новую систему прикладное программное обеспечение, можно вос
пользоваться предназначенными для распространения программного обеспечения 
средствами группового управления ( сценариями входа в систему или групповыми 
политиками). Но при этом установочные пакеты следует специально подготовить: 
в них должны быть включены настройки, принятые на вашем предприятии, и ис
ключены запросы к пользователю (для полной автоматизации процесса). 

Развертывание Windows 7 при помощи WAIK 

Для автоматизации развертывания Windows 7 вендор создал пакет W AIK (Windows 
Automated lnstallation Кit), свободно доступный для загрузки с сайта Microsoft. 
Пакет поможет вам создать образы системы для последующего автоматического 
развертывания по требованиям конкретного рабочего места. 

Следует сразу сказать, что такой подготовительный процесс для создания образов 
Windows 7 весьма трудоемок. В результате на практике применяют его только на 
тех предприятиях, где развертывание Windows является повседневной задачей или 
же в случае массовой миграции на новую операционную систему. 

Поэтому читателя, решившего внедрить эту технологию, отошлем к онлайновой 
технической библиотеке изготовителя. 

Развертывание Windows 8 
при помощи Windows ADK 

Выполнить развертывание Windows 8 с помощью W AIK у вас не получится. Для 
новых операционных систем существует новая версия W AIK, которая стала назы
ваться Windows ADK (Assessment and Deployment Kit). Название на русском звучит 
так: комплект средств для развертывания и оценки Windows. Скачать Windows 
ADK можно с официального сайта Microsoft: https://www.microsoft.com/ru
ru/download/details.aspx?id=30652. 

Развертывание Windows 1 О 

Как и в случае с Windows 8, для развертывания Windows 1 О вы можете использо
вать Windows ADK. Но, кроме этого набора, есть и другие средства - например, 
DISM, USMIТ, WDS и т. п. Ознакомиться с различными средствами развертывания 
Windows 1 О можно по ссылке:· https://docs.microsoft.com/ru-ru/windows/deployment/ 
windows-10-deployment-tools-reference. Мы также рекомендуем ознакомиться со 
списком статей на тему развертывания Windows 1 О: https://docs.microsoft.coщ/ru
ru/windows/deployment/deploy. 
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Клонирование Windows-cиcтeм 

Самый быстрый способ подготовить новую систему к эксплуатации - сделать ее 
копией уже существующей, т. е. клонировать. Клонирование представляет собой 
процесс воспроизведения существующей системы на другом рабочем месте. Кло
нированная станция будет иметь аналогичную версию операционной . системы, те 
же установленные (и соответствующим образом настроенные) прикладные про
граммы пользователей и т. п. 

К клонированию прибегают при обновлении аппаратной части рабочего места (но
вый системный блок), при создании новых рабочих мест и т. д. 

Существуют различные способы клонирования. Новый образ можно скопировать 
на жесткий диск, �агрузившись со сменного носителя и перенеся данные со смен
ного устройства, или по сети с сервера, если обеспечить удаленную загрузку новой 
рабочей станции. Первый вариант более прост в настройке и использовании, вто
рой - более гибок, поскольку на сервере можно хранить образы для различных 
вариантов установки, но требует установки серверной части. 

Администратор выбирает тот вариант, который оптимальным образом подходит 
для его системы. 

Подводные камни процесса клонирования 

При кажущейся простоте операции при дублировании системы на другой компью
тер администратора ждет много проблем. 

Первая группа трудностей связана с возможным различием оборудования на старой 
и новой системе. Для новой платформы могут понадобиться новые драйверы, 
и система не сможет работать с программным обеспiчением тех у�трой.ств, на ко
торые была настроена исходная система. Критичными для переноса являются два 
момента: HAL в операционной системе Windows и различия 1;1 устройствах хране
ния, с которых запускается операционная система. 

ПОЯСНЕНИЕ 

HAL - hardware abstraction layer, представляет собой программный код, позволяющий 
операционной системе без изменений работать с различным аппаратным обеспече
нием. Условно HAL можно представить себе как драйвер материнской платы компью
тера. 

В обоих случаях такого расхождения загрузка клонированной системы может за
вершиться так называемым голубым экраном смерти. 

ПРИМЕЧАНИЕ 

Существует способ добавить в систему драйверы основных устройств так, чтобы сис
тема смогла стартовать на новом оборудовании. Этот способ описан в разд. ((Снятие 
образа физического сервера» главы В.

Причиной второй части проблем является наличие в системе уникальных парамет
ров, которые были созданы одной из установленных программ. Самый известный 
пример из этой области - уникальный идентификатор безопасности, который при-
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сваивается каждому, компьютеру при включении его в домен. Поскольку в домене 
не может быть двух компьютеров с уникальным идентификатором безопасности, то 
простое дублирование диска приведет в таком случае к ошибке в работе. 

Другие уникальные характеристики настройки компьютера - это его им,�, пара
метры сетевой настройки (IР-адрес) и т. п. В зависимости от установленного про
граммного обеспечения на компьютере могут присутствовать и иные уникальные 
идентификаторы (например, идентификатор для систем мониторинга или центра
лизованного управления). Заранее предвидеть все такие ситуации практически не
возможно. Поэтому администратору необходимо быть готовым к поиску решений 
возникающих проблем. 

Еще одна сложность, которая может возникнуть при клонировании системы, - это 
наличие зашифрованных файлов (папок). Поскольку при шифровании данных при
меняется уникальный идентификатор безопасности, который заменяется програм
мами дублирования диска (иными словами, на новой системе данные уже не про
честь), то для сохранности информации все зашифрованные файлы необходимо 
перед ююнированием расшифровать. 

Утилита sysprep 

Рекомендуемый вендором вариант подготовки жесткого диска к дублированию и 
установке на другом компьютере состоит в использовании утилиты sysprep, по
ставляемой в составе дистрибутива системы. Версии утилиты отличаются для 
различных операционных систем. По возможности следует всегда использовать 
наиболее ее свежие версии. Например, начиная с версии 1.1, в утилиту добавлена 
возможность обнаружения при завершении установки новых драйверов IDЕ-дис
ков. Проверять наличие новых версий необходимо на сайте изготовителя. 

В Windows Server 2008 утилита sysprep находится в папке Windows. В Windows 
Server 2012/2016 она размещена в папке C:\Windows\System32\Sysprep\. В других вер
сиях ее нужно искать в архиве deploy.cab, содержащемся в папке Support\Tools\ уста
новочного компакт-диска системы. 

Утилита sysprep практически «возвращает)) программу установки на несколько 
шагов назад, при этом допустимо использовать все возможности автоматизации 
инсталляции: создать файл ответов, добавить новые, отсутствующие в дистрибути-
8е драйверы устройств, выполнить после завершения процесса определенные про-

. граммы и т. д. 

Особенностью использования программы является то, что установленные на ИG
ходном компьютере прикладные программы остаются работоспособными после 
операции клонирования. То есть вы можете полностью «укомплектовать)) компью
тер, установить все прикладные программы, а затем быстро создать новые компью-
теры «по образцу)). 

Создание установочного образа системы 
при помощи утилиты sysprep 

Для создания установочного образа системы при помощи утилиты sysprep выпол
ните следующие действия: 
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1. У становите на типовой компьютер желаемую версию операционной системы,
последние обновления безопасности, все прикладное программное обеспечение
(офис, антивирусное ПО, обозреватели Интернета третьих фирм и т. п.).

2. Создайте в корне диска, предназначенного для переноса на новый компьютер,
папку SYSPREP, запишите в нее программы Sysprep.exe и Setupcl.exe (эта папка
после установки системы будет автоматически удалена).

3. Чтобы исключить запросы дополнительной информации после переноса диска
на новый компьютер (например, запроса серийного номера Windows), создайте
в папке SYSPREP файл ответов. Проще всего воспользоваться программой дис
петчера установки: Setupmgr.exe. После генерации файла ответов желательно
просмотреть его и включить в него дополнительные параметры, если это необ
ходимо.

4. Сохранив файл ответов, запустите программу Sysprep.exe. По завершении ее ра
боты можно перенести жесткий диск в новую систему и включить компьютер.
Обычно через несколько минут система завершит процесс установки и будет
полностью работоспособна.

ПРИМЕЧАНИЕ 

Если предполагается наличие устройств, не поддерживающих PnP (это обычно отно
сится к установке системы на устаревшее оборудование), то при запуске программы 
Sуsрrвр.вхв используйте ключ -pnp. Это позволит обнаружить такие устройства на но
вом компьютере, но может существенно (до 20 минут) замедлить процесс установки. 

Подготовка диска дпя существенно отличающейся системы 

Если аппаратная платформа, на которую предполагается установить клонирован
ный образ жесткого диска, содержит устройства, драйверы которых не включены 
в состав дистрибутива операционной системы, то нужно предпринять дополни
тельные шаги. В первую очередь это относится к платформам с аппаратными 
RАID-массивами. 

В этом случае необходимо специальным образом подготовить жесткий диск перед 
операцией клонирования (можно воспользоваться утилитами редактирования фай
ла образа диска, чтобы добавить в него необходимые папки и изменить соответст
вующим образом файлы настроек). 

1. Чтобы команда sysprep «заставила» программу установки протестировать на но
вой системе все типы жестких дисков, следует включить в файл ответов такие
строки:·

[Sysprep]

BuildМassStorageSection.= Yes

[SysprepMassStorage]

2. Чтобы добавить новые драйверы устройств, которые отсутствуют в дистрибути
ве Windows, внутри папки SYSPREP создайте папку с названием, например,
Drivers. Для удобства можно сделать структуру папки разветвленной - напри
мер, создать папки Drivers\Video, Drivers\Net и т. п. Скопируйте в эти папки ОЕМ
драйверы устройств компьютеров вашей сети.
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Можно разместить драйверы и в другом месте - например, в корневой папке жесткого 
диска, соответственно подправив путь к ним в файле ответов. Причина размещения 
драйверов именно в папке SYSPREP - это автоматическое ее удаление после за
вершения установки системы. 

По умолчанию драйверы должны содержать цифровую подпись изготовителя. 
В противном случае их установка будет отложена до первого входа администра
тора в систему. Если необходимо разрешить установку драйверов без цифровой 
подписи, следует вкmочить в секцию [Unattended] файла ответов строку: 
DriverSigningPolicy = Ignore. 

3. Дополните файл ответов Sysprep.inf в разделе [Unattended] ссьmками на папку
с драйверами по следующему образцу:

OemPnPDriversPath = <путь_к_папке_драйверов>;<путь_к_папке драйверов>

Папки должны быть указаны через точку с запятой. Например:

OemPnPDriversPath = "sysprep\Drivers\net; sysprep\Drivers\Video"

Желательно включить в образ максимальное число драйверов, чтобы обеспечить
его универсальность.

После завершения этих операций запустите утилиту sysprep. 

Дублирование жесткого диска 

Сформированный с помощью утилиты sysprep жесткий диск можно использовать 
как образец для создания новых. Существует много средств, позволяющих сделать 
копию жесткого диска. Наиболее простой вариант создания копии диска заключа
ется в дублировании его структуры. Для этого часто используют утилиты от фирмы 
Acronis (http://www.acronis.ru/). Можно также воспользоваться бесплатным при
ложением Clonezilla (https://clonezilla.org/), которое поддерживает не только фай
ловые системы UNIX, но и NTFS. 

Структуру жесткого диска можно копировать непосредственно с диска на диск как 
на одном компьютере, так и на различных системах при подключении через СОМ-, 
LPT-, USВ-порты или через сеть. Можно сохранить образ диска в виде файла и ис
пользовать этот файл для последующего создания копий дисков. Особенно удобно 
использовать вариант сетевого развертывания образа диска при одновременной 
подготовке нескольких систем. В этом случае запись диска будет вестись одновре
менно на все компьютеры. 

Развертывание по сети требует установки соответствующего сервера. Загрузка сис
тем в этом случае будет происходить либо по сети ( с использованием РХЕ
варианта загрузки), либо со специально подготовленного загрузочного диска (если 
сетевая карта не поддерживает режим РХЕ). Функция подготовки такого диска 
включается в корпоративные версии соответствующих программ .. 
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ПОЯСНЕНИЕ 

РХЕ (от англ. Preboot eXecution Environment) представляет собой среду для загрузки 
компьютеров с помощью сетевой карты без использования жестких дисков и других 
аналогичных устройств. РХЕ-код, находящийся в сетевой карте, загружает из сети ис0 

nолняемый файл, которому и передает управление для дальнейшей работы системы. 

Заметим, что корпоративные версии программ предлагают и иные специальные ва
рианты выполнения такой операции. 

Образы клонируемого диска и их модификация 

Вместо дублирования подготовленного диска можно создать его образ и сохранить 
такой файл на сервере. Практически все программы клонирования дисков позволя
ют формировать новый диск из такого файла. Этот способ, во-первых, упрощает 
хранение образов, а во-вторых, позволяет добавлять в образы новые файлы, про
граммы и т. п. 

При запуске новой системы с диска, подготовленного утилитой sysprep, начинается 
просмотр специальных папок. В эти папки можно включить сценарии (и соответст
вующие файлы программ установки), которые при запуске системы будут выпол
нены автоматически. Таким образом можно легко добавлять в образы новые про
граммы и возможности. 

Описание правил добавления автозапускаемых сценариев можно найти в справке 
утилиты sysprep. А для редактирования файла образа легко найти соответствую
щую утилиту. 

Клонирование компьютеров - членов домена 

Утилита sysprep не позволяет клонировать системы, являющиеся членами домена. 
Необходимо сначала перевести компьютер в рабочую группу, после чего клониро
вать диски и добавить новые станции в домен. 

Обратите внимание, что некоторые программы - например, Symantec Ghost 
Solution Suite, имеют специальные функции для клонироващ,�:я дисков со станций, 
являющихся членами домена. При установке такой программы учетная запись, от 
имени которой она будет запускаться, наделяется правом добавления рабочих 
станций в домен. В результате появляется возможность клонирования диска и по
следующего автоматического добавления системы в домен за одну операцию. 
Пользователем эта операция воспринимается как клонирование станции - члена 
домена. 

Клонирование Linux-cиcтeм 

Средства клонирования Linux 

Самым мощным средством для клонирования систем на Linux является Clonezilla. 
Этот продукт может не только создать LiveCD, но и развернуть систему по сети. На 
сайте разработчиков (http://clonezilla.org/) имеется следующая информация: за 
1 О минут Clonezilla SE (Server Edition) развернула по сети образ объемом 5,6 Гбайт 
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на 41 компьютер сети. Таким образом, все компьютеры были настроены всего за 
10 минут. Правда, для подобной сетевой установки придется развернуть специаль
ный сервер, но об этом позже. Может Clonezilla использоваться и для создания ре
зервных копий компьютеров, работающих под управлением Windows и FreeBSD. 

Любителям Slackware подойдет скрипт Linux Live (http://www.linux-live.org/). Этот 
сценарий позволяет создать как LiveCD, так и LiveUSB. 

Подобные утилиты можно найти и для других дистрибутивов - например, утилита 
mklivecd (подобна Remastersys Backup) используется для создания LiveCD на базе 
Mandriva. Обсуждать все такие утилиты нет смысла - мы рассмотрим одно уни
версальное средство - Clonezilla, которое устроит администратора в большинстве 
случаев. 

Использование Clonezilla 

Основные особенносп,1 Clonezilla: 

□ полностью бесплатна (распространяется по лицензии GPL);

□ поддерживает файловые системы: ext2, ехtЗ, ext4, ReiserFS, Reiser4, XFS, JFS,
F АТ, NTFS, НFS (macOS), UFS (FreeBSD, NetBSD, OpenBSD), VMFS (VMware
ESX) - поэтому вы можете с ее помощью клонировать не только Linux, но и
MS Windows, macOS (lntel), FreeBSD, NetBSD и OpenBSD;

□ поддерживает LVM2 (LVM версии 1 не поддерживает);

□ п�ддерживает GRUВ версий 1 и 2;

□ поддерживает Multicast для массового клонирования по сети (версия Clonezilla
Server Edition при условии, что компьютеры поддерживают РХЕ и Wake-on
LAN);

□ может сохранить не только отдельно взятый раздел, но и весь жесткий диск со
всеми разделами.

Clonezilla - программа не простая, и здесь мы рассмотрим лишь один из примеров 
ее использования, а именно - создание LiveCD и восстановление системы с его 
помощью. Познакомиться же с остальными возможностями программы можно 
в документации к ней или на сайте ее разработчиков. 

Итак, для создания/восстановления образа системы нужно выполнить следующие 
действия: 

1. Скачать с сайта http://clonezilla.org/download/sourceforge/ ISО-образ Clonezilla
Live и развернуть его на болванку компакт-диска.

2. Загрузиться с компакт-диска Clonezilla Live (рис. 6.12), выбрав команду
Clonezilla live. Вы увидите процесс загрузки Debian (рис. 6.13)- тут все, как
обычно, нужно просто подождать. Если возникнут проблемы (например, с ви
деокартой), можно в стартовом окне компакт-диска Clonezilla Live (см. рис. 6.12)
выбрать команду Other modes of Clonezilla live и попробовать другой режим
загрузки Clonezilla.
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Рис. 6.12. Загрузочное меню Clonezilla Live 

scsi 1 :о: 1 :о: Diгect-Access АТА UMwaгe 
ataZ.00: ATAPI: UMwaгe Uiгtt1al IDE CDR0M Drive, 

ata2.00: co11figt1гed fог UDMA/33 
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sгО: scsi3-111111c dгiue: lx/lx ха/fог1112 cdda tгау 
U11ifoг111 CD-R0M dгiueг Reuisio11: 3.20 

Uiгtнal 1 0000 PQ: О ANSI: 
00000001, 111ах UDMA/33 

IDE CDR10 1.00 PQ: О ANSI: 

sd 1:0:О:О: [sda] 16777216 512-byte logical Ыocks: (8.58 GB/8.00 GiB) 
sd 1:0:О:О: [sda] Wгite Pгotect is off 
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Рис. 6.13. Процесс загрузки Deblan 
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3. Далее (Рис. 6.14) нужно выбрать язык (русский, к сожалению, пока не предви
дится). Можно также выбрать и раскладку клавиатуры (рис. 6.15), но поскольку
раскладку изменять нам ни к чему, выберите вариант Don't touch keymap.

4. Выбрать команду Start Clonezilla (рис. 6.16).

Рис. 6.14. Выбор языка Clonezilla 

Рис. 6.15. Выбор раскладки 

Рис. 6.16. Выбор команды Start Clonezilla 
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5. Выбрать режим device-image для создания файла образа диска или раздела
(рис. 6.17). Другой режим, предлагаемый меню, - device-device служит для
создания копии диска или раздела на другом диске (разделе) без создания файла
образа.

6. Выбрать режим local_dev- локальное устройство, куда будет сохранен образ
или откуда он будет прочитан в случае восстановления системы по образу
(рис. 6.18). Также образ можно получить (или записать) по SSH, NFS (Network
File System) и из сети MS Windows (samba_server).

Рис. 6.17. Выбор режима device-image 

Рис. 6.18. Выбор носителя образа 

7. Выбрать раздел, где будут храниться образы. Если вы создаете образ, то на этот
раздел он будет сохранен, а если восстанавливаете, то Clonezilla будет искать
его на этом разделе.

8. Выбрать одну из команд (рис. 6.19):

• savedisk - для сохранения всего диска;

• saveparts - для сохранения одного или нескольких разделов диска;

• restoredisk - для восстановления образа диска на локальный диск;

• restoreparts - для восстановления образа раздела;

• recovery-iso-zip - для создания «живого>> диска восстановления.
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Рис. 6.19. Создать образ или восстановить? 
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9. Если вы выбрали команду восстановления образа, то далее следует выбрать об
раз, который нужно для этого использовать (рис. 6.20).

10. Ввести устройство (имена устройств соответствуют именам устройств в Linux),
на которое нужно развернуть образ (рис. 6.21 ). Будьте внимательны, чтобы не
развернуть образ раздела на весь диск- потеряете ост.альные разделы!

Рис. 6.20. Выбор образа для воссrановления 

Рис. 6.21. На какое устройство «развернуть» образ? 

11. Если вы выбрали команду recovery-iso-zip - для создания LiveDVD/USB, то
нужно также выбрать режим (рис. 6.22):

• iso - будет создан образ для записи на DVD;

• zip - будет создан образ для записи на LiveUSB;
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• both � будут созданы оба файла, которые можно нс.пользовать впоследствии
как для создания LiveDVD, щк и для создания LiveUSB. Созданный файл
(файлы) будет сохранен в каталоге /home/partimag (рис. 6.23).

На рис. 6.24 показан процесс создания LiveCD, а из рис. 6.25 видно, что этот про
цесс удачно завершен. 

Hhich type of flle for recovery Clonezilla 11ve уо0 t fo createi Choo� the flle type 

zip Create а zip file for usв flash orive use 
bpth Create both•iso and zip fileэ for CD/D\ID a�d usв flash drive use 

<Ok> 

Рис. 6.22. Выбор режима команды recovery-iso-zip 

c1one2i11a - opensource C1one Sgstem tDCS) 1 �ode: recovery-iso-ziP 
rlhich type of file for recovery Clonezilla live you want to :create? Chooie the f ile type 

zip Lreate а zip file for USB flash drive use 
both Create both iso and zip files for CD/DVD and,USB flash drive use 

Рис. 6.23. Созданный файл будет сохранен в каталоге /home/partimag 

Вот и все! Как видите,. это весьма просто. Программа работает с устройствами 
(дисками, разделами) напрямую, поэтому при создании/восстановлении образа все 
равно, под какой операционной системой работает компьютер. 

Если у вас есть необходимость в серверной версии (Clonezilla Server Edition), найти 
руководство по ее использованию вы можете по адресу: http://clonezilla.org/ 
clonezilla-server-edition/. 
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Рис. 6.24. Процесс создания LiveCD 

Рис. 6.25. LiveCD создан, нажмите клавишу <Enter> для продолжения 
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Подготовка программ для «тихой)) установки 
При установке прикладных программ часто приходится вводить много от13етов, 
указывая путь установки, состав выбранных функций и т. п. Необходимость таких 
операций, с одной стороны, снижает скорость установки программного обеспе
чения, а с другой - усложняет выполнение операций установки в автоматическом 
режиме. 

ПРИМЕЧАНИЕ 

Для «тихой)) установки сnедует использовать корпоративные версии· программ. Если 
программа требует, например, ввода индивидуального серийного номера, то такие 
действия крайне сnожно автоматизировать. 

Существуют разные способы подготовки программ к установке без запросов 
к пользователю. 

Файль1 ответов (трансформаций) 

Программные пакеть1 часто включают возможности создания специальных файлов 
ответов, которые могут быть использованы при их установке. Например, это уста
новка самой операционной системы (рис. 6.26), установка программ Microsoft 
Office и аналогичных. Загрузить пакет Windows ADK можно по адресу: https:// 

docs.microsoft.com/ru-ru/windows-hardware/get-started/adk-install. На рис. 6.27 
показана его установка в Windows 1 О . 
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Рис. 6.26. Программа формирования файла ответов 
для автоматизированной установки операционной системы 

□ х 



Управление информационной системой 

fl Комплект средств для развертывания и оценки Windows • Windows 10 
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Рис. 6.27. Установка Windows ADK 
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Для приЮiадных программ наиболее корректным вариантом является формирова
ние файлов ответов (или трансформаций, transfonn, МSТ-файлов). Преимущество 
использования МSТ-файлов состоит в том, что исходный продукт не подвергается 
каким-либо изменениям в процессе подготовки к развертыванию. При этом файлов 
трансформаций может быть создано сколь угодно много - для любого варианта 
установки продукта. 

Для подготовки файлов трансформаций необходимо использовать специальные 
программы ( см. рис. 6.26). Например, для Microsoft Office они должны быть загру
жены с сайта изготовителя (обычно ВЮIЮЧаIОТСЯ в состав Resource Kit). При их ис
пользовании администратору достаточно выбрать в графическом режиме желаемые 
параметры установки, чтобы создать файл трансформации. 

К сожалению, большинство программ, с которыми приходится сталкиваться 
на практике, не имеют описаний файлов трансформаций или мастера создания от
ветов. 

Если не удается найти инструкции по составлению трансформаций у изготовителя 
продукта, то можно воспользоваться программами для редактирования установоч
ных ффов - не забывайте при этом, что есть программы, преобразующие испол
няемые файлы установки setup.exe к виду *.msi. Как правило, эти программы либо 
записывают ответы пользователя цо время тестовой установки, либо позволяют 
отобразить структуру МSI-файла, назначить необходимые параметры, скрыть дна-
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логовые окна и т. п. Одна из таких программ - Orca (рис. 6.28), входящая в состав 
Microsoft Windows SDK (https://developer.microsoft.com/ru-ru/windows/downloads/ 
windows-10-sdk/). К сожалению, отдельно приложение скачать не получится, нуж
но загружать и устанавливать весь SDК. Зато приложение бесплатное. 
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Рис. 6.28. Редактирование установочного файла с помощью специализированной программы Orca 

ПРИМЕЧАНИЕ 

Если в процессе подготовки файлов трансформаций не были заданы все параметры, 
то могут возникнуть ситуации, когда программа выведет диалоговое окно для получе
ния дополнительной информации установки. Если установка должна выполняться 
скрытно и не от имени учетной записи текущего пользователя, то подобная ситуация 
может привести к сохранению остановившейся программы в памяти системы сколь 
угодно долго. Поэтому подготовленные к установке пакеты должны быть обязательно 
протестированы. 

Использование ключей «тихой)) установки 

«Тихой» (silent) называют такую установку, которая не требует от пользователя 
ввода каких-либо данных в процессе инсталляции. Поэтому «тихая» установка мо
жет быть полностью выполнена в автоматическом режиме. 

Установочные файлы для «тихой>> установки обычно имеют ключи командной 
строки, позволяющие выполнить установку в таком именно режиме с настройками 
установки по умолчанию. К сожалению, синтаксис командных строк инсталляторов 
различных разработчиков отличается друг от друга. 
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Если в процессе установки с выбранным ключом возникла ситуация, требующая вве
дения пользователем дополнительной информации, то программа покажет соответст-
вующее диалоговое окно. 

Стандартным для установочных файлов программ Windows является формат 
MSI - он подробно описан разработчиком и фактически является открытым стан
дартом. Для файлов в таком формате предусмотрен ключ «тихой» установки /q. 
При этом следует использовать следующий синтаксис запуска (в примере также 
использован ключ /n, наличие которого позволяет выполнить установку скрыто, 
без интерфейса пользователя): 

msiexec /i <имя_файла_дистрибутива.msi> /qn 

Если стандартный МSI-дистрибутив запускается файлом setup.exe, то следует ис
пользовать такую строку: 

setup.exe /s /v"/qn" 

Дистрибутивы, подготовленные с помощью популярного продукта Instal\Shield, 
имеют ключ «тихой» установки /s. «Тихая» установка требует наличия файла отве
тов. Если он отсутствует в составе дистрибутива, то пользователь может создать 
его самостоятельно, записав свои действия в качестве варианта ответов во время 
тестовой установки продукта. Для этого · необходимо использовать режим записи 
ответов с ключом / r: 

setup.exe /r /fl 

ПРИМЕЧАНИЕ 

Ключ /fl в командной строке можно не указывать. В этом случае файл ответов будет 

записан по умолчанию в папку Windows и будет иметь имя setup.iss. 

По умолчанию файл ответов должен иметь имя setup.iss и располагаться в той же 
папке, что и setup.exe. Если вы не используете для файла ответов имя по умолча
нию, то его имя при запуске «тихой» установки ( с ключом / s) необходимо указать 
с ключом /fl.

-ПРИМЕЧАНИЕ

Программа инсталлятора может закрыться раньше, чем установка продукта будет
полностью завершена. Если вы используете последовательность сценариев установ
ки, то это может привести к ошибке их выполнения. В такой ситуации следует доба
вить ключ / sms, который заставляет программу инсталлятора ждать полного оконча
ния установки продукта.

В последнее время приобрели популярность дистрибутивы PackageForTheWeb 
(PFTW). Эти пакеть1 представляют собой один самораспаковывающийся файл, ко
торый после разархивирования автоматически запускает программу setup.exe, со
держащуюся в этом архиве. Дистрибутивы PFTW допускают использование двух 
ключей. Ключ /s осуществляет «тихое» разворачивание дистрибутива, а КJ'Jюч /а 
передает последующие ключи программе setup.exe. Например, вы можете использо
вать запуск PFTW с ключами /s /а /r для того, чтобы создать файл ответов. 
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ПРИМЕЧАНИЕ 

Большая база рекомендаций по развертыванию популярных продуктов (возможные 
ключи запуска и трансформаций, советы по переупаковке и т. д.) доступна на сайте 
AppDeploy: http://www.appdeploy.com/�ackages/index.asp. 

Переупаковка 

Если в программе не предусмотрен вариант «тихой)) установки, то администратор 
имеет все же возможность настроить продукт для установки без запросов. Для это
го используется технология переупаковки (repackages). 

Технология переупаковки заключается в том, что специальная программа контро
лирует изменения, вносимые установкой на тестовый компьютер: следит за изме
нениями файловой системы, ветвями реестра, другими параметрами. После чеrр 
сравнивается состояние системы до установки программы и после. Все обнаружен
ные различия анализируются, и создается новая программа установки. 

Существует и вторая технология, используемая для переупаковки. Это мониторинг 
процесса инсталляции. Специальная программа следит за всеми действиями про
цесса установки - например, ею будет замечено любое обращение к реестру сис
темы с целью проверки существования какого-либо параметра. Мониторинг позво
ляет создать более точный файл переупаковки, но эта технология включается толь
ко в коммерческие версии программ. 

Не все дистрибутивы допускают переупаковку. Во-первых, нельзя переупаковывать 
сервис-паки (service pack), «горячие заплаткю) и другие продукты, вносящие изме
нения в операционную систему (например, DirectX). Такие программы могут вы
полнять специальные процедуры - например, прямое редактирование двоичных 
файлов, которые не могут быть верно воспроизведены процедурой переупаковки. 
Во-вторых, переупаковка продуктов, устанавливающих драйверы устройств, сете
вые протоколы и другие системные агенты, часто не приводит к успеху. В-третьих, 
переупакованный дистрибутив не сможет заменить файлы, защищаемые техноло
гией Windows File Protection. Такие изменения разрешены только для программ из
готовителя операционной системы. 

Переупаковка весьма просто реализуется при помощи бесплатных утилит. В этом 
процессе от администратора требуется меньшее вмешательство: достаточно про
контролировать зафиксированный перечень изменений и отказаться от шагов, 
которые могли быть вызваны фоновой активностью системы. На рис. 6.29 пока
зано окно одной из таких программ. - Advanced Repackager (https://www. 

advancedinstaller.com/repackager.html). 

Переупаковка позволяет включить в один дистрибутив несколько последовательно 
устанавливаемых продуктов - достаточно запустить до второго сканирования сис
темы необходимое число программ. Кроме того,· с помощью переупаковки легко 
выполнить пользовательские настройки. Для этого нужно до начала анализа запус
тить на тестовом компьютере установленную программу, настроить ее и сохранить 
изменения. Все эти изменения войдут в переупакованный дистрибутив. 
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Рис. 6.29. Программа Advanced Repackager 

Административная установка 

На предприятиях часто используют административную установку. Администра
тивная установка подразумевает перенос дистрибутивных файлов продукта в ка
кую-либо сетевую папку с одновременоым воесением настроек, специфичных для 
того или иного предприятия. Так, многие программы имеют функцию установки 
отдельных компонентов «по требованию)) (при первом обращении). Вы можете 
включить в административную установку указание на несколько сетевых путей, где 
будут храниться файлы дистрибутива. В результате при попытке добавления ком
понента инсталлятор проверит несколько сетевых папок и не сообщит об ошибке, 
если одна из них недоступна в текущий момент. Вы также можете включить в ус
тановку, например, указание параметров подключения почтового клиента к серверу 
Exchange. Таким образом, пользователи, первый раз запускающие Outlook, авто�а
тически увидят свой почтовый ящик без, необходимости промежуrочных шагов на-
стройки подключения. 

Административная установка выполняется с помощью ключа /а. При этом следует 
применять файлы трансформаций. 
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Развертывание программы в Active Directory 

Развертывание - это процесс централизованной установки программы на все ком
пьютеры домена Active Directory или на какую-то часть этих компьютеров (напри
мер, на компьютеры определенного организационного подразделения). 

Рассмотрим процесс развертывания программы с помощью Active Directory. Преж
де всего нужно создать папку для развертывания проtраммного обеспечения (тео
ретически папку можно создать на любом компьютере домена, но мы ее создадим 
на контроллере домена). Она будет содержать все МSI-пакеты, развертывания 
которых нужно выполнить, и соответствующие файлы трансформаций. Создавать 
отдельную папку для каждой устанавливаемой программы не требуется. 

Пусть это будет папка C:\lnstall. В ней создайте подпапку с названием устанавливае
мой программы. В нее нужно поместить установочный МSI-файл и МSТ-файл 
трансформации (например, csfirewall.msi и csfirewall.mst), который вы создали, исполь
зуя инструкции, приведенные ранее в разд. «Файлы ответов (трансформаций)». 

К папке C:\lnstall надо предоставить общий доступ. Для этого щелкните правой 
кнопкой мыши на папке и выберите команду Свойства. На вкладке Доступ нажми
те кнопку Общий доступ и предоставьте доступ на чтение и запись администрато
ру и доступ только на чтение всем остальным пользователям сети. 

Затем запустите редактор групповой политики gpmc.msc. Мы предполагаем, что 
программу нужно установить на все компьютеры сети. Поэтому щелкните правой 
кнопкой мыши на домене и выберите команду Создать объект групповой поли

тики в этом домене и связать его (рис. 6.30). Если ПО нужно установить только 
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на контроллерах домена, вы можете щелкнуть правой кнопкой мыши на объекте 
групповой политики (GPO) Default Domain Controller Policy - далее, как обычно. 

ПРИМЕЧАНИЕ 

Иллюстрации для этого раздела созданы в Microsoft Windows Server 2019, но все при
веденные инструкции будут работать и в других версиях (Microsoft Windows Server 
2012/2016)- возможно, вы увидите незначительные отличия в иллюстрациях. 

Дайте название новому объекту групповой политики - можно использовать назва
ние устанавливаемой программы (рис. 6.31 ). 

Новый объект групповой политики 

jcs_Firewal� 

�одНЫЙ О!SЪект rpynnoВOй полктикм: 

х 

l[ м,•:--, .___ок _ ___,_ 0�......J

Рис. 8.31. Соэдание нового объекта GPO 

В разделе Фильтры безопасности удалите группу Прошедшие проверку и до
бавьте компьютеры, группы и пользователей, к которым будут применены пара
метры созданного объекта групповой политики (рис. 6.32). Другими словами, 
добавьте компьютеры, на которые должна быть установлена программа. 

Щелкните правой кнопкой мыши на только что созданном GPO и выберите коман
ду Иэмеввть. Перейдите в раздел Конфигурация пользователя I Политики 1 

Конфигурация программ I Установка программ (рис. 6.33). 

Щелкните правой кнопкой мыши на разделе Установка программ и выберите ко
манду Создать I Пакет. В открывшемся окне выберите путь к МSI-файлу програм
мы. Обратите внимание, что вводить нужно не локальный путь, а сетевой, посколь
ку пользователи будут получать доступ к пакету по сети. 

Следующий шаг - выбор метода разверть1вания. Поскольку мы хотим предоста
вить файл трансформации (МSТ-файл, созданный ранее), то нужно выбрать особый 
метод развертывания (рис. 6.34). В результате откроется окно настройки пакета 
разверть1вания. Перейдите в нем на вкладку Модификации, нажмите кнопку 
Добавить и выберите МSТ-файл трансформации (рис. 6.35). Нажмите кнопку ОК. 

ПРИМЕЧАНИЕ 

После нажатия кнопки ОК пакет и файл трансформации (файлы *.msi и *.mst соответ
ственно) будут прокэшированы. Если вам понадобится изменить файл трансформа
ции после создания пакета, то придется создавать пакет развертывания заново. 

На этом работа с редактором групповой политики завершена. Закройте все окна, 
откройте кома�щную строку (или хотя бы окно Выполнить, нажав комбинацию 
клавиш <Win>+<R>) и введите команду: 

gpupdate /force 
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Программа будет автоматически установлена на компьютеры после их перезагруз

ки и до отображения окна входа в систему. Пользователь ни на что не сможет 
повлиять и ни в чем не сможет ошибиться. 

Иногда программ�t не устанавливается автоматически. Чтобы произвести ее уста

новку, нужно еще раз вручную ввести команду gpupdate /force. 



ГЛАВА 7 

Мониторинг 
информационной системы 

Для предотвращения возможных отказов информационной системы администрато
ру нужно производить регулярный ее мониторинг. Сама эта операция весьма ру
тинна, а вот анализ получаемой информации требует высокой квалификации. Ни
чего интересного в мониторинге нет, но, увы, производить его надо. В этой главе 
будут рассмотрены основные методы и средства мониторинга информационной 
системы. 

Основные способы. мониторинга 
Существует несколько способов мониторинга информационной системы. На не
больцп1х предприятиях, насчитывающих совсем немного серверов, как правило, 
производится анализ сообщений в журналах системы. 

На предприятиях среднего и крупного размера для контроля активного оборудова
ния применяется протокол SNMP (Simple Network Management Protocol). Конечно, 
протокол SNMP может применяться и на малых щ�едприятиях, если будет куплено 
активное оборудование с поддержкой этого протокола. Вот только цена такого 
оборудования столь высока, что малые компании наверняка откажутся его приоб
ретать, да и целесообразности для них в нем нет. 

На предприятиях крупного размера применяются, как правило, специальные аген
ты, устанавливаемые на каждый сервер, на каждую рабочую станцию. Такие аген
ты собирают информацию о работе системы и передают ее на сервер. 

В этом разделе мы приведем краткие характеристики основных способов монито
ринга, а затем рассмотрим их более подробно. 

Журналы системы и программ 
1 

Система и приложения записывают в журналы сведения об осн�вных событиях. 
Можно сказать, что основной способ мониторинга работы системы и приложе
ний - это анализ содержимого журналов. 
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В Windows - это журналы системы и безопасности, а также журналы приложений. 
В Linux все журналы находятся в каталоге /var/log. Системный журнал Linux созда
ется или специальным демоном syslogd, или самой системой инициализации (в бо
лее современных дистрибутивах). Далее мы поговорим об этом подробнее. 

Протокол SNMP 

Протокол SNMP позволяет контролировать оборудование информационных сис
тем. Конечно, далеко не все оборудование поддерживает SNMP. Бюджетные уст
ройства, предназначенные для небольших компаний, оснащены только простейши
ми веб-интерфейсами управления, которые позволяют увидеть лишь общую ин
формацmо о состоянии системы. В самом лучшем случае можно настроить 
оповещение по электронной почте - это будет вершина функционала мониторинга 
таких устройств. А вот устройства с поддержкой SNМP, как уже отмечалось, стоят 
дорого, и для небольших компаний их приобретение себя не оправдает. 

Опрос служб 

Есть еще один способ, который не был упомянут ранее, - опрос служб. Он заклю
чается в том, что администратор периодически отправляет запросы серверу или 
серверам и опрашивает работу необходимых ему служб. Например, можно telnet'oм 
«подцепиться)) к 80-му порту - если ответ получен, значит, веб-сервер работает. 
Можно отправить тестовый SQL-зanpoc к базе данных - что-либо простое и безо
бидное, главное - получить ответ. Если ответ получен, значит, сервер баз данных
работает. 

• 

Конечно, если серверов много, а контролировать их доступность нужно постоянно, 
лучше всего написать небольшой сценарий, - скажем, на РНР, и обеспечить его 
регулярное выполнение средствами демона-планировщика cron или аналогичного 
(в Windows можно создать так называемую з,адачу). 

Основное преимущество этого способа - невмешательство в контролируемые сис
темы. На них не придется устанавливать какое-либо программное обеспечение, а 
один запрос, скажем, в час не перегрузит ваши серверы. Основной недостаток -
подобное решение придется реализовывать вручную, и потребуются некоторые 
навыки программирования. Гуру программирования для этого быть не нужно, но 
основы надо знать. Если вы заинтересовались именно таким решением, рекоменду
ем книгу Д. Колисниченко «РНР и MySQL. Разработка WеЬ-приложений» (6-е изд.) 
издательства «БХВ-Петербурr>) 1

• В ней вы найдете все необходимые знания для 
реализации этого решения., 

Конечно, необязательно подобное решение писать на РНР. Можно использовать и 
другие языки программирования - например, Python. Но одно из преимущщ:тв 
РНР в случае, если на вашем предприятии эксплуатируется сервер баз данных, -
наличие модулей поддержки различных СУБД: от MySQL до Oracle. 

1 См. https://bhv.ru/product/php-5-6-i-mysql-6-razrabotka-web-prilozhenij-3-e-izd/.
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Мониторинг с использованием агентов 
Этот способ заключается в следующем: на каждую машину устанавливается про
грамма-агент, которая выполняет проверки по заданному графику (график или 
задается вручную при настройке клиента, или поступает с сервера мониторинга). 
Результаты проверки передаются на сервер мониторинга. Далее администратор, 
используя панель управления системы мониторинга, контролирует состояние тех 
или иных узлов сети. 

Преимущество такого способа контроля заключается в том, что наблюдению дос
тупны практически любые параметры, как оборудования, так и программной сре
ды. Недостатки - необходимость -предварительной установки агентов и затраты 
производительности на их исполнение ( эта производительность отнимается от ос
новных задач, для которых и установлен сервер). В зависимости от числа проверок, 
их частоты, производительности контролируемой системы и т. п. накладные затра
ты могут достигать величины 3-5% и более. 

Из бесплатных ОрепSоurсе-решений можно порекомендовать систему мониторинга 
Zabbix (http://www.zabbix.com/ru/). Ее сервер мониторинга работает под управле
нием Linux, а вот агенты имеются для всех платформ, кроме rnacOS: Windows, 
Linux, FreeBSD, OpenBSD, Solaris, НР-UХ, AIX и др. На рис. 7 .1 показана панель 
управления Zabblx. 

��llrunnlng "' 

№n'IOlroftloltS(montм,d/,-X.��} 85 ◄?/0/)S 

NumЬerofьmt(mcll'liЮNd/diМЬledlnot� 502 491/0/9 

_.,._.<�••-н-,.1 '" "'"1101 

' 1 
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Рис. 7.1. Панель управления Zabblx 
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Протокол SNМP (Simple Network Management Protocol) - простой протокол 
управления сетью. Впрочем, слово «простой)) в названии этого протокола не совсем 
уместно, но так уже его назвали. Протокол используется для сбора информации от 
оборудования, подключенного к сети, и управления им. Другими словами, прото
кол SNМP служит не только для мониторинга, но и для управления сетевыми 
устройствами. 
Устройства, поддерживающие SNMP, могут принимать команды по сети, выпол
нять их и передавать результаты выполнения. Как уже отмечалось, такие устройст
ва стоят недешево - например, самый простой управляемый коммутатор всего 
лишь на пять портов стоит в восемь раз дороже аналогичного неуправляемого уст
ройства того же производителя. 
Для отправки управляющих сообщений протокол SNMP использует транспортный 
протокол UDP, который, в отличие от протокола ТСР, работает без установки со
единения и контроля доставки сообщения, благодаря чему снижается нагрузка на 
сеть. 
Существуют разные версии SNMP (сейчас работают его версии 1.0 и 3.0). Первые 
SNМР-устройства поддерживают только протокол версии 1.0. Недостаток этой вер
сии - нет никакой защиты, данные передаются по сети в открытом виде, их легко 
перехватить снифферами. Именно поэтому из соображений безопасности многое 
оборудование по умолчанию не поддерживает SNМP, и его в настройках оборудо
вания нужно включать специально. Так что, если вы будете разворачивать новую 
информационную систему, выбирайте устройства с поддержкой версии 3.0. 
Протокол SNМP поддерживает следующее активное сетевое оборудование: марш
рутизаторы и коммутаторы, ИБП, модемы и т. п. 
Существу,ют два способа мониторинга с использованием протокола SNMP. Первый 
заключается в периодическом опросе устройств, анализе их работы и сохранении 
полученных данных в соответствующей базе (чтобы администратор мог их со вре
менем просмотреть). Второй- в генерировании предупреждений на самом уст
ройстве: как только случится ЧП, устройство само сообщит об этом. Такие сообще
ния называются трапами.

SNМР-управление отличается относительной простотой реализации. Каждый на
страиваемый или контролируемый параметр имеет уникальный номер. Для получе
ния информации о состоянии устройства достаточно отправить к нему команду 
с указанием номера параметра, а для управления - команду установки параметра 
с его номером и значением (мы не рассматриваем в этом контексте вопросы аутен
тификации и авторизации протокола SNMP). Чтобы настроить трапы, следует ука
зать, для каких событий они должны быть включены, и определить адреса системы, 
на которую будут отправляться сообщения. 
Все SNМР-совместимые устройства имеют стандартизованную конфигурацию па
раметров. Эта конфигурация представляет собой некое дерево идентификаторов, 
называемых 01D (Object Identifier), - для доступа к какому-либо значению иден
тификатора необходимо указать полный путь к нему от самого корня. ,Структура 
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идентификаторов описывается в специальных файлах, которые называются МIВ
файлами (Management Infonnation Base ). Основная часть структуры, как уже отме
чено, стандартизована, но отдельные параметры описываются в проприетарных 
МIВ-файлах (доступны к загрузке с сайтов разработчика оборудования). 

ПОЯСНЕНИЕ 

Проприетарные (от англ. proprietary) - частные, патентованные, разработанные внутри 
компании для собственных целей (о программных или аппаратных средствах). 

МIВ-файл позволяет вместо цифровых индексов использовать их символьные обо
значения (это может быть более удобно для администратора, однако запрос по чис
ленному идентификатору можно выполнить всегда, а для использования символь
ного обозначения в программу должен быть импортирован соответствующий МIВ
файл). Например, чтобы получить состояние порта коммутатора, надо запросить 
полное символьное значение для идентификатора: 

.iso.org.dod.internet.mgrnt.mib-2 .interfaces.ifTaЬle.ifEntry.ifOperStatus.101 

При этом обычно разрешается опускать первую часть символов, одинаковых для 
контролируемых параметров: . iso. org. dod. internet. mgrnt .mib-2. Иными словами,

при запросе административного состояния порта коммутатора достаточно указать 
только: 

interfaces.ifTaЫe.ifEntry.ifOperStatus.101. 

Интересующиеся читатели могут посетить страницу http://www.mibdepot.com/ 
index.shtm�, на которой собрано большое количество МIВ-файлов как стандартных, 
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Рис. 7.2. Здесь показана страница одного из сайтов с отображением глобальной структуры MIB. 
Такие источники помогают правильно выбрать контролируемые параметры 
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так и разработки отдельных вендоров. Можно воспользоваться и любой из доступ
ных утилит-просмотрщиков. МIВ-файлов, которые позволяют легко найти нужн,ый 
параметр и/или идентификатор. Таких утилит очень много: HiliSoft МIВ Browser, 
WinAgents МIВ Browser, iReasoning МIВ Browser и пр. 

В запросах, как уже было сказано, можно использовать и символьные, и численные 
наименования идентификаторов. Так, указанному ранее значению соответствует 
индекс .1. з. 6. 1. 2 .1. 2. 2 .1. в .101. Для повышения производительности системы 
контроля рекомендуется использовать именно численные значеци�, поскольку про
грамме не придется тогда искать соответствие в файлах настроек. Хотя при сим
вольном написании сами команды более удобочитаемы. 

В большинстве случаев достаточно использовать стандартные параметры. То, какие 
из них соответствуют желаемой информации, легко найти в Сети. по ключевым 
словам: mib browser. Например, на странице: http://support.ipmonitor.com/mibs_ 
byoidtree.aspx (рис. 7.2) можно увидеть все дерево параметров и найти нужную 
ветвь. 

Простейшие варианты мониторинга 
Вы должны понимать, что профессиональные системы мониторинга, к сожалению, 
стоят дорого. Поэтому не все компании готовы выложить круглую сумму за такие 
решения. Посему вам придется или их не использовать, или использовать 
ОреnSоurсе-решения, которые, как правило, бесплатны. 

Контроль журналов Windows 

Операционная система постоянно регистрирует различные системные события и 
состояния выполнения тех или иных операций в журналах. Просмотреть журналы 
Windows можно с помощью оснастки Просмотр событий. 

Когда компьютеров немного, можно подойти к каждому и просмотреть его журна
лы или же зарегистрировать их посредством RDP 1• Но при увеличении числа ком
пьютеров контролщ�овать каждый из них будет очень сложно. 

В этом случае администратору нужно использовать специальные возможности ос� 
настки просмотра журналов в Windows 7 /8/ 1 О и Windows Server 2008/2019. 

Привязка задачи 

Администратор может настроить автоматический запуск какого-либо задания 
в случае возникновения события в журнале. Можно это сделать, явно указывая па
раметры события при создании задания, но удобнее перенести параметры из сооб
щения журнала. 

Выделите сообщение, по появлению которого нужно выполнять некие действия, 
и перейдите по ссылке Привязать задачу к событию (рис. 7.3). Дальнейшие шаги 

1 RDP (от англ. Remote Desktop Protocol)- протокол удаленного рабочего стола.
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будут происходить под управлением мастера операций. Вы можете назначить 

отсылку сообщения (в том числе по электронной почте) или запустить любую за
дачу. 

После соответствующей настройки правила реагирования на события будут пропи
саны в качестве заданий в журнале планировщика (рис. 7.4). 
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Рис. 7.3. Окно программы просмотра журнала событий 
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Рис. 7.4. Планировщик заданий Windows 10. Это задание отсылает сообщение по электронной почте 
на указанный адрес в случае появления нового сообщения в созданном администратором 

настраиваемом представлении журнала событий 
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Оснастка просмотра событий позволяет собирать сообщения с других компьюте
ров. Д11я этого достаточно настроить подписку (рис. 7.5). При настройке подписки 
вы таюке указываете правила сбора сообщений (фильтрации), определяете компью
теры, сlкоторых ведется сбор данных, и т. п. Обычно все собранные таким образом 
сообщения направляются в журнал Пересланные события, который можно ис
пользовать при создании собственных настраиваемых сообщений. 

Свойства подписки - Тест Х 
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Рис. 7.5. Окно мастера настройки подписки 

Создание собственных событий в журналах Windows 

Начиная с Windows Server 2003, в составе операционной системы присугствует коман
да EVENTCREATE. С ее помощью можно записать в тобой журнал событие заданного 
типа (информация, ошибка и т. п.). Вот примеры использования этой ·команды: 
eventcreate /t error /id 100 /1 application /d "Ошибка" 

eventcreate /t information /id 1000 /so winmgmt /d "Информационное сообщение" 

eventcreate /t warning /id 1000 /so winmgmt /d "Предупреждение" 

Информацию об этой команде можно получить по адресу1: https://Ьit.ly/2:КЬGAEu. 

1 
Полная ссылка: https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-xp/

bb490899(v=technet.10)?redirectedfrom=MSDN. 
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Настройка журналирования в syslog 

Системный журнал Linux - syslog - создается специальным демоном syslogd, ко
торому программы отправляют свои сообщения. Подробно демон syslogd описан 
в главе 11.

Простейший мониторинг Apache 

Так уж бывает, что веб-сервер Apache иногда «падает». Происходит это по разным 
причинам, и в большинстве случаев он требует более тонкой настройки, чем кон
фигурация по умолчанию. Пока администратор не разобрался, в чем причина, 
бывает полезным воспользоваться представленным в листинге 7 .1 сценарием, опра
шивающим сервер и перезапускающим сервис apache2, если сайт недоступен. 

#!/Ьin/bash 

if curl -s --head --request GET https://caйт/ 1 grep "200 ОК" > /dev/null; then 

echo "Site is UP" 

else 

echo "Site is OOWN, restarting Apache" 

date I rnail -s "Site is Down" admin@exarnple.com 

/usr/sЬin/service apache2 restart 

fi\ 

Этот сценарий проверяет доступность сайта. Если тот недоступен, сценарий снача
ла оmравляет сообщение об этом администратору, а затем перезапускает сервис 
apache2. Все достаточно просто. Такой сценарий нужно сделать исполняемым 
и добавиrь в расписание cron. Периодичность запуска - 1 минута. Да, это создаст 
лишние 1440 запросов к вашему сайту на протяжении суток. Если для вашего сайта 
это много, можно запускать сценарий один раз в 5 минут, что снизит J5:оличество 
обращений к сайту до 288 в сутки. 

Утилиты мониторинга 

Существует множество систем мониторинга - как платных, так и бесплатных. Не
которые из таких систем будут не по карману не только средним, но и многим 
крупным компаниям. Поэтому в этой книге основное внимание уделено 
OpenSource-npoeктaм. 

Среди таких решений можно порекомендовать уже упомянуть1е ранее Zabbix 
(http://www.zabbix.com/ru/), OpenNМS (http://www.opemnms.org) и Nagios 
(https://www.nagios.org/). Последняя для мониторинга является стандартом де
факто, и мы ее сейчас рассмотрим подробно. 
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Когда в сети один или два сервера, то достаточно просто понять, какой из них ра
ботает, а какой- н�. А вот когда в большой сети серверов несколько десятков 
и находятся они даже в разных городах, то хотелось бы иметь полную картину ра
ботоспособности серверов и предоставляемых ими сервисов (FTP, НТТР и пр.). 

Можно написать систему мониторинга на bash - это не так уж и сложно. Впрочем, 
сложность, конечно, зависит от того, какую информацmо вы хотите получить. Если 
нужно просто определить дОС'I)'ПНОСТЬ сервера, то хватит простого сценария, переби
рающего в цикле IР-адреса серверов и пингующего их. Однако такой простой сцена
рий не позволит определить, работают ли запущенные на сервере службы. Придется 
его усложнять ... Но rратить время на разработку сложного сценария не имеет смыс
ла - ведь все это за нас уже создано. А простой сценарий и вовсе писать незачем -
уже существует сканер портов nmap, позволяющий просканировать всю сеть и опре
делить, доступны ли ее узлы. 

Так что здесь мы рассмотрим сложную систему Nagios, позволяющую произво
дить мониторинг всевозможных сервисов сети: FTP, РОР, НТТР, IMAP, SQL и пр. 
Система обладает модульной структурой, разрешающей добавлять новые опции 
мониторинга, имеется также возможность дописывать собственные модули на 
bash или Perl. Nagios умеет отправлять уведомления на электронную почту и по
давать звуковой сигнал. Можно даже создать веб-страничку, на которой будет 
отображаться информация о доступности сервисов сети, история сбоев, отчеты 
о доступности серверов и т. д. Одним словом, Nagios - полноценная система мо
ниторинга. 

Для большего разнообразия рассматриваемых в книге систем, настройка сервера 
мониторинга будет производиться в условиях операционной системы FreeBSD 
(хотя по приведенному здесь образу и подобию вы настроите Nagios и в Linux). 

Установка Nagios 

Для paбoты·Nagios нужен веб-сервер Apache. Установим Nagios: 

# cd /usr/ports/net-mgmt/nagios

# make install clean

При установке Nagios следует ответить у на два вопроса (рис. 7.6): 

You need а "nagios" group 

Would you like me to create it [YES]? у 

You need а "nagios" user 

Would you like me to create it [YES]? У 

Организуем автоматический запуск Nagios, добавив следующую строку в файл 
/etc/rc.conf: 

nagios_enaЬle="YES"
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Рис. 7.6. Установка Nagios 

Теперь откройте файл конфигурации Apache /usr/local/etc/apache�2/httpd.conf и найди
те в нем строки: 

<Directory /> 
AllowOverride'None 
Order deny,allow 
Deny from all 

</Directory> 

Сразу после них добавьте следующие строки: 

ScriptAlias /nagios/cgi-bin°/usr/local/www/nagios/cgi-bin/ 

<Directory "/usr/local/www/nagios"> 
Options ExecCGI 
AllowOverride None 
Order allow,deny 
Allow from all 
AuthName "Nagios Access" 
AuthType Basic 
AuthUserFile /usr/local/etc/nagios/htpasswd.users 
Require valid-user 

</Directory> 

Alias /nagios /usr/local/www/nagios/ 

<Directory "/usr/local/www/nagios/cgi-Ьin"> 
Options None 
AllowOverride None 
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Order allow,deny 

Allow from all 

AuthName "Nagios Access" 

AuthType Basic 

AuthUserFile /usr/local/etc/nagios/htpasswd.users 

Require valid-user 

</Directory> 
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Этим вы защитите паролем доступ к каталогу nagios, чтобы никто, кроме вас, не 
смог промониторить вашу сеть. Информация о пользователях и паролях хранится 
в файле /usrЛocal/etc/nagios/htpasswd.users. У вас еще нет этого файла - создайте его и 
добавьте в него пользователей: 

# htpasswd -с /usr/local/etc/nagios/htpasswd.users nagios 

# htpasswd /usr/local/etc/nagios/htpasswd.users admin 

Перезапустите Apache и обратитесь к Nagios так: 

http://aдpec_cepвepa/nagios/ 

Настройка Nagios 

Для настройки Nagios перейдите в каталог /usrЛocal/etc/nagios/. В нем вы найдете 

только файлы примеров, на основании которых следует создать реальные конфигу
рационные файлы. 

Начнем с файла cgi.cfg-sample - в нем находится конфигурация СGI-части Nagios. 
Переименуйте этот файл в cgi.cfg. Весь файл со всеми комментариями мы здесь рас
сматривать не станем, тем более что много параметров там изменять не придется. 

Прежде всего укажите путь к основному конфигурационному файлу: 

main_config_file=/usr/local/etc/nagios/nagios.cfg 

Затем - путь к файлам на веб-сервере: 

physical_html_path=/usr/local/www/nagios 

Часть URL - то, что будет после имени сервера: 

url_html_path=/nagios 

Включите аутентификацию: 

use authentication=l 

Определите права для наших пользователей: 

authorized_for_system_information=nagios,admin 

authorized_for_configuration_information=nagios,admin 

authorized_for_system_cormnands=nagios 

authorized_for_all_services=nagios,guest,admin 

authorized_for_all_hosts=nagios,guest,admin 

authorized_for_all_service_cormnands=nagios 

authorized_for_all_host_cormnands=nagios 
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В конфигурационном файле nagios.cfg прописываются конфигурационные файлы 
объектов сети, которые нужно мониторить. Например: 

# Конфигурация для локального (FreeBSD) хоста 
cfg_file=/usr/local/etc/nagios/objects/localhost.cfg 

# Конфигурация для Windows-мa.wины 
cfg_file=/usr/local/etc/nagios/objects/windows.cfg 

# Конфигурация для маршрутизатора/ко�татора 
cfg_file=/usr/local/etc/nagios/objects/switch.cfg 

# Конфигурация для сетевого принтера 
cfg_file•/usr/local/etc/nagios/objects/printer.cfg 

Далее вы выбираете один из файлов (в зависимости от типа объекта), находящихся 
в каталоге /usrnocal/etc/nagios/objects, и на его основе создаете собственный конфиrу
рационный файл. Давайте рассмотрим файл localhost.cfg, подходящий для тестиро
вания компьютера под управлением FreeBSD (листинг 7.2). 

# Определяем тестируемый узел 

define host{ 
# Имя для шаблона - это имя можно использовать как переменную, 
# с помощью которой мы будем ссылать·ся на этот узел 

use freebsd-зerver 
# Имя тестируемого узла 

hoзt narne localhoзt 
# Псевдоним 

aliaз localhoзt 
# IР-адрес 

addreзз 127.0.0.1 

# Определим группу хостов, куда поместим все FrееВSD-машины 
define hostgroup{ 

hostgroup_nщne 
alias 
memЬers 

# Пинг машины 

define service{ 

freebзd-servers 
FreeBSD Servers 
localhost 

Имя группы 
Полное имя группы 
Список узлов, входящих 
в группу, элементы списка 
разделяются запятой 

# Имя сервиса (используется в этом шаблоне) 
use local-service 
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# Имя компьютера, который нужно пропинговать 
host name localhost 

# Описание проверки 
service_description 

# Команда для проверки 
check coпmand 

PING . 

check_ping!l00.0,20%!500.0,60% 

# Определяем сервис, проверяющий свободное место на диске 
# для корневого раздела локальной машины. Обычное предупреждение 
# вы получите, если останется меньше 20%, а критическое - если 
# меньше 10% свободного места на разделе 

define service{ 
use 
host name 
service_description 

check command 

local-service 
localhost 
Root Partition 

check_local_disk!20%!10%!/ 

# Определяем сервис, проверяющий количество зарегистрированных 
# в текущий момент в системе пользователей. Обычн.ое предупреждение 
# если больше 20 пользователей, критическое - если.больше 50 

define service { 
use 
host name 
service_description 

check command 

local-service 
localhost 
Current Users 

check local users!20!50 

# Сервис, проверяющий кол-во запущенных процессов в текущий момент. 
# Обычное предупреждение - если больше 250 процессов, критическое -
# если больше 400 

define service{ 
use 
host name 
service_description 

check command 

local-service 
localhost 
Total Processes 

check_local_procs!250!400!RSZDT 

# Проверяем загрузку локальной машины 

define service{ 
use 
host name 

local-service 
localhost 

313 
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service_description 
check command 

Current Load 
check_local_load!S.0,4.0,3.0!10.0,6.0,4.0 

# Проверяем использование свопа на локальной машине. 
# Обычное предупреждение - ест1 осталось менее 20% свободного свопа 
# Критическое - если меньше 10% 

define service{ 
use 
host name 
service_description 
check command 

local-service 
localhost 
Swap Usage 

check local_swap!20!10 

# Проверяем доступность SSН-сервиса на локальной машине. 
# Уведомления по умолчанию отключены, поскольку не всегда 
# сервис SSH запущен 
define service{ 

use 
host name 
service_description 
check command 
notifications enaЬled 

local-service 
localhost 
SSH 
check ssh 

о 

# Проверяем доступность НТТР-сервиса на локальной машине. 
# Уведомления по умолчанию отключены, поскольку не всегда 
# сервис НТТР запущен 

define service{ 
use 
host name 
service_description 
check command 
notifications enaЬled 

local-service 
localhost 
НТТР 

check_http 
о 

Дополнительные примеры вы найдете в файле oЬjects/templates.cfg-sample. Теорети
чески все объекты сети можно описать в одном конфигурационном файле, который 
потом нужно прописать в файле nagios.cfg, но такая практика не очень удобна. 
Гораздо удобнее для каждого объекта создать отдельный файл. 

Вот, собственно, и все. Осталось только запустить Nagios: 

# /usr/local/etc/rc,d/nag�os start 
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Для мониторинга в Nagios систем на основе Windows разработано несколько раз
личных агентов (плагинов). Наиболее часто используемыми из них являются 
NSClient++ (http://www.nsclient.org/), NC _ NET (http://sourceforge.net/projects/nc
net) и OpMonAgent (http://www.opservices.com/download/). Функционал этих аген
тов практически идентичен, поэтому мы рассмотрим использование агента 
NSClient++, являющегося, на взгляд авторов, наиболее популярным из упомянутых. 

Агент NSClient++ можно загрузить как в виде архива (*.zip), так и установочным 
файлом (*.msi), причем для 32- и 4'4-битных платформ следует использовать соот
ветствующие версии агента. Загруженный архив необходимо распаковать в желае
мую папку и установить службу Windows командой: 

NSClient++ -install 

Удобнее воспользоваться МSI-файлом, поскольку в этом случае мастер установки 
сразу внесет в конфигурацию агента часть настроек по результатам ваших ответов 
(рис. 7.7). 

,/1 NSClient++ (х64) х 

NSClient++ Configuration 

+ 1 

Allowed bosts: �Н7.О.О.1 

Password: j9S8cgqЗZVuCAsuPg 

MQduJes to lwd: 
0 Е�Ые �mmon check plugins 

0lE'r:!!'0.�_115!;llent server {�!�".!)! 

0 Е,nаЫе !!!RPE server ( check_nrpe) 

О Ihsecure 1� mo<le (required Ьу old check_nrpe) 

@safe fТl!)de (Use certificates for enayptiOn but not authenticatiOn) 

О Secure (Use certificates for authentication) '

0 ЕnаЫе NSCA dient 
-

О Enabfe Web server 

.. 

1 _аас1с !1 в.ехt 1 1 <:.,ncel
, 
.1

~ •. 

Рис. 7.7. Настройка параметров программы NSClient++. Настройки пользователя, 
введенные на этапе установки, будут_ сохранены программой в файле конфиrурации 

После установки необходимо разрешить взаимодействие службы с р·абочим столом, 
для чего следует открыть свойства службы: Панель управления I Администриро

вание I Службы, найти службу NSClientpp ... (полное название зависит от версии), 
открыть ее свойства и включить опцию Разрешить взаимодействие с рабочим 

столом. 
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Перед запуском службы следует обязательно проверить параметры ее работы. Для 
этого откройте файл nsc.ini (в папке установки агента) и снимите комментарий с тех 
строк, которые соответствуют модулям программы, предполагаемым к использова
нию для мониторинга системы. Достаточно подробные описания параметров кон
фигурации приведены в документации плагина по адресу: https://docs.nsclient.org/. 

При настройке конфигурации следует исходить из принципа, что не следует вклю
чать больше опций, чем это необходимо в текущий момент. Например, если вы не 
планируете получать информацию посредством WМI-запросов, то и не стоит за
гружать модуль CheckWMl.dll (работа с этим модулем описана чуть далее) . 

• 

Обратите внимание на возможность запуска агента в диагностическом режиме.
При этом вы сможете как увидеть потенциальные ошибки в конфигурационном 
файле, так и отладить собственные запросы. Для запуска NSClient++ в диагности
ческом режиме достаточно в командной строке набрать: 

NSClient++ /test 

В окне NSCiient++ вы сможете, во-первых� увидеть результаты загрузки всех мо
дулей, а во-вторых, вводить собственные команды и видеть результаты выполнения 
как запросов со стороны сервера Nagios, так и локальных команд. На рис. 7.8 пока
зано окно отладки плагина, в котором введена команда: 

CheckDriveSize ShowAll MinWarnFreer=20% MinCritFree=10% Drive=D:\ 

и виден qтвет системы. 
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Рис. 7.8. Окно программы NSClient++ в диагностическом режиме 

Плагин NSC!ient++ позволяет контролировать параметры, приведенные в табл. 7 .1. 
Подробности его использования детально описаны в технической документации 
(см. ранее приведенную ссылку), и по имеющимся там примерам легко составить 
собственные команды контроля состояния Windows. 
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Таблица 7.1. Параметры Windows, контролируемые NSC/ient++ 

Параметр Описание 

CheckFileSize Контролирует размер файла или папки 

CheckDriveSize Контролирует размер свободного или использованного простран-
ства жестких или сменных дисков (тип диска можно выбирать 
в команде) 

CheckFile Контролирует файлы по критериям даты их создания, времени 
последнего доступа, записи в файл или по размеру файла 

CheckEventLog Ищет сообщения об ошибках в файле журнала. Поскольку таких 
сообщений обычно много, использование этого_ вида контроля 
сильно загружает систему 

CheckCPU Контролирует загрузку процессора в течение задаваемого перио-
да времени 

CheckUpTime Контролирует время работы системы 

CheckServiceState Контролирует состояние службы Windows (критическое сообще-
ние формируется в случае несоответствия фактического состоя-
ния службы заданному в качестве параметра в команде). Можно 
контролировать все службы одновременно с заданием исключе-
ния. В качестве названия службы надо указывать то, которое 
отображается в свойствах службы 

CheckProcState Контролирует состояние процессов Windows. Фактически позво-
ляет наблюдать за состоянием процесса, найденного по имени 
исполняемого файла. Можно контролировать также по числу од-
новременно запущенных процессов 

CheckМem Контролирует состояние виртуальной и физической памяти; дос-
тупен параметр количества записанных страниц памяти (commited 
pages) 

CheckCounter Контролирует значения счетчиков производительности. Объекты 
счетчиков желательно - в целях удобства использования -
задавать в описаниях команд (служб) 

CheckAlwaysOK Так называемые кэлперы. Возвращают заранее определенное 

CheckAlwaysCRITICAL значение (какое - можно судить по названию команды). Исполь-

CheckAlwaysWARNING 
зуются в проц�ссах настройки и отладки системы 

CheckМultiple 

CheckOK 

CheckCRITICAL 

CheckWARNING 

CheckVersion 

Приведенным в табл. 7 .1 списком не ограничиваются возможности контроля 
Windows-cиcтeм. Вы можете добавить контролируемые параметры, например, за 
счет использования внешних сценариев. 

Мониторинг систем Windows может осуществляться на основе различных протоко
лов. Наиболее часто применяемыми являются протоколы NSClient и NRPE (для 
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«пассивного)) мониторинга можно задействовать также протокол NSCA, о котором 
более подробно можно прочесть в онлайновой документации). На практик� можно 
использовать любой из них - необходимо только включить/выключить соответст
вующие модули в файле настроек клиента nsc.ini. В то же время, на взгляд авторов, 
протокол NRPE несколько более гибок в использовании и обеспечивает шифрова
ние данных обмена. 
При работе с протоколом NRPE синтаксис команд строится следующим образом: 
check _ nrpe . . . -с <команда> -а <аргумен'I'Ьl>

Например, проверка досrупной физической памяти может быть осуществлена так: 
check_nrpe -Н 192.168.0.9 -с CheckМem -а MaxWarn=70% MaxCrit=>80% type=physical 

Мониторинг Windows-cиcтeм на основе WMI 

В состав агента NSClient++ входит модуль CheckWMl.dll, позволяющий контролиро
вать Windows-cиcтeмy с использованием инструментария WМI. 
Модуль CheckWMl.dll фактически состоит из двух подмодулей: CheckWMIValue и соб
ственно CheckWMI. Подмодуль CheckWMIValue оптимизирован для контроля числен
ных значений - например, текущей загруженности процессора ( это число процен
тов загрузки) или разрешения монитора (ч1:1сло пикселов) и т. п. Работая с ним, вы 
можете просто указать контролируемые параметры и минимальные/максимальные 
допустимые для них значения, например, так: 
CheckWМIValue "Query=Select PelsWidth frorn win32_DisplayConfiguration" 
MinCrit=640 MinWarn=BOO Check:Width=PelsWidth 

Приведенная здесь команда составлена для использования в режиме отладки 
(nsclient++ · /test). Она запрашивает разрешение дисплея по горизонтали и сооб
щает о критическом состоянии в случае, если оно равно или менее 640, и выдает 
предупреждение, если значение не превосходит 800. Из особенностей использова
ния этой команды отметим, что после строки запроса (которая заключена в кавыч
ки) нужно указать параметры минимальных/максимальных значений и только по
том задавать название параметра, который контролируется командой (здесь: 
PelsWidth). Поясним также опцию Check, присутствующую в командной строке. По
сле Check необходимо вписать название параметра, которое будет применяться 
в системе контроля (можно сохранить и название из описания в WМI, но часто более 
удобно ввести собственное название), и название, соответствующее объекту класса 
(то, которое отображается, например, в утилите просмотра WMI Object Browser).

Другие примеры (в том числе в вариантах для конфигурации Nagios) вы легко най
дете поиском на странице документации агента NSClient++ ( см. ранее приведенную 
ссьшку). 
Подмодуль CheckWMI нужно использовать в тех случаях, когда предполагается либо 
анализ строкового параметра, возвращаемого в результате WМI-запроса, либо 
запрос нескольких значений. При использовании подмодуля CheckWMI строки за
проса несколько усложняются из-за необходимости применения фильтров. Синтак
сис подмодуля CheckWMI вы также найдете на странице документации агента 
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NSClient++ (см. ранее приведенную ссылку). По своему построению запросы под
модуля CheckWMI сходны с фильтрами, используемыми для анализа журналов рабо
ты системы. 

Мониторинг в Nagios серверов Linux 

Контроль работы серверов Linux осуществляется с использованием плагина NRPE, 
причем на сервере Nagios он должен быть установлен как плагин, а на контроли
руемой системе Linux - в качестве демона. Для установки может быть использо
вана как подготовленная версия, так и исходные коды плагина. 

Кроме стандартного комплекта, администратор может задействовать· при монито
ринге любой из доступных плагинов, которые широко представлены в Интернете. 

Используя протокол NRPE, можно на контролируемом хосте вызвать команду 
check _ nrpe для проверки другого хоста. Этот способ дает в�зможность контролиро
вать некоторую подсеть через один компьютер. При такой организации контроля на 
хосте, используемом в качестве прокси, обязательно должны быть установлены как 
демон протокола NRPE, так и плагин. 

Мониторинг систем 
с использованием протокола SNMP 

Для работы по протоколу SNMP в Nagios должен быть установлен соответствую
щий плагин. Он включен в состав плагинов Nagios, но воспользоваться им можно 
только в том случае, если предварительно бьш установлен пакет net-snmp. Поэтому, 
если предполагается использование SNМР-модуля, этот пакет необходимо загру
зить с сервера http://net-snmp.sourceforge.net/, после чего заново перекомпилиро
вать плагины и повторно установить их. Авторы рекомендуют при новой установке 
сначала выполнить команду make clean, которая очистила бы настройки предыду
щей инсталляции. 

ПРИМЕЧАНИЕ 

На сайте http://net-snmp.sourceforge.net/ необходимый пакет представлен только 
в исходных кодах или в RРМ-формате. 

После настройки контроля по протоколу SNMP необходимо протестировать рабо
тоспособность системы на простейших запросах. Например, проверить длитель
ность работы устройства: 

/usr/local/nagios/libexec/check_snmp -Н <адрес_устройства> -С <community>

-о sysUpTime .O

ПРИМЕЧАНИЕ 

В примерах использован протокол SNMP версии 1. В реальных условиях обычно ис
пользуется протокол версии 3, поэтому примеры необходимо дополнить параметрами 
аутентификации. 

В ответ вы должны получить примерно такое сообщение: 

SNМP ОК - Timeticks.: (622339555) 72 days, 0:43:15.55 1 
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Команда check _ snrnp может запрашивать параметр, принимающий численное значе
ние, и проверять соответствие его значения некоторому диапазону. Так, можно ука
зать значения для состояния предупреждения и критического состояния (ключи: -w 
и -с) или диапазон значений (через двоеточие). Обратите внимание, что если вы 
хотите, чтобы, например, критическим значением интерпретировалось возвращае
мое число в диапазоне от а до _Ь (Ь > а), то диапазон нужно указывать так: Ь:а. Если 
указать диапазон в привычном виде: а: ь, то, если возвращаемое значение попадает 

в этот диапазон, результат будет считаться нормальным состоянием, а если не по
падает - то как предупреждение или критическое (в зависимости от использован
ного ключа). Кроме того, команда может проверять возвращаемое строковое значе
ние (значение, с которым проверяется ответ, следует указать в ключе -s) или даже 
выполнять проверку с использованием регулярных выражений (ключи -r, -R). 
В запросе также можно проверять сразу несколько параметров, указывая их 01D 
через запятую, - например, так: 

//usr/local/nagios/libexec/check_snrnp -Н <адрес> -С <coппnunity> -о 
.1. 3. 6 .1. 2 .1. 2. 2 .1. 7 .101, . 1. 3. 6. 1. 2 .1. 2. 2 .1. 7. 102, . 1. 3. 6. 1. 2 .1. 2. 2. 1. 7 .103 

SNМP ОК - 1 1 1 1 iso.3.6.1.2.1.2.2.1.7.101=1 iso.3.6.1.2.1.2.2.1.7.102=1 
iso.3.6.1.2.1.2.2.1.7.103=1 

После того как запрос будет составлен ц отлажен, достаточно описать новую 
команду в файле commands.cfg и добавить нужные службы в файлы описания кон
тролируемых устройств. 

В Сети можно найти достаточное число примеров настройки Nagios для контроля 
устройств с использованием протокола SNМP, которые можно применить на прак
тике. Так, по адресу: http://wiki.nagios.org/index.php/Нowtos:snmp-apc-smart-ups 

содержится описание настроек, с помощью которых можно контролировать со
стояние источников бесперебойного питания (UPS): состояние батареи, параметры 
напряжения, температуру и пр. 

Сервер протоколов 

Постановка задачи 

Иногда нужно, чтобi.1 протоколы со всех серверов сети аккуратно собирались на 
одном центральном сервере. Зачем? Просматривать протоколы серверов нужно 
далеко не всегда, а только в том случае, когда что-то «сломалось». Тогда можно 
удаленно зайти на интересующий нас сервер и просмотреть ero журналы. Собст
венно, никакой необходимости в централизованном сервере протоколов нет. 

Но представим другую ситуацию, когда нам нужно ежедневно не только _собирать, 
но и обрабатывать протоколы. Каждый день заходить на каждый сервер и копиро
вать его протоколы как-то не очень хочется. Проще заставить это сделать за нас 
компьютер. Точнее, несколько компьютеров - каждый сервер вместо того, чтобы 
записывать сообщение в собственный журнал, будет отправлять его на централь
ный сервер. В итоге мы получим некий архив протоколов на одном сервере. А там 
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осталось дело за малым- наnисать на bash/awk сценарий для их обработки (в за
висимости от того, что нужно сделать). 

Мы же немного усложm1м эту задачу и не станем не просто «сваливать в кучу» 
протоколы со всех серверов, а сразу будем помещать их в базу данных (MySQL) 
и анализировать программой loganalyzer. 

Нам не известно, какие именно задачи вы перед собой ставите, но у этого решения 
есть два преимущества. Во-первых, вы получаете удобный веб-интерфейс, позво
ляющий просматривать логи серверов сети. Во-вторых1 все журналы будут хра
ниться в базе данных MySQL, что также весьма удобно. Ведь можно через 
phpMyAdmin1 отправить любой запрос к этим данным и сделать любую выборку. 
Можно таюке написать приложение на РНР (или любом другом языке с поддерж
кой MySQL), что гораздо удобнее написания сценариев на bash/awk. Хранение 
журналов в базе данных открывает огромные возможности по их обработке, в про
тивовес их хранению в обычных текстовых файлах. 

Перед тем как приступить к настройке, рекомендуем ознакомиться с веб-интер
фейсом, чтобы вы представляли, как все это будет выглядеть, и приняли решение, 
нужно ли это вам. Демоверсия анализатора loganalyzer доступна по адресу: 
http://demo.phplogcon.org/. За исключением рекламы, все будет выглядеть именно 
так. 

Настройка основного (центрального) сервера 
Прежде всего, нужно установить сервер rsyslog (забегая вперед, отметим, что 
rsyslog придется установить на всех серверах сети). Для этого выполните команды 
(напомним, что сервер работает под управлением FreeBSD): 

cd /usr/ports/sysutils/rsyslog55 

make install clean 

Сразу устанавливаем модуль поддержки MySQL: 

cd /usr/ports/sysutils/rsyslog55-rnysql 

make install clean 

Затем останавливаем стандартный syslog: 

/etc/rc.d/syslogd stop 

И производим его замену на rsyslog путем редактирования файла /etc/rc.conf:

syslogd_enaЬle="NO" 

rsyslogd_enaЬle="YES" 

rsyslogd_flags="-c4" 

rsyslogd_pidfile="/var/run/syslog.pid" 

apache_enaЬle="YES" 

rnysql_enaЬle="YES" 

1 PНPMyAdmin - неб-приложение с открьпым кодом, написанное на языке РНР и представляющее
собой неб-интерфейс для администрирования СУБД MySQL. 
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Первая строка отключает запуск демона syslogd, следующие три строки обеспечи
вают запуск демона rsyslogd и устанавливают некоторые его параметры. Предпо
следняя строка - это запуск Apache, который необходим нам для веб-интерфейса 
анализатора протоколов. 

Настало время отредактировать файл конфигурации /usr/locaVetc/rsyslog.conf (лис
тинг 7.3). 

# Модули 

$ModLoad imuxsock 

$ModLoad imklog 

# Модуль поддержки MySQL 

$Moc!Load ommysql 

$ModLoad imudp 

# Номер UDР-порта 

$UDPServerRun 514 

$ModLoad imtcp 

# Номер ТСР-nорта 

$InputTCPServerRun 514 

# Параметры доступа к БД MySQL 

# Здесь 127.0.0.1 - адрес сервера 

# log - название базы данных 

# loguser - имя пользователя 

# 123456 - пароль 

# Укажите свои параметры доступа 

# указанного пользователя и БД 

БД 

и не забудьте 

* * :orrпnysql:127.0.0.1,log,loguser,123456

# Владелец и группа владельца 

$FileOwner root 

$FileGroup wheel 

создать 

Файл конфигурации небольшой. Можно, .конечно, настроить еще и уведомление по 
электронной почте (модуль ommail) - для тех случаев, когда сервер будет полу
чать критические сообщения ( crit, alert, emerg), но это создаст ненужный поток еще 
и почтового трафика. И так, надо признаться, поток трафика окажется немалым, ·-а 
скорость роста базы данных с нротоколами составит несколь'ко сотен килобайт 
в минуту. Так что прежде, чем. настраивать подобный сервер, убедитесь, что у вас 
достаточно свободного пространства. Скажем, если у .вас имеется l О серверов, от
правляющих свои журналы центральному серверу, база данных станет «раздувать
ся» примерно на 100 Кбайт каждую минуту. За один час - 6000 Кбайт, т. е. почти 
6 Мбайт, а за одни сутки при надлежащей загрузке серверов вы получите прирост 
около 144 Мбайт. Несложный подсчет показывает, что за один месяц база вырастет 
на 4 Гбайт. Этот факт нужно учитывать. Ежели мы организуем еще и уведомление 



Мониторинг информационной системы 323 

по электронной почте, то станем раздувать и почтовый ящик - пусть не с такой 
скоростью, но все же ... 

Продолжим настройку. Теперь вам нужно установить Apache и My�QL, если вы 
это еще не сделали. А мы тем временем установим loganalyzer: 

cd /usr/ports/sysutils/loganalyzer • 

make install clean 

При установке loganalyzer следует выбрать поддержку MySQL (рис. 7 .9). 

Рис. 7.9. Установка loganalyzer 

Затем переходим в каталог /usrЛocal/www, находим в нем каталог анализатора жур
налов, заходим в него и копируем все, что есть в каталоге src, в любой из подката
логов корневого каталога веб-сервера (можно создать, например, каталог logs и 
скопировать все в него- название, сами понимаете, значенця не имеет). 

Создаем конфигурационный файл config.php:

touch config.php 

chrnod 666 config.php 

Не забудьте создать базу данных и пользователя, а также предоставить ему доступ 
к базе данных. После этого устанавливаем таблицы, необходимые для rsyslog: 

/usr/local/share/examples/rsyslog/mysql_createDB.sql 

Запускаем Apache, если он еще не запущен: 

/usr/local/etc/rc.d/apache start 

Затем открываем браузер и переходим в каталог, в который поместили содержимое 
src, - в нашем случае это каталог logs:

http://127.0.0.l/logs 
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Начнется установка loganalyzer - дальнейшее понятно. При установке как раз и 
указываем адрес сервера БД, название БД, имя пользователя, пароль. Все эти дан
ные будут записаны в файл config.php.

После установки желательно изменить права доступа к файлу config.php на 644. Вот, 
собственно, и все. Можно приступить к настройке серверов, с которых мы будем 
собирать протоколы. 

Если при доступе к веб-интерфейсу вы увидите ошибку No syslog records found, 

откройте phpMyAdmin и отправьте следующий запрос� базе данных: 

ALTER ТАВLЕ 'systernevents' ADD 'Checksum' int(ll) NОГ NULL 

DEFAULT 'о'; AFТER 'SysternID'; 

Настройка остальных серверов сети 

Вам нужно установить демон rsyslogd на каждом сервере сети (при этом не имеет 
значения, под управлением какой операционной системы: FreeBSD или Linux, ра
ботает сервер -гла�ное, чтобы бьm установлен rsyslogd) и отредактировать файл 
его конфигурации rsyslog.conf. Формат этого файла следующий: 

селектор[;селектор] действие 

Параметр селектор определяет, какие сообщения должны быть запротоколированы. 
Вот список наиболее часто использующихся селекторов: 

□ auth, security -все, что связано с регистрацией пользователя в системе;

□ authpri v - отслеживает программы, изменяющие привилегии пользователей
(например, программу su);

□ cron - сообщения планировщиков заданий;

□ kern - сообщения ядра;

□ rnail - сообщения почтовых программ;

□ news - сообщения новостного демона;

□ uucp - сообщения службы Unix-to-Unix-CoPy, уже давно не используются, но
файл конфигурации демона все еще содержит упоминание о ней;

□ syslog - сообщения самого демона rsyslogd;

□ user - сообщения пользовательских программ;

□ daernon - сообщения различных сервисов;

□ * -все сообщения.

При указании селектора можно определить, какие сообщения нужно протоколи
ровать: 

□ debug :-- отладочные сообщения;

□ info -.информационные сообщения;
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□ err - ошибки;

□ warning - предупреждения (некритические ошибки);

□ crit - критические ошибки;

□ alert - тревожные сообщения, требующие вмешательства администратора;
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□ emerg - очень важные сообщения (произошло· что-то такое, что мешает нор-
мальной работе системы);

□ notice - замечания.

Впрочем, обычно селекторы указываются так: 

название_селектора.*

Это означает, что будут протоколироваться все сообщения селектора. Вот еще не
сколько примеров: 

□ ctaemon. * - протоколируются все сообщения сер висов;

□ daemon. err - регистрировать только сообщения об ошибках сервисов.

Теперь перейдем к параметру действие - это второе поле файла конфигурации. 
В большинстве случаев действие - это имя файла журнала, в который нужно запи
сать сообщение селектора. Если перед именем файла стоит знак «минус» ( -), то по
сле каждой записи в журнал демон не будет выполнять синхронизацию файла, т. е. 
осуществлять системный вызов fsync (). Это повышает производительность систе
мы, поскольку сообщений обычно много, и если после каждого выполнять синхро
низацmо журнала, то система будет работать медленно. 

В большинстве случаев в файл конфигурации нужно добавить всего одну строку: 

*.info;rnail.none;authpriv.none;cron.none @@IР_центрального_сервера:514

Две «собачки» перед строкой означают, что сообщения протокола будут переданы 
удаленному серверу rsyslog (514- это порт, который используется удаленным 
сервером). 

Если вы какие-то сообщения желаете отправлять в файл, а не на сервер (для умень
шения размера БД сервера), то просто укажите имя файла, например: 

rnail.* -/var/log/rnaillog 

Если есть желание выводить сообщения на консоль всех подключенных к системе 
пользователей, то вместо действия поставьте звездочку: 

* .emerg *

Протоколирование системой инициализации 
в Linux 

Если вы уже работали с Linux, то знаете, что ранее протоколирование системы 
осуществляли демоны syslogd и rsyslogd. Сейчас же все устроено немного иначе -
во многих современных дистрибутивах протоколированием системы занимается 
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сама система инициализации systemd, а точнее - ее сервис systemd-joumald.service. 
При этом запрос системного лога (журнала) организуется через утилиту joumalctl. 

Протоколирование через сервис systemd-joumald.service впервые появилось в Fe
dora 20, перешли на systemd и все современные дистрибутивы, среди которых 
fedora, CentOS, DeЬian и Ubuntu (начиная с 15.04). Однако в дистрибутивах, осно
ванных на системе инициализации, отличной от systemd, може:г использоваться де
мон syslogd, - именно поэтому его описание не удалено из книги ( см. главу 11). 

Вот, что нужно знать о протоколировании в современных дистрибутивах: 

□ все журналы по-прежнему хранятся в каталоге /varЛog;

□ серверы (WWW, FTP и пр.) могут создавать собственные каталоги/файлы жур
налов в каталоге /var/log;

□ для просмотра системных журналов используется утилита joumalctl - привыч
ные файлы вроде /var/log/messages более недоступны. Конечно, вы можете парал
лельно · установить демон rsyslogd, и он будет прекрасJю работать в паре с
journalcrl. Однако у journalctl гораздо больше возможностей - например, с по
мощью опции -ь можно просмотреть логи текущей или предыдущей загрузки;

УТИЛИТА JOURNALCТL 

Полное описание утилиты journalctl можно найти в руководстве тап или по адресу: 
http://www.freedesktop.org/software/systemd/man/journalctl.html. Подробно эта ути
лита также рассматривается в книге Д. Колисниченко «Linux. От новичка к профессио
налу)) (7-е изд.) издательства «БХВ-Петербург)) 1.

□ существует графическая утилита просмотра журналов - gnome-system-log
(рис. 7 .1 О). Она не устанавливается по умолчанию, и чтобы ее установить, вве

дите команду:

sudo dnf install gnorne-system-log

Впрочем, учитывая, что просмотр основных журналов осуществляется через
утилиту journalctl, особого эффекта от использования gnorчe-system-log вы не
ощутите.

Для просмотра логов введите команду journalctl- будет выведен огромный спи
сок различных заш,сей. Использовать команды постраничного вывода вроде rnore 
необходимости нет, поскольку подобные средства просмотра журнала уже встрое
ны в саму утилиту journalctl (рис. 7 .11 ). 

Обратите внимание на самую первую строку - она говорит, с какого момента на
чинается ведение логов. Как пр<J.вило, это дата установки системы. Понятно, что 
с самого начала будет очень много записей и их как-то нужно фильтровать. 

1 См. https://bhv.ru/product/linux-ot-novichka-k-professionalu-7-e-izd-pererab-i-dop/.
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README 

DE8UG 2 Corrmand: dnf install gnome-system- log 
DEВUG-2 Installroot: / 
DEBLKГ 2 Re l easeve г : 22 
DEBI..X::Г2 ваsе command: install 
oeВUG:) Extra conYnands: (u' gnome- system- log') 
DE8UG reviving: •fedora' сап Ье revived. 
DE8t.IO not found deltainfo for: Fedora 22 • i38б 
DEВUG not found updateinfo for: Fedora 22 • i38б 
DEВUG reviving: failed for 'updates', mismatched sha256 sum. 
DEВUQ_2 repo: downloading from remote: updates, _нandle: metalnk: 
DEВUG_2 timer: sack setup: 33763 ms 
DEВ.JG fedora: using metadata from Fri Nov 13 .07:27:05 2015. 
DEВlIO updates: using metadata from Fri Nov 13 07:27: 14 2015. 
Ir-FO Last metadata expiration check performed 0:00:22 ago оп Fri 
DEВUG Co,rpletion plugin: Cienerating co�letion cache ... 
DEВUG --> начало разрешения зависимостей 
DEВUG •··> пакет 9nome-system-log.iб86 1:Э.9.90-З.fс22 6уцет АПЯ установки 
DEВUG • • > Конец разрешения зависимостей 
DEВUG_2 timer: depso lve: 151 ms 
HFO зависимости разрешены. 
Ir-FO =��-�==��========�-�=========�-

Архитектура Вереи я Репоэиторий Размер 

Рис. 7.10. Графическая утилита просмотра журналов gnome-system-log 
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Рис. 7.11. Просмотр журнала утилитой journalctl 
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328 Глава 7 

Системы мониторинга трафика 
Проблема мониторинга трафика волнует каждого администратора. ;может быть 
сейчас, когда соединения с безлимитным трафиком - реальность, вопрос о мони
торинге трафика стоит не столь остро. Но ведь нужно же чем-то заняться админи
стратору? ВSD-машины нередко конфигурируются по принципу «настроил и за
был», а у администратора свой принцип: «админ спит, зарплата идет)). Но такой 
образ жизни рано или поздно надоедает, поэтому иногда возникает желание «при
крутиты) к своему серверу что-нибудь полезное. 

В этом разделе мы рассмотрим две системы мониторинга трафика: достаточно про
стую систему darkstat, рисующую графики загрузки трафика, напоминающие гра
фики всем известной программы MRTG, и полноценную систему мониторинга 
NetT AMS. Кому-то хватит первой системы, а у кого-то возникнет необходимость 
в использовании второй - более сложной и совершенной. 

Простейшая система мониторинга трафика: darkstat 

Первым делом нужно установить пакет с darkstat. Например, в FreeBSD (раз мы 
уже на примере FreeBSD рассматривали Nagios, не будем менять операционную 
систему в середине главы) это можно сделать так: 
# pkg_add -r darkstat 

Особой необходимости устанавливать darkstat из портов нет, поэтому устанавлива
ем ее из пакета, благодаря чему сэкономим немного времени. Сразу после установ
ки открываем файл /etdrc.conf и добавляем пока только эти строки: 

darkstat enaЬle="YES" 

darkstat interface="emO" 

Первая строка обеспечивает автоматический запуск darkstat, а вторая определяет 
интерф�йс, который мы будем мониторить. 

Запускаем darkstat: 

# /usr/local/etc/rc.d/darkstat start 

Проверяем, запущен ли darkstat: -

# ps -ах I grep dark 

Определяем порт, на котором работает darkstat: 

# sockstat -4 1 grep dark 

Как можно видеть на рис. 7.12, darkstat запущен и работает на порту 667. Но обра
щаться к darkstat пока рано. Надо сгенерировать немного трафика, чтобы было, что 
показывать на графике. Интерфейс emo в этом примере используется для доступа 
к Инrернету, поэтому мы можем сгенерировать трафик путем загрузки какого
нибудь большого файла: 

# wget http://denix.dkws.org.ua/iso/denix3.iso 



Мониторинг информационной системы 

Рис. 7.12. Установка и запуск darkstat 
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Программа wget по умолчанию не установлена, для ее установки следует ввести коман
ду: pkg_ add -r wget. 

Вот теперь можно открывать браузер и наслаждаться графиками (типичный график 
darkstat показан на рис. 7.13): 
http://ip_aдpec_yзлa_гдe_зaпyщeн_darkstat:667/ 

D domtet ЗD.ЛЗ: g"phs (... � 

Graplis _(emO) 
.................................................................................................................................... . 

Runмlg for З mlns, 3 secs, slnoe 2010-11-18 10:21:00 МSK+<IЗIIO. 
Toul 43,992,030 Ьytes, 1n SS,090 padu,ts. (SS,096 captun,d, О dropped) 

i1 ■min: З.8КВ}s, iilVO: 593.4КВ/s,m!!ix: 137'1.5t<В/s 
out • mln: о.о КВ/s, гtYg: 12.1ta3/s, rnax: 32.4КВ/s 

lastCiOseconds 

-, ■"81: 11.71<В/s, avg: O.St<В/s, max: 11.7КВ/s 
out •min: О.2КВ/s, avg: О.ОКБ/s, тах: О.211:В/s 

last 14 lмкlrs 

1 reload grophs 1- outomotlc reload is: � 

r, • nw,: 0.1 КВ/s, iilvg: 11. 7 КВ/s, rмх: 675.б КВ/s 
out•m:Cf.lКВ/s,aivg: o,21щ1s,rnax: U.9tcВ/s 

last CiO ....... tes 

n • roo: О.SКВ/s, 4VO: О.ОКВ/s, mu: O.St(В/s 
out • m: 0.0l<В/s, 4VQ: о.о КВ/s, rмх: о.о КВ/s 

last 31 days 

Рис. 7.13. Мониторинг трафика с помощью darkstat 
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Но это еще не все. Нужно добавить в файл rc.conf следующую строку: 

darkstat_flags="--irnport·emO.dЬ --expo.rt emO.dЬ" 

Глава· 7 

Фцаги --irnport и --export при запуске/останове демона darkstat управляют загруз-
кой/сохранением статистики в файл и из файла /var/run/dark�tat/emO.db. 

'-

Следует также создать сценарий ротации файла emO.db. Код этого файла (назовем 
его em.sh) представлен в листинге 7.4. 

#!/Ьin/sh 

DB="/var/run/darkstat/ernO.dЬ" 

getpid() { 
PIDFILE="/var/run/darkstat/darkstat.pid" 

if [ -f $PIDFILE ] ; then 

pid='cat $PIDFILE' 

fi 

kill -SIGUSRl $pid 

getpid 

mv $D8 /var/run/darkstat/"darkstat-'date +%Y-%m'" 

touch $D8 && chmod 666 $D8 

getpid 

: :: 

Этот файл- для его запуска каждый месяц (см. файл /etc/crontab}- нужно помес
тить в каталог /etc/periodic/monthly и сделать его исполняемым: 

# chmod +х /etc/periodic/monthly/emO.sh 

На этом все - ваш darkstat полностью готов к работе. 

Система NeTAMS 

NeT AMS (Network Traffic Accounting and Monitoring Software) - программа для 
учета и мониторинга IР-трафика. Она поддерживает разные методы сбора стати
стики, несколько баз данных для хранения информации о трафике (MySQL, 
PostgreSQL, Oracle, BerkleyDB, Radius) и обладает режимом оповещений. Позволя
ет производить блокировку на базе квот, авторизации, баланса (т. е. NeT АМS мож
но использовать как билинrовую систему), дает возможность управлять пропуск
ной полосой, контролировать подмену МАС-адреса, создавать гибкие политики 
учета и фильтрации трафика. Система весьма серьезная, особенно по сравнению 
с darkstat, у которой всех этих функций нет. 

Для работы с NeTAMS нам понадобятся Apache и MySQL-cepвep версии 5.0. 
Именно 5.0, а не 5.1 или 5.5, потому что с версиями 5.1 и 5.5 NeTAMS почему-то не 
работает, почему - мы не проверяли, не возникло такого желания. 
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Итак, будем �читать, что серверы Apache и MySQL уже установлены и запущены. 

Для работы NeT АМS также необходима библиотека libpcap, установим ее: 
# cd /usr/ports/net/libpcap 

# rnake install clean 

Теперь установим NeT АМS, но вместо порта, который входит в состав FreeBSD, 
мы воспользуемся портом с сайта разработчиков: 

# cd /usr/ports/net-mgrnt 

# fetch http://www.netams.com/files/netams-freebsd-port.tgz 

# tar -zxvf netams-freebsd-port.tgz 

В результате будет создан каталог freebsd-port, переименуем его в netams:

# mv freebsd-port netams 

Настало время исправить ту самую ошибку с версиями MySQL, о которой говори
лось ранее. Оrкройте файл Makefile:

# mcedit /usr/ports/net-mgrnt/netams/Makefile 

Найдите и удалите следующую строку: 

mysqlclient.16:${PORTSDIR}/databases/mysql51-client \ 

Эта строка должна установить МуSQL-клиент версии 5.1, но поскольку NeTAMS 
не работает с MySQL 5.1, то эта строка лишняя. NeT AMS также ничего не подоз
ревает об установленном уже MySQL версии 5.0. И если не удалить эту строку, то 
для разрешения зависимости MySQL 5 .О будет удален, а вместо него установлена 
версия 5 .1, но с ней NeT AMS работать не будет. Вот такая ситуация ... 

Теперь можно собрать порт: 

# rnake install clean 

При сборке зависимого порта GD следует выбрать опцию rcoNV. Хотя, скорее всего, 
библиотека GD с этой опцией у вас уже установлена (она устанавливается при 
установке РНР). 

После сборки добавьте строку автоматического запуска системы в файл /etc/rc.conf:

netams enaЬle="YES" 

Скопируйте пример файла конфигурации в конфигурационный каталог NeJ АМS: 

# cd /usr/local/etc/netams/ 

# ер netams.conf.sample netams.conf 

Пример конфигурационного файла представлен в листинге 7.5. Оrредактируйте его 
по своему усмотрению. Значения, которые вам придется изменить (имена и IР-ад
реса узлов, порты, пароли и т. д.), вьщелены полужирным шрифтом. 

# Отключаем отладку 

debug none 
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# Определяем имя пользователя (root) и пароль (1) для доступа к netams 

# пользователю root разрешаются все операции (permit all). 

# Укажите нормальный пароль! Пароль "1" здесь использован, чтобы текст 

# поместился в одной строке 

user name root real-name Admin password 1 email root@localhost permit all 

# Настройка сервисов 

service server О 

login local 

listen 20001 

max-conn 6 

service processor О 

lookup-delay 60 

flow-lifetime 180 

# Определяем порты, эти порты будут отображены на графике 
# Это весь IР-трафик 

policy nar;ne ip target proto 

# www 

policy name www target proto tcp port во 8080 

# FГР 

policy name ftp target proto tcp port 20 21 

# РОР3 

policy name рор3 target proto tcp port 110 

# SМГР 

policy name smtp target proto tcp port 25 

# SSH 

policy name ssh target proto tcp port 22 

restrict all drop local pass 

# Сортируем порты по группам 

3128 443 

unit group name lldadn■ acct-policy ip www ftp рорЗ smtp ssh 

unit group name oth8r_u■er■ acct-policy ip www ftp рорЗ smtp 

# Определяем объекты (юниты), за которыми будем наблюдать: 

# тип host - узел 

# тип net - сеть 

# unit host name compl ip А.А.А.А acct-policy ip www ftp рорЗ smtp ssh 

unit net name LAN ip 192.168.1.0/24 acct-policy ip www ftp рорЗ smtp ssh

# Определяем пользователей 

Глава 7 

unit user name usl ip 192.168.1.5 parent admin acct-policy ip www ftp рорЗ smtp

ssh 

unit user name us2 ip 192.168.1.7 parent other-users acct-policy ip www ftp

рорЗ smtp ssh 
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# Статистику будем хранить в MySQL, .здесь же указываем имя пользователя 

# и пароль для доступа к MySQL 

service storage О 

type mysql 

user root 

password па.роnь_дпя шysql 

accept all 

# Указываем источники данных: откуда будут поступать пакеты 

# В нашем случае есть только два источника: интерфейсы em0 и eml 

service data-source 1 

type libpcap 
source EIIDO 

layer7-detect urls 

service data-source 2 

type libpcap 
source EIIDl 

layer7-detect urls 

# Запускаем сервис мониторинга 

service monitor О 

monitor to storage О 

# Далее нужно указать наши объекты: 
monitor unit caopl 

monitor unit LAN 

service alerter О 

report oid 06100 name repl type traffic period day detail simple 

smtp-server localhost 

# Определяем, где будем хранить файлы отчетов: 

# в каталоге /usr/local/www/netarits/stat 

service html О 
path /usr/local/www/netams/stat 

run l0min 

htaccess yes 

client-pages all 

# Адрес' веб-сервера 
url bttp://192.168.1.1/netuis/ 

language ru 

service scheduler1 

# Обновление отчетов каждые 5 минут 

oid 0BFFFF time 5min action "html" 

333 
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Конфигурационный файл готов. Запустим NeT АМS: 

# /usr/local/etc/rc.d/netams start 
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Теперь осталось только настроить Apache. Перейдите в каталог /usrЛocal/etc/

apache22/lncludes и найдите там файл netams-apache-freebsd.conf. В этом файле хранятся 
параметры доступа к каталогам www/netams и www/netams/cgi-bln.

В каталоге /usr/local/www/cgi-Ьin находятся СGI-скрипты системы NeT АМS, сделаем 
их исполняемыми: 

# chrnod -R +х /usr/local/www/netams/cgi-bin 

Оrредактируем файл config.cgi:

# mcedit /usr/local/www/netams/cgi-bin/config.cgi 

Найдите в этом файле две строки, содержащие соответственно пароль для доступа 
к SQL и пароль для доступа к NeT AMS: 

$sql_password="MySQL-пapoль" 
$sc_passwd="l" # В конфиге netams указ�н пароль l 

Теперь отредактируем файл admin/config.cgi - в нем надо произвести такие же изме
нения (изменить переменные sql_password и sc_passwct): 

# mcedit /usr/local/www/netams/cgi-bin/admin/config.cgi 

Перезапустим Apache: 

# /usr/local/etc/rc.d/apache22 restart 

Осталось только открыть браузер и зайти в панель управления NeTAMS1
: 

http://вaш_вeб_cepвep/netams/. 

. . 

Мониторинг жестких дисков. Коды S.M.A.R.T. 

S.M.A.R.T. (от англ. Self-Monitoring, Analysis and Reporting Technology, технология
самоконтроля, анализа и отчетности)- технология оценки состояния жесткого
диска встроенной аппаратурой самодиагностики, а также механизм предсказания
времени выхода его из строя.

Получить SМАRТ-информацию о 1tакопителе (будь то жесткий диск или SSD) 
можно посредством любой программы, поддерживающей S.M.A.R.T. Примеры 
таких программ: Crystal Disklnfo (рис. 7 .14) и AIDA64 (рис. 7 .15) - если нужно 
получить информацию локально, Nagios - если требуется,получать информацию 
обо всех дисках на предприятии. 

Но что означает тот или иной код S.M.A.R.T.? Какие параметры (атрибуты) явля
ются допустимыми, а какие - нет? Для разных дисков набор параметров самоди
агностики может различаться. Попробуем разобраться, что есть что. 

1 
Дополнительная информация (на русском языке) о системе доступна на сайте разработчиков: 

http://www.netams.com/doc/index.html. 
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В CrystalDisldnfo 7.5.2 

!!!айл Правка С�:рвис �ид Диск �nравка Язык(l.anguage) 
Хорошо 8 Хорошо 
34 °С 35 °с 

С: Е: 

х 

SAMSUNG MZNLN256HMHQ-000H1 256
1
0 GB 

Т ехсосrояние Прошивка �V21НЗQ 1 &его хост-чтенийс- ·
- __ O_G_B' 

Всего хост-записей [. . О GB] 
=====:

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

ID 
01 
05 
09 
ос 

АВ 
АС 

AD 
АЕ 
во 

В5 
В7 

Серийный номер ,s2Y2NXOJ311Si•Г · ·-· ············· 
! 

Интерфейс isёnalATA 
::==========: Режим передачи iSATNбO0 I SATN600 

Скоросrь вращения [..... ---- (SSD)' 

Число включений�! ---1-55_р_а_.-з.! 
Буква тома !с: ·-·

-
-----·- JОбщее ,врем_я

_
р
_
а_бо_т _ы

..'::

! 
===

671 ч' 

СтандартiАСS-3 1 ATAS-дcS ve�ion 4с _
··-· 

; 

Возможности 1·s:·м·A.R.T., АРМ, NCQ, TRIM, DevS_lee_p _ _ -· 

Атрибут Текущее Наихудшее Порог Rаw-значения 
Спецификации проК380Д11Теля 100 100 50 000000000000 

Переназначенные сектор& 100 100 S, 000000000000 

Часы работы 100 100 о 00000000029F 
Включени,V отключений 100 100 о 000000000096 

Progrnm Fail Count ( Olip) 100 100 о 000000000000 

Erase FaR Count ( Chip) 100 100 о 000000000000 

Wear leveling Count 99 99 s 000000000002 
Unexpected Power Loss Count 100 100 о 000000000016 
Ошибки стирания (чиn) 100 100 о 000000000336 
Программные оwибки-(есего) 98 9S о FFFFFFFFFFFf, 
Плохие блоки при выполнении (всего) .100 100 о 000000000000 

В8 _ Error Detection 100 100 97 000000000000 

вв Неисправимые ошибки 100 100 о 000000000000 

вс Спецификации проК380Д11Теля 100 100 о 000000000057 
С2 Температура 34 S3 о 0000002А1422 

С6 Неисправимые оффлайЖJwибки 100 100 о 000000000000 

С7 ОwибкиСRС 100 100 о 000000000000 

Fl Всего записей LВА 100 100 о ООООООООСбСб 

F2 Всего чтений LВА 100 100 о ОООООООООА86 
FЗ Спецификации проювоД11Теля 100 100 о 000000017F36 

Рис. 7.14. Программа Crystal Disklnfo 
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Любая программа, показывающая S.M.A.R.T., для каждого атрибута имеет не
сколько значений: ID, Value, Worst, Threshold и RA W - разберемся сначала 
с ними. Итак: 

□ Ш (Number) - собственно, сам индикатор атрибута. Номера стандартны для
значений атрибутов, но, например, из-за разницы перевода в разных программах
один и тот же атрибут может называться по-разному, поэтому проще ориенти
роваться по ID, логично?

□ Value (Current, текущее)- текущее значение атрибута в условных единицах
(у. е.), никому, наверное, не ведомых. В процессе работы винчестера оно может
уменьшаться, оставаться неизменным или увеличиваться. По показателю Value
нельзя судить о «здоровье» атрибута, не сравнивая его со значением Threshold
(порог) этого же атрибута. Как правило, чем меньше Value, тем хуже состояние
атрибута (изначально все классы значений, кроме RA W, на новом диске имеют
максимальное из возможных значение - например, 100);
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11 АЮА64 Extreme - о х 

JaйJI � ... Qтч,т И:6ранное -tеРеис Cnpaeica 

< > л С,.&� : [i:j Отчет 

м ... ю Избранное Описание устройства 
11 AIDA64 vS.�S.4557 Веtа ..,SAМSUNG МZNLN256НMНQ-OOOН1 (52V2NXOJ311S74) 

> .!1 Компьютер . ..,., WOC WDЗOEZRZ-щ;J(CВO (WO•WCC71C2SZВPXLJ 
> · Системная nла,а 
) tl Операционная система 

ф Т eмnepal'fPa: 43 •с 

с+ 
> 8 Сервер 
> .. Отображение О Осrавшийся ресурс накоnите11я: 99 % 
) • Му11ь,имед.иа О Запкс.ано я ecl времА: N/A 

V Хранение данных 
О Общее время ра6о,ы: 58 дн. � Хранение данных Wif'\ 

Логические диски 1D Описание атрибута Пороr з,,,_ Наи_ Данные Статус � 
- Физические яиски 001 Raw Read Error Ra� 50 100 100 О ОК: Знацение нормал.н 

Оnтицеские накопите. 
0os Reallocated Sector Coont 5 100 100 О ОК: Знацение норма11 ... �ASPI 

_, АТА 009 Power-On Нours Count о 100 100 1415 ОК: ВсеrАЗ npoAAeHo 

,.. SМАЯТ 0ос �CydeCount о 100 100 '227 ОК: Всеrда пройдено 

} .. Сеп, 0АВ Program fail Count {Chip) о 100 100 О ОК:�nрой,а,ено 

> � DkectX 0АС Erase Fail Count {Ctwp) о 100 100 О ОК: Bcer,4a nройд,ено 

> • Уаройства � AD Wеаг leveling Count 5 99 99 4 ОК: Значение норма,, ... 
> [)i! Прогромwы 0АЕ Unexpected �-wer Loss Count о 100 100 22 ОК: Всеrм пройдено 
) • Безопасность 1 0во Erase Fail Count {Chip) о 100 100 822 ОК: Всеrм nро'4дено 
> \:) Конфиrурация i 0В5 Program Fail Count (Тotal) о 95 91 28147◄97- ОК: ВсеrАЗ nр()д,4ено 
) !5 Баз.а ,4аННЫХ 0В7 Runtime Bad Count (Тotal) о 100 100 О ОК: Всеr,Аа пройдено 
> Ш] Тю- 088 Error�ection 97 100 100 О ОК: Значение нормм.� 

1 
0вв. UncorrectaЫe E"or Count 100 100 о О ОК: в«гм nроДдено 
0вс Command Пmeout о 100 100 152 ОК: BctrA8 п!)ОАА�но 
0с2 Temperature о 43 53 3218219 ОК: Всеrда пройдено 
0С6 Otfline UncorrectaЫe Em>f Cou.� о 100 ·100 О ОК: ВсеrАЗ nроЯдено 
00 CRC Error Count о 100 100 О ОК: Вс:еrда npo.i,11eнo 
0F1 Total L8As W�tten о 100 100 84168 ОК: Всеrм nроЯдено 
0F2 Total LBAs ReM о 100 100 94973 ОК: Всеrда пройдено 

< > 
'""" ............ "' n ·� .� ,А��А� "'"• Q ,, __ ,.�А••- V 

Рис. 7.15. Программа AIDA64 

□ Worst (наихудшее)- наихудшее значение, которого достигало значение Value
за всю жизнь винчестера. Измеряется тоже в условных единицах. В процессе ра
боты оно может уменьшаться либо оставаться неизменным. По нему тоже нель
зя однозначно судить о «здоровье» атрибута - нужно сравнивать его с Тhre
shold;

□ Threshold (порог)- значение в (сюрприз!) условных единицах, которого долж
но достигнуть значение Value этого же атрибута, чтобы состояние атрибута бы
ло признано критическим. Проще говоря, Threshold - это пороговое значение:
если Value больше Threshold - атрибут в порядке, если меньше либо равен -
с атрибутом проблемы. Именно по такому критерию утилиты, читающие
S.M.A.R.T., выдают отчет о состоянии диска либо отдельного атрибута вроде
«Good» или «Bad».

При этом они не учитывают, что даже при Value, большем Threshold, диск на 
самом деле уже может быть умирающим с точки зрения_ пользователя, а то и во
все «ходячим мертвецом», поэтому при оценке «здоровья» диска смотреть стоит 
все-таки на другой класс атрибута, а именно - на RA W. Однако именно значе
ние Value, опустившееся ниже Threshold, может стать легитимным поводом для 
замены диска по гарантии (для самих гарантийщиков, конечно же) - кто же яс� 
нее скажет о «здоровье» диска, как не он сам, демонстрируя текущее значение 
атрибута хуже критического порога? То есть при значении Value, большем 
Threshold, сам диск считает, что атрибут «здоров», а при меньшем либо рав
ном - что «болен». Очевидно, что при Threshold = О состояние атрибута не бу-
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дет признано критическим никогда. Следует учесть при этом, что Threshold -
постоянный параметр, зашитый в диск производителем; 

□ RA W (Data) - самый интересный, важный и нужный для оценки показатель.
В большинстве случаев он содержит в себе не условные единицы, а реальные
значения, выражаемые в различных единицах измерения и напрямую говорящие
о текущем состоянии диска. Основываясь именно на этом показателе, формиру
ется значение Value ( а вот по какому алгоритму оно формируется - это уже
тайна производителя, покрытая мраком). Именно умение читать и анализировать
поле RA W дает возможность объективно оценить состояние винчестера.

В табл. 7 .2 приведены сами атрибуты. 

Таблица 7.2. Атрибуты самодиагностики 

Название (ID) Описание 

01 (01) Raw Read Error Частота ошибок при чтени!II данных с диска, происхождение кото-
Rate рых обусловлено аппаратной частью диска. Для всех дисков 

Seagate, Samsung (семейства F1 и более новых) и Fujitsu 2,5" 
это - число внутренних коррекций данных, проведенных 
до выдачи в интерфейс, следовательно, на пугающе огромные 
цифры можно реагировать спокойно 

02 (02) Throughput Общая производительность диска. Если значение атрибута 
Performance уменьшается, то велика вероятность, что с диском есть проблемы 

03 (03) Spin-Up Time Время раскрутки пакета дисков из состояния покоя до рабочей 
скорости. Растет при износе механики (повышенное трение 
в подшипнике и т: п.), также может свидетельствовать о некачест-
венном питани� (например, просадке напряжения при старте 
диска) 

04 (04) Star1/Stop Count Полное число цr.�клов запуск/остановка шпинделя. У дисков неко-
торых производителей (например, Seagate) - счетчик включения 
режима энергосбережения. В поле гаw value хранится общее 
количество запусков/остановок диска 

05 (05) Reallocated Sectoгs Число операций переназначения секторов. Когда диск обнаружи-
Count вает ошибку чтения/записи, он помечает сектор «переназначен-

ным» и переносит данные в специально отведенную резервную 
область. Вот почему на современных жестких дисках нельзя уви-
деть Ьаd-блоки - все они спрятаны в переназначенных секторах. 
Этот процесс называется· remapping (ремаппинг), а перенаэна-
ченный сектор - геmар. Чем больше значение, тем хуже состоя-
ние поверхности дисков. Поле raw value содержит общее количе-
ство переназначенных секторов. Рост значения этого атрибута 
может свидетельствовать об ухудшении состояния поверхности 
блинов диска 

06 (06) Read Channel Запас канала чтения. Назначение этого атрибута не документи-
Margin ровано. В современных накопителях не используется 

07 (07) Seek Error Rate Частота ошибок при позиционировании блока магнитных головок. 
Чем их больше, тем хуже состояние механики и/или поверхности 
жесткого диска. Также на значение параметра может повлиять 
перегрев и внешние вибрации (например, от соседних дисков 
в корзине) 
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Таблица 7.2 (продолжение) 

Название (ID) Описание 

08 (08) Seek Time Средняя производительность операции позиционирования 
Perfom,ance магнитными головками.' Если значение атрибута уменьшается 

(замедление позициониревания), то велика вероятность проблем 
с механической частью привода головок 

09 (09) Power-On Hours Число часов (минут, секунд - в зависимости от производителя), 
(РОН) проведенных во включенном состоянии. В качестве порогового 

значения для него выбирается паспортное время наработки на 
отказ (MTBF, mean time between failure). Для многих современных 

' дисков, в том·числе WD; в качестве порога задано значение О, 
поскольку значение MTBF не регламентируется производителем 

1 О (Од) Spin-Up Retry Count Число повторных попыток раскрутки дисков до рабочей скорости 
в случае, если первая попытка была неудачной. Если значение 
атрибута увеличивается, то велика вероятность неполадок 
с механической частью 

1 � (08) Recalibration Retries Количество повторов запросов рекалибровки в случае, если пер-
вая попытка была неудачной. Если значение атрибута увеличи-
вается, то велика вероятность проблем с механической частью 

12 (ОС) Device Power Cycle Количество полных циклов включения/выключения диска 
Count 

13 (0D) Soft Read Еггог Число ошибок при чтении по вине программного обеспечения, 
Rate которые не поддались исправлению. Все ошибки имеют немеха-

ническую природу и указывают лишь на неправильную размет-
ку/взаимодействие с диском программ или операционной системы 

180 (84) Unused Reserved Количество резервных секторов, доступных для ремаппинга 
Block Count Total 

183 (87) SATA Downshift Содержит количество неудачных попыток понижения режима 
Еггог Count SATA. Суть в том, '-А"О винчестер, работающий в режимах SATA 

3 или 6 Гбит/с (и что там дальше буАет в будущем), по какой-то 
причине (например, из-за ошибок) может попытаться «догово-
риться>> с дисковым контроллером о менее скоростном режиме 
(например, SATA 1,5 и:Пи З Гбит/с соответственно). В случае 
«отказа» контроллера изменять режим диск увеличивает 
значение атрибута (Western Digital и. Samsung) 

184 (88) End-to-End error Этот атрибут - часть технологии НР SMART IV и означает, 
что после передачи через кэш памяти буфера данных паритета 
данных между хостом и жестким диском нет 

185 (89) Head Stabllity Стабильность головок (Westem Digital) 

187 (88) Reported UNC Ошибки, которые не могли бьггь восстановлены использованием 
Errors методов устранения ошибки аппаратными средствами 

188 (ВС) Command Timeout Содержит количество операций, выполнение которых было 
отменено из-за превышения максимально допустимого времени 
ожидания отклика. Такие ошибки могут возникать из-за плохого 
качества кабелей, контактов, используемых переходников, 
удлинителей и т. п., несовместимости диска с конкретным 
контроллером SATA/PATA на материнской плате и т. д. 
Из-за ошибок такого рода возможны BSOD (синий экран) 
в Windows. Ненулевое значение атрибута говорит 
о потенциальной «болезни» диска 
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Таблица 7.2 (продолжение) 

Название (ID) Описание 

189 (BD) High Fly Writes Содержит количество зафиксированных случаев записи при 
высоте <mолета» головки выше рассчитанной, скорее всего, 
из-за внешних воздействий - например, вибрации. Для того 
чтобы сказать, почему происходят такие случаи, нужно уметь 
анализировать логи S.M.A.R.Т., которые содержат специфичную 
для каждого производителя информацию 

190 (ВЕ) Airflow Температура воздуха внутри корпуса жесткого диска. 
Temperature (WDC) Для дисков Seagate рассчитывается по формуле: 100 - HDA 

temperature (см. далее). Для дисков Western Digital: 125 - HDA 

191 (BF) G-sense еггог гаtе Количество ошибок, возникающих в результате ударных нагрузок. 
Атрибут хранит показания встроенного акселерометра, который 
фиксирует все удары, толчки, падения и даже неаккуратную уС1'0-
новку диска в корпус компьютера 

192 (СО) Power-off retract , Для разных винчестеров может содержать одну из следующих 
count (Emergency Retry двух характеристик: либо суммарное количество парковок блока 
Count) ' магнитных головок (БМГ) диска в аварийных ситуациях (по сигна-

лу от вибродатчика, обрыву/понижению питани� и т. п.), либо 
суммарное количество циклов включения/выключения питания 
диска (характерно для некоторых дисков WD и Hitachi) 

193 (С1) Load/Unload Cycle Количество циклов перемещения БМГ в парковочную зону / 
в рабочее положение 

194 (С2) HDA temperature Здесь хранятся показания встроенного термодатчика для меха-
нической части диска - «банки» HDA (Hard Disk AssemЫy). 
_Информация снимается со встроенного термодатчика, которым 
служит одна из магнитных головок, обычно нижняя в «банке». 
Не все программы, работающие со SMART, правильно разбирают 
эти поля, так что к их показаниям стоит относиться критически 

195 (СЗ) Hardware ЕСС Число коррекции ошибок аппаратной частью диска (чтение, пози-
Recovered ционирование, передача по внешнему интерфейсу). На дисках 

с SАТА-интерфейсом значение нередко ухудшается при повыше-
нии частоты системной шины - SATA очень чувствителен к раз-
гону 

196 (С4) Reallocation Event Содержит количество операций переназначения секторов. Кос-
Count венно говорит о «здоровье» диска. Чем больше значение - тем 

,, хуже. Однако нельзя однозначно судить о «здоровье» диска по 
этому параметру, не рассматривая другие атрибуты. Этот атрибут 
непосредственно связан с атрибутом 05. При росте 196 чаще 

- всего растет и 05. 

Если при росте атрибута 196 атрибут 05 не растет, значит, при 
попытке ремапа кандидат в бэд-блоки оказался софт-бэдом и 
диск исправил его, следовательно, сектор был признан здоровым 
и в переназначении не было необходимости. 

Если атрибут 196 меньше атрибута 05, значит, во время некото-
рых операций переназначения выполнялся перенос нескольких 
поврежденных секторов за один прием. 

Если атрибут 196 больше атрибута 05, значит, при некоторых 
операциях переназначения были обнаружены исправленные 
впоследствии софт-бэды 
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Таблица 7.2 (окончание) 

Название (ID) Описание 

197 (CS) Current Pending Содержит количество секторов-кандидатов на переназначение 
Sector Count в резервную область. Натолкнувшись в процессе работы на «не-

хороший» сектор (например, контрольная сумма сектора не соот-
ветствует данным в нем), диск помечает его как кандидата на 
переназначение, заносит его в специальный внутренний список и 
увеличивает параметр 197. Из этого следует, что на диске могут 
быть поврежденные секторы, о которых он еще не знает, - ведь 
на пластинах вполне могут бьггь области, которые винчестер 
какое-то время не использует. 

При попытке записи в сектор диск сначала проверяет, не нахо-
дится ли этот сектор в списке кандидатов. Если сектор там 
не найден, запись проходит обычным порядком 

198 (С6) UncorrectaЫe Число неисправимых ошибок при обращении к сектору (возможно, 
Sector Count имелось в виду «число некорректируемых (средствами диска) 

секторов», но никак не число самих ошибок!). В случае увеличе-
ния числа ошибок велика вероятность критических дефектов 
поверхности и/или механики накопителя 

199 (С7) UltraDМA CRC Содержит количество ошибок, возникших по передаче по интер-
Еггог Count фейсному кабелю в режиме UltraDМA (или его эмуляции винче-

стерами SATA) от материнской платы или дискретного контрол-
лера контроллеру диска. 

В подавляющем большинстве случаев причинами ошибок стано-
вятся некачественный шлейф передачи данных, разгон шин 
PCI/PCI-E компьютера или плохой контакт в SАТА-раэьеме 
на диске либо материнской плате/контроллере 

200 (СВ) Write Еггог Rate / Показывает общее количество ошибок, происходящих при записи 
Multi-Zone Error Rate сектора, а такж_е общее число ошибок записи на диск. Может слу-

жить показателем качества поверхности и механики накопителя 

201 (С9) Soft read еггог гаtе Частота появления «программных» ошибок при чтении данных 
с диска. Этот параметр показывает частоту появления ошибок 
при операциях чтения с поверхности диска по вине программного 
обеспечения, а не аппаратной части накопителя 

203 (СВ) Run out cancel Количество ошибок ЕСС (Еггог Correcting Code, код, корректи-
рующий ошибки) 

228 (Е4) Power-Off Retract Количество повторов автоматической парковки БМГ в результате 
Cycle выключения питания 

231 (Е7) Temperature/ Температура жесткого диска. Для SSD-диска этот параметр 
SSD Life Left называется SSD Life Left (остат1'к жизни SSD)- приблизительное 

кол-во оставшихся циклов перезаписи SSD 

232 (ЕВ) SSD Endurance Количество завершенных физических циклов стирания на диске 
Remaining в процентах от максимально возможного 

250 (FA) Read еггог retry rate Число ошибок во время чтения жесткого диска 

254(FE) Free Fall Event Содержит зафиксированное электроникой количество ускорений 
Count свободного падения диска, которым он подвергался, т. е., проще 

говоря, показывает, сколько раз диск падал 

Не все модели жестких дисков поддерживают атрибуты, приведенные в табл. 7 .2, а 
некоторые диски могут поддерживать атрибуты, не представленные в ней. За тол
кованием атрибутов можно обратиться в службу поддержки производителя дисков. 
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Виртуализация 
и облачные технологии 

Когда стали появляться первые виртуальные машины, к ним сначала относились 
весьма скеrпически: игрушки, захватывают много системных ресурсов, медленно 
работают и т. п. Однако в настоящее время виртуализация в том или ином виде 
применяется во многих решениях: виртуальные машины, виртуальные серверы, 
виртуальные рабочие станции, виртуальные сети VLAN и пр. 

Секрет популярности виртуализации 
Почему же виртуализация стала такой популярной? Секрет црост - экономия. Ре
сурсы современного сервера редко когда используются на все 100%. Что дает вир
туализация? Мы можем создать несколько виртуальных серверов, работающих на 
одном физическом. Один из них оставить для собственных нужд, остальные -
.сдать в аренду другим компаниям. Так поступают многие крупные фирмы, в том 
числе и всем известный Amazon, - чтобы оборудование не простаивало, создаются 
и сдаются в аренду виртуальные серверы. 

Однако перед внедрением виртуальных систем следует четко понимать, что мы хо
тим получить в результате и во что это нам обойдется. Проще всего сказать, что 
виртуализация - это выгодно. Но будет ли она выгодна именно вашей компании? 

Стоит учесть, что программное обеспечение, позволяющее использовать преиму
щества виртуальной среды, ,в большинстве своем является коммерческим и доволь
но-таки недешевым продуктом. Нужно помнить и об определенной инфраструкту
ре, которая необходима для виртуализации, - например, вам понадобится система 
хранения данных, подключенная к нескольким серверам. На все это предстоит по
тратиться ... Стоит ли игра свеч? 

Как правило, экономическая выгода от перехода на виртуальную среду достигает
ся, начиная с определенного количества серверов, как �инимум с 10-15. Даже если 
вам сразу и не нужно такое количество серверов, покупать новое оборудование и 
программное обеспечение придется все равно. В результате именно в этом случае 
виртуализация окажется для вас невыгодной и вполне может статься, что она при
ведет лишь к дополнительным затратам на содержание ее инфраструктуры. 
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Глоссарий 
Рассмотрим для начала используемую терминологию. Краеугольный камень любой 
системы виртуализации -гипервизор (hypervisor). Гипервизор -это программное 
обеспечение, · реализующее виртуализацию ресурсов и позволяющее нескольким 
операционным системам работать одновременно на одном физическом компьюте
ре, называемом хостом. Комплектующие «внутри)) такой виртуальной машины 
(ВМ) называются виртуш�ьными: виртуальные жесткие диски, виртуальные сете
вые адаmеры, виртуальная память и т. д. Операционная система, работающая под 
управлением гипервизора, называется гостевой. 

Гипервизор позволяет создавать и виртуш�ьные сети. При этом виртуальная сеть 
может работать в разных режимах - например, в режиме NA Г, быть сегментом 
сети без доступа к реальным адаптерам (т. е. просто внутренней сетью), в режиме 
моста и т. п. 

Виртуальной машине передается контроль над клавиатурой и мышью хоста. Такая 
операция передачи управления называется захватом. В этом случае курсор мыши 
будет работать только в пределах окна виртуальной машины. Чтобы переместить 
курсор за пределы окна гостевой -ОС, надо нажать специальную клавишу. Обычно 
такой клавишей является <Ctrl>, но в современных ВМ и так можно вывести мышь 
за пределы окна с гостевой ОС, поэтому более нет необходимости в нажатии какой
либо специальной клавиши. 

Вендоры виртуальных решений 
Существует множество разработчиков технологий виртуализации. В этом разделе 
мы рассмотрим только самые_ популярные. Если вам нужна исчерпывающая ин
формация, обратитесь к страничке Википедии, предоставляющей сравнение всех 
имеющихся виртуальных машин: http://tinyurl.com/q5f33ce2

. 

Львиная доля на рынке виртуализации принадлежит компании VMware 
(www.vmware.com). Это лидер рынка виртуализации, представляющий продукты 
для всех имеющихся операционных систем: Windows, Linux, macOS и пр. Причем 
в линейке продуктов VMware есть как свободные, так и коммерческие продукты. 

После VMware следует компания Oracle с ее виртуальной машиной Virtuatвox. По
следняя обрела популярность потому, что практически ничем не уступает коммер
ческой VМware Workstation, но при этом абсолютно бесплатна (http://www. 
oracle.com/us/technologies/virtualization/index.html). 

' 

На третьем месте-Хеn (www.xen.org). Этот продукт представляет собой гиперви-
зор на основе открытого кода и лежит в основе многих открытых решений. Так, на 
базе Xen компанией Citrix создан XenServer. Однако это решение уже является 
коммерческим. 

1 NA Т ( от англ. Network Address Translation, преобразование сетевых адресов) - механизм в сетях
TCP/IP, позволяющий преобразовывать IР-адреса транзитных пакетов. 
2 Ссылка ведет на статью «Сравнение виртуальных машин».
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Microsoft тоже заслужила свое место под солнцем виртуализации с ее гипервизором 
Hyper-V, входящим в состав Windows Server 2008 и более новых версий. Этот про
дукт может быть установлен совершенно бесплатно. 

Существуют и бесплатные ОрепSоurсе-решения: KVM и OpenVZ, входящие в со
став популярных современных дистрибутивов: Debian, Ubuntu, CentOS и пр. Далее 
в этой главе мы рассмотрим, в чем состоит принципиальная разница между KVM 
и OpenVZ. 

ПРИМЕЧАНИЕ 

Появилась информация, что проект OpenVZ якобы более не подцерживается, а вме
сто него создан проект Virtuozzo, который является коммерческим. Однако на страни
це проекта https://openvz.org/Main_Page имеются обновления за 2018 год, так что 
проект скорее жив, чем мертв. 

Выбор гипервизора 

Как выбрать идеальное решение по виртуализации? Увы, идеального и универсаль
ного решения, которое можно бьmо бы порекомендовать всем, не существует. 
Однако можно выбрать решение, максимально пригодное именно для вашего слу
чая. При этом нужно учитывать много разных факторов. 

Начнем, например, с поддержки технологий виртуализации собственно оборудова
нием. Ведь если ваше оборудование поддерживает виртуализацию, то гостевая ОС 
сможет работать с ресурсами оборудования напрямую, без эмуляции. Ряд гиперви
зоров (например, XenServer) требуют обязательной поддержки виртуализации обо
рудованием. И если ваше оборудование не поддерживает виртуализацию на аппа
ратном уровне, то использовать такие гипервизоры, увы, не получится. Некоторые 
гипервизоры требуют также наличия только х64-платформы (например, Hyper-V и 
тот же XenServer). Сейчас это не проблема, но если вы надумали в качестве сервера 
виртуализации использовать завалявшийся в углу 32-разрядНJ>IЙ ПК, у вас ничего 
не выйдет. 

Гипервизоры также часто бывают ограничены по типам гостевых ОС. Например, 
Hyper-V практически не поддерживает Linux. Если вам нужно работать с виртуаль
ными Liпuх-сервера:Ми, то лучше выбрать KVM, Ореп VZ, Oracle VirtualВox или 
XenServer. Получить виртуальные macOS лучше всего с помощью сервера VMware. 

Сегодня можно выделить четыре самые популярные решения: VMware vSphere, 
Microsoft Hyper-V, KVM и OpenVZ. Первое- это, как уже бьmо отмечено ранее, 
коммерческое решение от VMware. На рис. 8.1 показана логическая организация 
сети с использованием решений VMware vSphere. Решение от Microsoft (кстати, 
оно бесплатное) лучше всего подойдет, если вам нужны виртуальные Windows
cиcтeмы. Последние два решения - это ОрепSоurсе-решения, с помощью которых 
лучше всего виртуализировать Linux. 

Если вам нужно решение виртуализации для рабочей станции, то ничего лучше 
VMware Workstation еще не придумали. Это проверенное годами и отлично рабо-
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тающее решение. Конечно, если требуется решение бесплатное, то можно посмот
реть и в сторону Oracle VirtualBox. 

Гипервизоры различаются по типу установки на компьютер. Одни устанавливаются 
непосредственно на него в качестве основной операционной системы - это, на
пример, XenServer и VMware ESXi vSphere. Другие интегрируются в уже сущест
вующую ОС- это, например, КУМ, Hyper-V, OpenVZ, VMware Workstation, 
Oracle VirtualBox . 

••• 
••• 

VMvюre ,Spf,.,.e Fssenlюls Plus 

••• 
••• 

VMware vSpJ-,e,e Esser>tюls Plus 

1. 

• ' 

• 

" ----------------------------- '----- 1GB s,mt<I, 

Рис. 8.1. Вариант логической структуры решения на продуктах компании VМware 

Выбор типа гипервизора зависит и от решаемых задач, и от предпочтений админи
стратора. Также нужно учитывать и их технические ограничения - в табл. 8.1 при
ведены сравнительные характеристики Hyper-V 2016 и VMware ESXi vSphere 6.5. 
Как видите, характеристики подобны, но у Frее-версии от VMware (VMware 
vSphere Hypervisor) есть существенное ограничение по объему оперативной памяти 
и количеству виртуальных процессоров (vCPU). И если по объему оперативной па
мяти «упереться» в ограничение будет сложно, то по количеству vCPU - вполне 
возможно. 

Помимо технических характеристик нужно принимать во внимание еще и функ
ционал гипервизоров. 

Система Ресурс 

Хост Логические 
процессоры 

Физическая 
память, Тбайт 

vCPU на 1 хост 

ВМ на 1 хост 

Вложенный 
гипервиэор 

-

Таблица 8.1. Сравнительные характеристики 
гипервизоров Hyper-V 2016 и ESXi vSphere б.5

Версии VMware ESXI vSphere 6.6 

MS Hyper-V Free Essentlal Enterprlse 
Hypervlsor Plus Plus 

512 576 576 576 

24 4 4 12 

2048 4096 4096 4096 

1024 1024 1024 1024 

+ + + + 
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Таблица 8.1 (окончание) 

Версии VМware ESXi vSphere 6.5 

Система Ресурс MS Hyper-V Free Essential Enterprise 
Hypervlsor Plus Plus 

Виртуальная Виртуальные 240 для поколе- 8 128 128 
машина (ВМ) CPU на 1 ВМ ния 2 или 64 для 

поколения 1 

Макс. размер 12 Тбайт для 6128 Гбайт 6128 Гбайт 6128 Гбайт 
ОЗУ для ВМ поколения 2 или 

1 Тбайт для 
поколения 1 

Макс. дисковое 64 Тбайтдля 62 Тбайт 62 Тбайт 62 Тбайт 
пространство формата VDHX, 

2040 Гбайт для 
VHD 

Кол-во дисков 256 60 60 60 

Кластер Макс. кол-во 64 - 64 64 
узлов 

Макс. кол-во 8000 - 8000 8000 
вм 

Основного недостатка Hyper-V в табл. 8.1 не увидеть. К сожалению, этот гиперви
зор до сих пор не поддерживает технологию USB Redirection, которая используется 
для «проброса» аппаратных U_SВ-портов, что позволяет подключать к виртуальным 
машинам аппаратные USВ-ключи. Вместо нее пытаются «сосватать» технологию 
Discrete Device Assignment, но это несколько не то. К тому же Hyper-V пока не уме
ет «на лету» добавлять CPU. Зато Hyper-V позволяет уменьшать размер диска, а не 
только �еличивать, как VMware. Сравнение функционалов этих двух ВМ приведе
но в табл. 8.2. 

Таблица 8.2. Сравнение функционала гипврвиэоров 

Версии VМware ESXI vSphere 6.5 
Функции MS Hyper-V 

Free Hypervisor Essential Plus Enterprlse Plus 

VM host live + - + + 

migration 

VM storage live + - - + 

migration 

QoS для хра- + - - + 

нилища/сети 

«Проброс» Discrete Device PCI VMDirectPath/ PCI VMDirectPath/ PCI VMDirectPath/ 
оборудования Assigntment USB redirection USB redirection USB redirection 

«Горячее» Дис- Диcки/vNIC/USB Диски/vN IC/USB Диcки/vNIC/USB/ 
добавление ки/vNIС/ОЗУ СРU/ОЗУ 
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Таблица 8.2 (окончание) 

Версии VМware ESXi vSphere 6.5 
Функция MS Hyper-V 

Free Hypervisor Essential Plus Enterprise Plus 

«Горячее» Дис- Диcки/vNIC/USB Диcки/vNIC/USB Диcки/vNIC/USB/ 
удаление ки/vNIС/ОЗУ CPU 

Изменение Уменьшение и Увеличение Увеличение Увеличение 
размера диска увеличение 

Шифрование + - - + 

вм 

Итак, если нужен «проброс)) USВ-портов в виртуальную машину, то однозначно -
только VMware, даже ее бесплатная версия. С другой стороны, если необходимо 
шифрование виртуальной машины, то, возможно, дешевле будет использовать 
Hyper-V. 

Кроме функционала самого гипервизора, нужно оценить еще и средства управле
ния. У каждого вендора есть свое решение для управления гипервизорами: 

□ Virtual Machine Manager (VMM) позволяет управлять серверами Hyper-V, а
именно: создавать, клонировать, развертывать виртуальные машины и многое
многое другое;

□ у VMware средство управления называется vSphere. Оно подразумевает исполь
зование ЕSХi-хостов и сервера vCenter Server для централизованного управле
ния ими.

Какое средство управления более удобное - судить сложно. Все индивидуально, 
кто к чему привык. Однако нужно понимать, что в случае с VMware требуется обя
зательное наличие VMware vCenter, если вам нужен, например, кластер. А вот 
Virtual Machine Manager (VMM) является опциональным компонентом, который 
очень полезен, но совсем не обязателен. 

Программное обеспечение 
и виртуальная среда 
К сожалению, не каждое программное обеспечение сможет работать в виртуальной 
среде. Чтобы узнать, может ли то или иное программное обеспечение работать 
в виртуальной машине, нужно обратиться к документации по нему или задать во
прос в службу поддержки этого ПО. Вполне возможно, что использовать то или 
иное ПО в виртуальной среде не получится или придется установить какие-то патчи. 

Особенности сетевых подключений 
виртуальных машин 
Физическая машина (хост) имеет один или несколько сетевых интерфейсов, под
ключенных к физической (реальной) сети передачи данных. Число сетевых интер-
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фейсов виртуальной машины может быть сколь угодно большим - вы можете соз
дать в виртуальной машине любое количество сетевых адаптеров, и оно будет ни
как не связано с количеством адаптеров хоста. Например, на физическом компью
тере у вас может быть один сетевой адаптер, а в виртуальной машине - три. 

Виртуальный сетевой адаптер может работать в разных режимах. Наиболее частый 
режим - это трансляция сетевых адресо11 (NA Т). В этом случае гипервизор создает 
сервер NAT, внешним интерфейсом которого служит реальный сетевой адаптер, а 
интерфейсы виртуальных машин подключаются к виртуальному интерфейсу, на
стройками которого (IР-адресом) можно управлять в ПО гипервизора. В этом ре
жиме виртуальным машинам будет доступна работа в реальной сети (через адрес 
хоста), но обратиться к самой виртуальной машине будет весьма проблематично, 
поскольку сервер NA Т также является и сетевым экраном, а настроить публикацию 
внутренних ресурсов в гипервизоре или весьма сложно, или вообще порой невоз
можно. 

Если виртуальная машина должна работать с внешней сетью и наоборот, то лучше 
переключить виртуальный сетевой адаптер в режим сетевого моста. В этом случае 
пакеты, формируемые интерфейсом виртуальной машины, будут передаваться ре
альным физическим интерфейсом - как будто все интерфейсы: физические и вир
туальные, подключены в один коммутатор. При этом можно будет обратиться 
к ресурсам виртуальной машины как к ресурсам обычной локальной системы, на
ходящейся в одной локальной сети с хостом. 

Есть и .третий режим работы виртуального сетевого адаптера - только внутренние 
сети. В этом случае трафик может передаваться лишь между виртуальными маши
нами. Такой режим следует использовать, когда надо повысить безопасность внут
ренней сети виртуальных машин, - виртуальные машины никак не будут доступ
ны: ни с хоста, ни из локальной сети. 

Если в виртуальной машиw:. создано несколько виртуальных сетевых адаптеров, то 
все они могут работать в разных режимах. Например, один сетевой адаптер может 
работать в режиме моста, а другой - в режиме внутренней сети. 

К одному физическому интерфейсу можно подключить любое количество вирту
альных интерфейсов. Практическое ограничение связано только с параметрами 
сетевой активности виртуальных систем - суммарные потребности виртуальных 
интерфейсов не должны превышать возможностей реального сетевого адаптера. 

Последние версии ПО виртуализации включают в себя и виртуальные коммутато
ры, реализованные программным способом. Эти коммутаторы по своим возможно
стям идентичны обычным коммутаторам 2-го и 3-го уровней. 

Лицензирование программного обеспечения 
виртуальных машин 
Не нужно забывать и о лицензировании выполняющегося в виртуальной машине 
программного обеспечения. В этой книге вопросы лице1вирования не затрагивают
ся, но можем вас заверить, что не все так просто, как кажется на первый взгляд, -
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особенно это касается лицензий Microsoft. Некоторые разъяснения по этому поводу 
можно получить в этом их документе: 
http://download.microsoft.com/download/9/e/4/9e4ccec9-222Ь-4563-8dcd-
43f94laba73f/microsoftservervirtualization _licensemobllity _ vlbrief.pdf. 

Стоит отметить, что использование программного обеспечения в виртуальной ма
шине не всегда требует лицензирования. Но тут все зависит от самого программно
го обеспечения и отношения к виртуализации его разработчиков. Некоторые из них 
требуют покупать дополнительные лицензии, некоторые разрешают использовать 
лицензионное ПО в виртуальных машинах без дополнительного лицензирования. 

Если сравнивать два популярных гипервизора: Hyper-V и VMware ESXi vSphere, то 
вкратце дело с лицензиями обстоит так: 

□ в случае с VMware вы rmатите за сам гипервизор и нужно также покупать ли
цензию на каждую ОС, которая установлена внутри виртуальной машины ( если
это, конечно, не Linux или не другая бесrmатная ОС);

□ при использовании Hyper-V в составе Windows Server все зависит от редакции
Windows Server. Если это Datacenter, то ОС внутри виртуальных машин не ли
цензируются. Если это Standard, то не лицензируются только две виртуальные
машины. Обратите внимание, что лицензируется не факт установки ОС; а сама
ОС, т. е. даже в Standard вы можете создать любое количество виртуальных
машин с Linux;

□ при использовании Hyper-V Server (устанавливается отдельно, непосредственно
на «железо») лицензированию подлежит каждая виртуализированная Windows,
хотя сам Hyper-V Server бесrmатен. Если же вы используете в виртуальных ма
шинах Linux, то решение виртуализации получается совсем бесrmатным.

Создание виртуальных машин 
Существует несколько способов создания новой виртуальной машины. Первый за
ключается в установке операционной системы с нуля на виртуальную машину. 
Второй подразумевает клонирование существующей виртуальной машины. Тре
тий - снятие образа с физической машины и перенос его на виртуальный жесткий 
диск. 

Понятно, что если у вас еще нет виртуальных машин, то вам подойдут только пер
вый и третий способы. 

Создание виртуальной машины 
путем чистой установки операционной системы 
Первый способ является самым простым и мало чем отличается от обычной уста
новки ОС. Разница лишь в том, что установка ОС выполняется не на физический 
жесткий диск, а на виртуальный. 

Перед установкой ОС нужно создать саму виртуальную· машину, определить ее 
параметры (количество процессоров, объем оперативной памяти, жесткие диски, 
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сетевые адаптеры, режимы работы сетевых адаптеров и пр.). После этого можно 
запускать установку гостевой ОС. Ее можно производить как с ISО-образа, храня
щегося на жестком диске, так и с инсталляционного CD/DVD-диcкa. 

После установки гостевой ОС необходимо установить расширения., предлагаемые 
соответствующим гипервизором. В случае с VMware - это так называемые 
VMware Tools. Расширения помогают оптимизировать работу гостевой ОС в вирту
альной машине. Зачем устанавливать расширения? Все зависит от типа гипервизора 
и устанавливаемой гостевой ОС. Например, нами была замечена весьма медленная 
работа некоторых версий Windows в VMware Workstation. После установки расши
рений VMware Tools (которые представляют собой драйверы устройств виртуаль
ной машины) скорость работы гостевой ОС существенно выросла. Что же касается 
Hyper-V, то по умолчанию в этой виртуальной машине недоступно управление 
мышью. И если вы не хотите использовать при работе с виртуальной машиной 
только клавиатуру, необходимо установить расширеНW1-для Hyper-V. 

Если технические характеристики хоста позволяют запускать на нем обычные вер
сии гостевых ОС, то можно обойтись и ими. В противном случае можно использо
вать специальные облегченные дистрибутивы - например, Windows Thin РС ( об
легченная версия Windows 7). 

Конечно, у таких облегченных версий есть некоторые ограничения � например, 
в том же дистрибутиве Windows Thin РС не поддерживается .NET Framework, нель
зя добавлять компоненты и т. п. Однако его функциональности в большинстве слу
чаев достаточно, а некоторая ограниченность положительно сказывается на исполь
зовании системных ресурсов компьютера. 

Клонирование виртуальной машины 
Этот способ является самым быстрым способом создания виртуальной машины. 
Сначала создается эталонная виртуальная машина, на которую устанавливается не
обходимое программное обеспечение. Эта эталонная виртуальная машина и будет 
использоваться для клонирования виртуальных машин. 

Клонирование можно выполнить как средствами гипервизора, так и вручную, -
если скопировать файлы виртуального диска и при создании новой виртуальной 
машины указать, что будет использоваться уже существующий виртуальный диск. 

Но не все так просто. Вам для клонированной ОС придется изменить все уникаль
ные параметры: сетевое имя, параметры сетевых интерфейсов и т. п. Понадобится 
сменить и уникальный идентификатор безопасности Windows. Чтобы не изменять 
его вручную, можно воспользоваться утилитой NewSID, получить которую можно 
по адресу: https://Ьit.ly/3bB7LpR1

• После запуска утилиты NewSID вы получите 
полностью работоспособную систему. 

Впрочем, различные прикладные программы могут устанавливать собственные 
уникальные метки, о которых программа NewSID ничего не знает. В этом случае 

1 Полный адрес:

https://docs.microsoft.com/ru-ru/previous-versions/bb897418(v=msdn.10)?redirectedfrom=MSDN. 
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необходимо изменить такие метки вручную, но для этого нужно знать, что они 
есть. Как правило, об этом можно прочитать в документации на ПО. Полного спи
ска таких программ нет, поэтому придется проверять каждую установленную в эта
лонной виртуальной машине программу. Особенно это касается утилит обеспече
ния безопасности, защиты от несанкционированного доступа, программ монито
ринга и т. п. 

Снятие образа физического сервера 
Есть и третий способ создания виртуальной машины - снять образ с уже сущест
вующего сервера. Для этого некоторые разработчики виртуальных машин предос
тавляют собственные решения. Так, вы можете использовать следующие средства: 

□ Microsoft Deployment Toolkit;

□ VMware vCenter Converter;
□ Microsoft Disk2vhd;

□ Winlmage;

□ Symantec Ghost.

Первые два решения весьма громоздкие. Третья утилита - небольшая, компактная 
и бесплатная. Она позволяет создать образ диска работающего сервера (VНD
файл). Однако не факт, что созданный образ диска заработает в виртуальной маши
не. Именно поэтому мы рекомендуем использовать программу Winlmage, которая 
лишена подобных недостатков. Утилита не бесплатная, а условно-бесплатная - вы 
можете ее использовать. бесплатно целый месяц. Полагаем, этого времени вполне 
достаточно, чтобы создать образ жесткого диска сервера, и не один. 

Миграция между решениями 
различных производителей 
Иногда бывает нужно использовать виртуальную машину, созданную средствами 
виртуализации одного разработчика, в гипервизоре другого разработчика. Напри
мер, вам прислали уже готовую виртуальную машину в формате VMware, а вы ис
пользуете VirtualВox или наоборот. 
Существуют решения, позволяющие конвертировать виртуальную машину из 
одного формата в другой. Например, вот так в Linux можно легко конвертировать 
образ виртуального жес�ого диска VMware в образ VirtualВox: 
qemu-img convert vmware.vmdk vmware.bin 

VВoxМanage convertdd vmware.bin vmware.vdi 

Первая команда конвертирует образ VMware в промежуточный бинарный файл. 
Затем с помощью VBoxМanage этот промежуточный файл конвертируется в образ 
VirtualВox. 

Конвертировать образ VMware в образ Hyper-V можно с помощью утилиты V2V 
Converter (https://www.starwindsoftware.com/converter).
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В общем-то, если поискать, можно найти конвертер для любых виртуальных ма
шин. Даже если вы не сможете найти конвертер для преобразования формата 
имеющегося виртуального жесткого диска именно в ваш формат, можно попытать
ся преобразовать его в формат бесплатного решения виртуализации, - например, 
в формат VirtualВox. Думаем, особых проблем установить VirtualВox не составит. 

Для миграции• с облачного сервиса Microsoft Azure на VMware нужно установить 
Azure PowerShell на саму виртуальную машину, работающую под уnравлением 
Windows. 

Самый простой способ получить VНD-файл по работающей виртуальной машине 
Microsoft Azure - это использовать команду save-AzureVhd. Общий синтаксис вы
глядит так: 

Save-AzureVhd [-Source] [-LocalFilePath] [ [-NurnЬerOfThreads] ] [ [-StorageKey] ] 

[ [ -OverWri te] ]

Здесь: 

□ параметр -source задает URI для хранилища BLOB в Azure;

□ параметр -LocalFilePath- локальный путь для сохранения VНD-файла;

□ параметр -NurnЬerOfThreads указывает количество загружаемых потоков, которые
будут использоваться при загрузке. Значение по умолчанию - 8;

□ параметр -storageKey указывает ключ хранилища. Если он не указан, команда
попытается определить ключ хранилища учетной записи в исходном URI из
Azure;

□ наконец, параметр -OverWrite позволяет перезаписать существующий локаль-
ный VНD-файл.

с.охраняем BLOB в указанном файле с перезаписью такового,' если он существует:

Save-AzureVhd -Source http://myaccount.Ыob.core.windows.net/ 

vhdstore/win7baseimage.vhd -LocalFilePath C:\vhd\Win7Image.vhd -Overwrite 

Делаем то же самое, но указываем ключ хранилища для загрузки: 
/ 

Save-AzureVhd -Source http://myaccount.Ыob.core.windows.net/ 

vhdstore/win7baseimage.vhd -LocalFilePath C:\vhd\Win7Image.vhd -Overwrite -

StorageKey <ключ> 

Загруженный VНD-файл нужно преобразовать в формат VМDК. Для этого вос
пользуйтесь уже упомянутым ранее инструментом Winlmage, который вы без про
блем найдете в Интернете. Бесплатно доступна его 30-дневная ознакомительная 
версия, чего вполне хватит для переноса в VMware множества виртуальных машин, 
а вот если вы собираетесь испол�зовать Winlmage регулярно, то придется его 
купить. Стоит этот инструмент недорого - порядка 30 долларов, что для такой по
лезной утилиты немного. 

ПРИМЕЧАНИЕ 

Для файлов виртуальных дисков стандартизован формат VHD. Но на практике вендо
ры часто используют собственные форматы (например, VMware - формат VMDK). 
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Некоторые замечания 
к устройству виртуальнь1х машин 

Жесткие диски 

Нужно сказать несколько слов о виртуальных жестких дисках. Во-первых, к одной 
виртуальной машине вы можете подключить несколько жестких дисков. Во-вто
рых, жесткие диски могут быть различных типов, даже если изначально эти типы 
не поддерживаются хостом. Например, у вас на хосте может быть только контрол
лер SATA, но в виртуальцую машину_вы можете добавить и SСSI-диски. 

Типы виртуальных дисков 

Для рабочей среды должен использоваться преимущественно фиксированный 
жесткий диск, а динамические и разностные диски могут применяться в тестовых и 
тому подобных целях. 

□ Толстый (Thick), или фиксированный, жесткий диск. При создании файла тако
го виртуального диска под него выделяется сразу весь объем. Эгот тип диска
рекомендуется выбирать в случае повышенных требований к производительно
сти операций ввода-вывода (при этом ресурсы системы не затрачиваются на из-
менение размера файла).

□ Тонкий (Thin), или динамический, жесткий диск. Исходно создается файл вир

туального диска минимального размера, а затем (при необходимости) он авто
матически увеличивается до заранее оговоренного максимального размера. Что
бы уменьшить размер файла тонкого диска ( если часть дискового пространства
в виртуальной машине освободилась по тем или иным причинам), нужно оста
новить виртуальцую машину и выполнить операцию сжатия файла.

□ Разностные жесткие диски. Такие диски могут использовать виртуальные ма
шины Microsoft. На разностный диск пишутся только измененные данные по
сравнению с некоторым образцом - родительским диском (родительский диск
рекомендуется использовать в режиме только для чтения). Использование раз
ностных дисков позволяет сэкономить дисковое пространство в случае создания
нескольких подобных виртуальных машин ( за счет исключения дублирования
одинаковых данных).

□ Сквозное подключение физического диска (pass-through). Гипервизоры позволя
ют подключить к виртуальной машине физический жесткий диск. Теоретически
это самый быстрый вариант диска для виртуальной машины, хотя на практике
различия в скорости между фиксированным диском и диском, подключенным
напрямую, весьма незначительны.

ПРИМЕЧАНИЕ 

Для того чтобы подключить жесткий диск напрямую к виртуальной машине, он должен 
быть предварительно отключен от хостовой системы. Сделать это можно, например, 
с помощью менеджера дисков (или утилитой diskparf). 

□ RA W-диски. Описанные ранее тонкие, толстые и разностные диски представляют
собой файлы, хранимые на хостовой системе. Некоторые гипервизоры могут ис-
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пользовать непосредственный доступ к жесткому диску. Например, в VMware 
присутствует механизм прямого доступа клиента vSphere Client к устройствам 
хранения FC' или iSCSI2

• Соответствующие описания необходимо уточнить по 
документации продукта.

Необходимость блочного доступа к виртуальному диску 

Файл виртуального жесткого диска мож� быть создан на устройстве, понимаемом 
системой как локш�ьный жесткий диск. Эго могут быть диски как подключаемые 
локально, так и по технологии FC или iSCSI. 

ПРИМЕЧАНИЕ 

Существует еще технология передачи FC поверх сети Ethernet (FCoE), но она под
держивается сегодня лишь топовыми моделями коммутаторов и систем хранения и 
представляет в рамках этой книги более академический, чем практический интерес. 

Некоторые коммерческие гипервизоры (например, ESX) позволяют работать и 
с устройствами, подключаемыми по сети (NAS/NFS), но это, скорее, исключение, 
чем правило. 

,, 

Варианты подключения виртуального диска 

В виртуальной машине жесткий диск можно подключить как к IDE-, так и SСSI
контроллеру. Часто рекомендуется для повышения производительности выбирать 
SСSI-вариант, хотя практической разницы между этими вариантами не наблюда
ется. 

Обс11уживание файлов виртуального диска 

Файлы виртуальных дисков можно преобразовывать из одного типа в другой, деф
рагментировать, сжимать (уменьшать в размере за счет исключения неиспользуе
мых участков). Для выполнения этих операций виртуальную машину необходимо 
предварительно выключить. 

Учить1вая существенные размеры файлов, эти операции следует заблаговременно 
планировать, поскольку выполняться они могут весьма длительное время. 

Сохранение состояния виртуальной машины 

Программы управления виртуальными машинами позволяют создавать снимки же
стких дисков. Снимок (snapshot) является мгновенной копией текущего состояния 
системы и позволяет в случае необходимости восстановить виртуальную машину 
на этот момент времени. 

1 Fibre Channel (FC) (от англ. fibre channel, волоконный канал)- семейство протоколов для высоко
скоростной передачи данных. 
2 iSCSI (от англ. Intemet Small Computer System Interface)- протокол, который базируется на TCP/IP 
и разработан для установления взаимодейств� и уnравления системами хранения данных, серверами 
и клиентами. 
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Обычно снимки используются в целях тестирования: создается копия рабочей вир

туальной машины, после чего на нее, например, устанавливаются обновления про
граммного обеспечения и проверяется правильность функционирования. В случае 
отсутствия ошибок на копии можно провести обновление и основной производст
венной системы. 

Распределение вычислительных ресурсов 
Виртуальная машина запускаете! как еще один процесс основной операционной 
системы. Несколько запущенных виртуальных машин будут делить между собой 
процессор(ы) хостовой системы. 
ПО гипервизора обычно позволяет при создании виртуальной машины выделить ей 
один или несколько виртуальных процессоров. Не рекомендуется выделять вирту
альной машине больше виртуальных процессор9в, чем их установлено в хостовой 
системе. Если нет каких-либо особых причин, лучше предоставить виртуальной 
машине столько виртуальных процессоров, сколько физических процессоров (ядер) 
установлено в хостовой системе. 
Администратор имеет возможность регулировать выделяемые каждой виртуальной 
машине вычислительные ресурсы, хотя и в ограниченных предеJJах: устанавливать 
относительные веса каждой виртуальной машины, гарантировать предоставление 
виртуальной машине некоторого минимального времени процессора и т. п. Эти на
стройки выполняются в ПО соответствующего гипервизора. 

СОВЕТ 

Процессоры с поддержкой технологии Hyper-Threading отображаются в операционной 
системе как два процессора. Эта технология позволяет несколько повысить общую 
производительность системы, но в случае создания виртуальных машин очень часто 
она ухудшает производительность, особенно при высокой загрузке процессора. По
этому отключите поддержку технологии Hyper-Threading в BIOS компьютера, который 
предполагается использовать для размещения виртуальных машин. 

Оперативная память 
Обычно именно память является ограничителем количества одновременно запус
каемых на одном компьютере виртуальных машин. Для каждой виртуальной ма
шины необходимо выделить в ее настройках некий объем памяти. Если на момент 
запуска виртуальной машины требуемого объема памяти не окажется, то ее старт 
не состоится. В этом случае можно, во-первых, попытаться уменьшить объем 
выделенной виртуальной машине памяти до допустимого предела, а во-вторых, 
закрыть приложения основного компьютера, чтобы высвободить используемую 
ими оперативную память. 

СОВЕТ 

После неудачной - из-за отсутствия свободной памяти - попытки запуска виртуаль
ной машины можно через некоторое время повторить процедуру. Достаточно часто 
операционная система в этом случае высвобождает занимаемую память, сохраняя 
данные в файле. подкачки, и возможность запуска виртуального компьютера появля
ется. 
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Выделение виртуальным машинам излишней памяти приводит к увеличению коли
чества операций чтения/записи на жесткий диск, что сказывается на производи
тельности как основной системы, так и виртуальных. 

Сервисные операции 

Резервное копирование и антивирусная защита 

Виртуальные машины, как и обычные системы, нуждаются в резервном копирова
нии, защите от вирусов и т. п. Эги действия могут проводиться так же, как и обыч
но, - например, путем установки агента резервного копирования в операционную 
систему виртуальной машины с последующей настройкой операций. 

Однако, учитывая возможность доступа к виртуальным машинам из среды гипер
визора, в этих целях разработаны специальные программные решения. Так, для ан
тивирусной защиты достаточно установить программное обеспечение только в ги
первизор. Аналогично резервное копирование можно выполнить и без установки 
агентов в виртуальную машину. Подобные коммерческие решения предлагаются 
в настоящее время многими вендорами. Однако при их выборе следует предвари
тельно проанализировать возможности этого ПО: для каких гостевых систем реали
зованы такие функции, с какими гипервизорами совместимы, дешевле ·ли такое 
решение или придется идти на дополнительные расходы и т. п. 

Обмеtt данными 

ПРИМЕЧАНИЕ 

Описываемые далее операции копирования доступны только после установки в госте
вой операционной системе расширений виртуальной машины. 

Копирование даннь1х с машины на машину 

Виртуальные машины поддерживают копирование данных методом «drag and 
drop». Однако J<Опировать данные-можно только из виртуальной машины на основ
ную или наоборот. Если вам необходимо скопировать данные между несколькими 
виртуальными машинами, их следует сначала скопировать, например, на рабочий 
стол основного компьютера, и только потом - в другую виртуальную машину. 

Общие папки 

Часто необходимо обеспечить в виртуальной машине доступ к информации хосто
вой системы - например, для установки ПО, дистрибутив которого расположен на 
диске сервера. Для этого на хостовой системе можно предоставить в общий доступ 
любые папки. 

Папки, предоставленные в общий доступ средствами гипервизора, подключаются 
так же, как и сетевые папки. Различия только в том, что общие папки могут быть 
созданы и без сетевого адаптера. 
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Virtual Machine Settings 

�rdware :·◊ptions 

х 

S<!ttings 
[jJGeneral 
► Power 
• Shared Folders 
efsnapslюts 
eAutoProtect 
1 Guest fsolation 

Summary 
S<!rver 2019 

DisaЫed 

Disabled 

Щjдccess Contro! Not encrypted 
lavМware Tools Tirne sync off 
!flvNc Connections DisaЬled 
[l)Unity 
l!IiJдppliance VieW 
�Autologin 

1· ■Advanced 
Not avai!aЫe 
Default/Defau� 

Folder sharing 
LA Shared folders expose your files to programs in the 

virtual machine. This тау put your computer and 
your data at risk. Only еnаЫе shared folders if you 
trust the virtual machine with your data. 

QQisaЬled 

@дlways �nabled 

,.' EnaЫed цnti! next power off or suspend 

О М,,р as а network drille in Windows guests 

,Eolders 

Narne 
'Downloмs 

Нost Path 
E:\Downloads 121 

□ х

- v8

у 1' ,f > Сеть 

:it Быстрый доауп 

• Рабоций стол ;,t 

♦ Загрузки ;,t 

� Документы ;,t 
� Изображения :, 

J System32 

'f' Зашифрованная 

. !' Этот компьютер 

, Jt vmware-host 

,!1 WIN·LGOGBECFFJS 

v Компьютер (3) 

... DESКТOP-IU66CN2 

,:::, 
!11 WIN-LGOGBECFFJS 

� 

v, {.) Поиск: Сеть р 

Элементов: 3 Выбран 1 элемент t==. � 
'----- --------------------------- -----�б 

Рис. 8.2. а - подключение папки хоста к гостевой машине для совместного использования; 
б - в виртуальной машине для доступа к «расшаренной папке>► 

нужно просмотреть список ресурсов узла vmware-host 



Виртуализация и облачные технологии 357 

Настройка общих папок выполняется в консоли управления гипервизора - доста
точно указать предоставляемую в общий доступ папку и настроить режим доступа 
(полный или только для чтения). Подключение к общей папке в виртуальной среде 
происходит так же, как и подключение к общему ресурсу сети (рис. 8.2). 

Миграция виртуальных машин 

В этом разделе мы рассмотрим вопросы переноса виртуальной машины с одного 
гипервизора ( сервера) на другой. Сразу оговоримся, что такая миграция не является 
средством обеспечения непрерывной работы системы. Это, скорее всего, один из 
вариантов обслуживания, при котором необходимо планово перенести вычисления 
на другой сервер, - например, при обслуживании сервера (проведении планово
профилактических работ, связанных с его выключением) или при переносе ВМ на 
более мощную вычислительную платформу. 

ПРИМЕЧАНИЕ 

Для того чтобы перенести виртуальную машину с одного гипервиэора на другой, файл 
ее виртуального жесткого диска должен быть доступен как одному, так и другому сер
веру. Иными словами, необходимо использовать внешнюю систему хранения данных. 
Кроме того, с рабочего места, с которого осуществляется управление процессом ми
грации, должны быть доступны для администрирования оба гипервиэора. 

Возможность подобной миграции присутствует в большинстве гипервизоров. Реа
лизуется она в консолях управления, причем наиболее просто - в коммерческих 
решениях (типа vSphere или Microsoft System Center Virtual Machine Manager). 
Однако администратор может осуществить перенос виртуальных машин и при по
мощи простейших сценариев. Например, в руководстве по миграции Hyper-V 
(https://Ьit.Iy/2Кxkb61) пошагово описан весь процесс подготовки и переноса вир
туальных машин. 

Правильно подготовленная миграция позволяет практически не прерывать обслу
живание. Так, при миграции Hyper-V во время переноса обычно происходит лишь 
потеря. qары пакетов ping. Однако подобный перенос может не привести к успеху 
в случае высокой вычислительной нагрузки (большого изменения данных в опера
тивной памяти сервера). Кроме того, следует учесть, что часть параметров после 
завершения миграции должна быть вновь настроена вручную (подключения ISО
образов, параметры администрирования и т. п.). 

Особо нужно отметить, что для успешности процесса лучше всего предусматривать 
идентичные конфигурации аппаратной и программной составляющих серверов 
(сервера-источника и сервера назначения): одинаковые модели процессоров, одно и 
то же их число, одинаковые версии операционной системы и т. д. и т. п. Постепен
но число ограничений по идентичности параметров сервера-источника и сервера 
назначения с выходом новых версий ПО гипервизиров уменьшается. Но в любом 
случае, планируя процессы миграции, необходимо свериться с описанием поддер
живаемых конфигураций в документации применяемого гипервизора. 
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Подключение к виртуальным машинам 

Средствами управления гипервизора можно подключиться к рабочему столу вирту
альной машины. Обычно консоль гипервизора легко можно поставить на станции 
администратора и управлять с ее помощью виртуальными машинами. Администра
торы сразу же включают на виртуальных машинах опцию доступа к рабочему 
столу - в таком варианте доступны все функции управления,_ кроме включения 
питания виртуальной машины. 

СОВЕТ 

Рекомендуется использовать управление виртуальной машиной только по защищен
ным каналам связи SSL (Secure Sockets Layer), как при работе на административной 
странице, так и через консоль управления VMRC (Vir1ual Macl:line Remote Control). Этот 
совет особенно актуален при переключении на стандартный режим идентификации, 
поскольку в этом случае имена пользователей и их пароли доступа будут пересылать
ся по сети в открытом виде. 

Если виртуальная машина' размещена за межсетевым экраном, то следует открыть 
на нем порты 5900 (порт по умолчанию для управления), 1024 (порт по умолчанию 
для открытия страницы администрирования _на веб-сервере ), порты 13 7 и 13 8 для 
ТСР и UDP (используются при аутентификации). 

Существуют некоторые особенности посылки специальных сочетаний клавиш. Так, 
вместо сочетания <Ctrl>+<Alt>+<Del> в консоли управления обычно используется 
<Ctrl>+<Alt>+<Ins>. Впрочем, эту команду, как правило, вызывают из меню управ
ления. Переключение между режимами отображения виртуальной машины в окне и 
в полном экране осуществляется по нажатию правой клавиши <Alt> и <Enter>. 

До установки расширений при щелчке мышью внутри окна· виртуальной машины 
курсор мыши начинает перемещаться только в пределах виртуальной машины. 
Чтобы освободить курсор от какого-либо захвата, по умолчанию используется пра
вая клавиша <Alt>. 

Особенности выключения виртуальных машин 
Существует несколько возможностей выключения виртуальной машины. Во-пер
вых, можно завершить работу, выключив виртуальную машину с сохранением дан
ных при помощи ее внутренней команды Завершить работу. Во-вторых, можно 
сохранить состояние виртуальной машины из консоли управления гипервизора. 
В этом случае ее работа как бы «заморозитсю>, и после восстановления вы сможете 
продолжить операции. Такой способ напоминает переход в режим «сна» 
(hybemate ). В-третьих, можно просто «выключиты> питание виртуальной машины, 
выполнив команду turn off. Однако при последующем запуске может обнаружить
ся потеря несохраненной информации. 

1 Приведенные здесь примеры относятся к MS Virtual РС.
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Если на вашем компьютере размещено несколько виртуальных машин, причем 
часть из них настроена на авт�матический запуск при включении питания, то при 
выключении хостщюй системы осуществляется сохранение состояния виртуальных 
машин. Этот процесс может существенно затянуться, если система будет сохранять 
много информации. В результате основная операционная система воспримет такую 
ситуацию как зависание прикладной программы с отсутствием ответа в течение 
заданного промежутка времени. Тогда виртуальная машина будет аварийно завер
шена, что может вызвать проблемы при ее следующей загрузке. Чтобы зарезерви
ровать время на сохранение параметров виртуальных машин в случае перезагрузки 
хостовой системы, измените значение параметра реестра: 

WaitToKillServiceTimeout 

в ветви: 

HKLМ\SYSTEМ\CurrentControlSet\Control\ 

установив необходимое время ожидания. 

ВНИМАНИЕ/ 

На некоторых облачных -платформах необходимо двойное выключение виртуальной 
машины: сначала нужно выключить виртуальную машину средствами операционной 
системы (т. е. использовать команду shutdown или средства графического интерфей
са пользователя), а затем нажать кнопку Выключить в панели управления виртуаль
ной машиной. Если просто выключить «виртуалку)), но не сообщить об этом панеnи 
управления, то за якобы использование виртуальной машины будут продолжать на
числяться деньги. Если же нажать кнопку Выключить без предварительного выклю
чения ее средствами ОС, то есть риск потери обрабатываемых данных. 

Виртуальные рабочие станции 
Развитие технологий виртуализации позволило применить эти решения не только 
для серверов, но и для пользовательских рабочих станций (так называемые desktop

peшeнuя). Технологии виртуализации рабочих станций получили название VDI 
(Virtual Desktop Interface ). 

Сравниваем VDl-решения 
с терминальными клиентами 

.. 
VDI-решения во многом напоминают терминальные подключения пользователей. 
Поэтому следующие основные преимущества терминало� свойственны и виртуаль
·ным рабочим столам:

□ VDI-решения существенно снижают затраты на администрирование, поскольку
вместо нескольких десятков рабочих станций работать приходится с нескольки
ми серверами;

□ конфигурации систем унифицированы, любые обновления выполняются быст
рее и проще;
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□ сокращаются суммарные затраты на электроэнерппо, оборудование использует
ся более эффективно;

□ все данные обрабатываются на сервере, и их легко защитить как для случая
работы внутри локального сегмента, так и при доступе из публичной сети.

Так же как и у терминальных клиентов, у пользователей виртуальных рабочих сто
лов могут возникнуть следующие сложности: 

□ невозможность использования функций аппаратных ускорителей ( обработки
графики на современных видеокартах, модулей аппаратного шифрования
и т. п.);

□ проблемы с использованием USВ-устройств: видеокамер, сканеров, смарткарт
и т. п.). Лучше использовать принтеры, имеющие сетевой (Ethemet) порт под
ключения.

При этом у пользователей виртуальных рабочих столов есть, на взгляд авторов, 
только одно, но весьма существенное преимущество. Каждый пользователь полу
чает собственный виртуальный компьютер, который может быть настроен только 
для него и при этом совершенно не будет мешать другим сотрудникам. На вирту
альный компьютер можно поставить любое необходимое программное обеспече
ние, что практически нереализуемо в условиях жестких настроек терминального 
сервера. 

Немного об экономике VDI 

Как и в любом ИТ-проекте, желательно сначала оценить, сколько будет стоить вне
дряемое решение и какую экономию (или убыток) оно принесет. Для сравнения 
приведем параметры, на которые ориентируются западные менеджеры и результа
ты расчета по которым приводятся на наших семинарах (табл. 8.3). 

Как видно из данных табл. 8.3, экономия от внедрения решений VDI может быть 
достигнута только за счет разницы в стоимости рабочих станций и затрат на их об
служивание (электропитание, стоимость ремонта и т. п.). Поэтому экономически 
эффективным VDI-решение будет только при существенном числе рабочих стан
ций и учете, например, не менее 3-летнего периода эксплуатации. Так, калькулятор 
эффективности от Oracle- Oracle Desktop Virtualization ТСО Calculator1 

- уста
навливает минимальную границу числа рабочих станций в 25 единиц. 

Таблица 8.3. Показатели экономической эффективности технологии VDI 

Параметр Эффект Примечание 

Стоимость приобре- Затраты Сумма варьируется для решений различных 
таемого ПО ( сервер- вендоров. Стоимость клиентских лицензий 
ной и клиентских обычно составляет 100-150 $ 
лицензий) 

1 См. http://www.oracle.com/us/media/ca\culator/vm/vm-home-2132015.html.
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Параметр Эффект 

Стоимость рабочей Экономия (эави-
станции сит от периода 

использования) 

Стоимость Экономия (эави-
электропитания сит от периода 

использования) 

Стоимость оборудо- Затраты 
вания: серверы, ОХД, 
фермы 

Структура VDl-peweний 
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Таблица 8.3 (окончание) 

Примечание 

В качестве рабочих станций можно использовать 
упрощенные варианты («тонкие» клиенты и т. п.). 
Возможен отказ от приобретения индивидуальных 
источников аварийного питания. Кроме того, 
необходимо учесть разницу в ежегодных расхо-
дах на обслуживание ( составляет примерно 
от 5 до 10% от стоимости станций) 

Экономия на электроснабжении рабочей станции 
(меньшая мощность), затраты на электропитание 
серверов, систем хранения 

Минимально от одного сервера и системы хране-
ния, оптимально - отказоустойчивые решения 
с выделенными серверами управления, обеспе-
чения доступа из Интернета и т. п. 

VDI-решения объединяют различные элеме1пы ИТ-струк,уры предприятия (рис. 8.3). 
Так, из службы каталогов берется информация о пользователях и группах. Напри
мер, некоторой группе пользователей можно поставить в соответствие определен
ный шаблон виртуального рабочего стола - в результате новому пользователю 
будет автоматически предоставляться конфигурация компьютера в соответствии 
с его функциональными обязанностями. 

' 

Сервер управления VDI 

· Да�ные
(SQL-cepвep)

Данные 
(виртуальные диски 

на системе хранения) 

" 

Каталог 
(Mlctosofr AD, LDAP, ... ) 

• Гипер_визооы
(Microso� Hyper-V, Oracle;

VMware ESX, ... ) 

Рис. 8.3. Логическая структура VDl-решения 

Программное обеспечение VDI может обеспечивать подкточение (управлять) 
к виртуальным рабочим столам различных гипервизоров или к сессиям терминаль
ных серверов. 

Поскольку VDI-решения обслуживают большое количество рабочих столов, то они 
должны быть весьма надежными. Поэтому в производственной среде следует 'реа
лизовывать отказоустойчивые решения: наряду с основным сервером управления 
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необходимо предусматривать резервные ( один или несколько), нужно установить 
несколько серверов, на которых будут запускаться виртуальные рабочие столы, 
выбрать надежную систему хранения, построить резервированную сеть передачи 
данных (рис. 8.4). 

Сервер управления VDI (Основной) Сервер управления VDI (Резервный 1) 

Сетевые коммутаторы 

Каналы FC или iSCSI 

Сервер управления VDI (Резервный N) 

"! 1 1 1 
! 1 i 1 
1 1 1 1 

Системы хранения данных 

Рис. 8.4. Вариант аппаратной реализации VDl-решения 

Некоторые особенности VDl-решений 

VDI-решения обычно настраиваются на автоматическое создание виртуальных ра
бочих столов. Для этого администратором предварительно создаются шаблоны 
различной конфигурации, которые ставятся в соответствие группам пользователей 
из службы каталогов предприятия. При попытке подключения нового пользователя 
ПО предоставляет ему виртуальный рабочий стол, сформированный по соответст
вующему шаблону (для повышения производительности по шаблонам предвари
тельно создается некоторое количество рабочих столов, которые находятся в неак
тивном состоянии). После отключения пользователя виртуальная машина, в зави
симости от настроек, может сохраняться или уничтожаться для высвобождения 
ресурсов. 

Поскольку однотипные конфигурации содержат значительное количество одинако
вой информации на дисках и в памяти системы, то ПО VDI позволяет настроить 
совместное использование таких ресурсов. 

Для подключения к VDI на рабочие места устанавливается клиентское ПО. При 
этом подключение к различным конфигурациям (различным виртуальным рабочим 
столам или терминальн_ым сессиям) осуществляется через одну точку. Если пользо
вателю разрешено подключение к нескольким рабочим столам/конфигурациям, то 
право соответствующего выбора· предоставляется на экране подключения к VDI. 
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KVM и OpenVZ 

Разница между KVM и OpenVZ 
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В Linux поддерживаются две технологии виртуализации на уровне ядра: КУМ 
(Kernel Virtual Machine) и Open YZ. У каждой из этих технологиц есть свои пре
имущества и свои недостатки. При желании вы можете ознакомиться с ними в Ин
тернете, где найдете множество статей, сравнивающих эти две технологии. 

Но есть между ними одно очень важное различие - это возможность «оверселить» 
ресурсы OpenYZ. Слово «оверселиты> происходит от английского «oversell». Если 
вы совсем не знаете английского, поясним, что это означает «продать больше, чем 
было». Как такое возможно? 

Рассмотрим пример. Представим, у вас есть сервер с 32 Гбайт оперативной памяти. 
Вы решили, что 2 Гбайт потребуется физическому серверу, а оставшиеся 30 Гбайт 
можно распределить между виртуальными машинами, - скажем, по 1 Гбайт на 
каждый сервер. Вы создаете ЗО серверов, каждому из которых отводите по 1 Гбайт 
оперативки. Но со временем вы обнаруживаете, что большинство серверов исполь
зуют 500---600 Мбайт оперативной памяти, а -то и меньше. Следовательно, можно 
попытаться «продать» эту недобранную память. Вы делаете предположение, что 
в пики максимальной загрузки потребление оперативной памяти составит 750 Мбайт 
(не нужно забывать, что речь идет не о рабочей станции Windows, где последняя 
версия Skype легко забирает 500 Мбайт ОЗУ, а о Linux-cepвepe, который весьма 
скромно потребляет ресурсы компьютера). Оставшиеся от каждого сервера 
250 Мбайт можно «продать» еще раз. В итоге к имеющимся 30 серверам у вас до
бавится еще 7: 

250 х 30 / 1024 ::::: 7 

Все это будет выглядеть как 37 серверов по I Гбайт (максимально возможное по
требление памяти), в то время как у вас есть всего 30 Гбайт доступной оперативной 
памяти. Это и есть оверселлинг. 

О перерасходе памяти заботиться не нужно. Даже есл)f сервер S 1 израсходует 
850 Мбайт оперативной памяти, то сервер S2- всего 430. В итоге общее потреб
ление оперативной памяти составит по 640 Мбайт на сервер. Если же все-таки про
изойдет ситуация, когда серверы начнут потреблять больше памяти, чем есть на 
самом деле, будет задействована подкачка. Да, это снизит производительность, но 
вся информационная система останется в работоспособном состоянии. 

Чтобы не попасть на оверселлинг, желающие обзавестись виртуальным сервером 
(YPS) стараются приобрести КУМ-сервер. Технология КУМ жестко распределяет 
ресурсы сервера, и оверселлинг здесь невозможен. Поэтому хостеры чаще предла
гают именно КУМ-серверы, поскольку желающих на такой сервер больше. 

Тем не менее, если вы создаете подобную информационную систему для своего 
предприятия, Open YZ позволит вам более эффективно использовать ресурсы сер
вера. Да, можно было бы и в КУМ создать 37 серверов - по 750 Мбайт оператив
ной памяти на каждый. Но тут суть в распределении ресурсов: максимальный 
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лимит-1 Гбайт, и если серверу S23, скажем, понадобится 990 Мбайт, он в условиях 
OpenVZ их получит. Произойдет это за счет сервера, который не использует много 
ОЗУ, -например, за счет сервера S37, который потребляет всего 530 Мбайт. Об
щее потребление ОЗУ на два сервера не превысило 1,5 Гбайт, поэтому все в норме. 
А в случае с KVM, если бы всем было жестко вьщелено по 750 Мбайт, то сер
вер S23 «ушел бы в свош>, но при этом в системе остались бы 220 Мбайт свободной 
оперативной памяти, которую можно было задействовать в OpenVZ на условиях 
оверселлинга. 

Установка ядра OpenVZ 

Теперь перейдем к настройке виртуализации. Ошппем мы ее на примере дистрибу
тива CentOS, хотя при желании вы можете использовать любой другой. Поскольку 
речь идет о технологии виртуализации на уровне ядра, первым делом нужно уста
новить ядро с поддержкой Open VZ. Конечно, такое ядро можно откомпилировать 
самостоятельно, но зачем тратить на это время, если уже есть готовые ядра с под
держкой Open VZ. 

Итак, от имени пользователя root или от имени любого другого пользователя с пра
вами root введите команды: 

wget -Р /etc/yurn.repos.d/ http://ftp.openvz.org/openvz.repo 

rprn --i.rnport http://ftp.openvz.org/RPМ-GPG-Key-OpenVZ 

yurn install vzctl vzquota ploop 

reboot 

Первая команда получает GРG-ключ репозитория, вторая -импортирует его, тре
тья -устанавливает необходимые пакеты, а последняя-перезагружает хост. Как 
видите, все просто, и никаких танцев с бубнами, как в случае с компиляцией ядра. 

Создание и запуск виртуальной машины OpenVZ 

После установки Open VZ-ядра нужно скачать шаблоны виртуальных машин. На 
сайте http://openvz.org/Download/template/precreated есть множество разных 
шаблонов, поэтому вам даже не придется создавать виртуальные машины само
стоятельно_ и тратить на это время. Среди шаблонов вы найдете виртуальные ма
шины <;: уже предустановленными последними или предпоследними версиями сле
дующих дистрибутивов: CentOS, DeЬian, Ubuntu, Fedora, openSUSE, AL Т Linux, 
Arch, Gentoo, Slackware и др. Выбор более чем впечатляет. 

Скачайте архив с нужным вам шаблоном и поместите его в каталог 
/vz/templates/cache. Распаковывать архив н� нужно. Представим, что вы загрузили 
архив deblan-7.0-x86_64.tar.gz. Дr�я установки его в OpenVZ нужно ввести команду: 

# vzctl create 100 --osternplate debian-7.0-x86_64 --config vswap-2g 

Здесь первый параметр-это номер контейнера (можете использовать любой), а за 
ним указывается архив (без расширения) и различные опции конфигурации. 
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Теперь нужно просто подождать, пока кокгейнер будет создан. В выводе утилиты 

конфигурации вы также найдете имя конфигурационного файла кокгейнера с ука
занным номером. В нашем случае это: /etc/vz/conf/100.conf. 

Убедиться, что кокгейнер создан, можно командой: vzlist -а: 

# vzlist -а 

CТID NPROC STATUS IP ADDR HOSTNAМE 

100 stopped 

Параметры виртуальной машины хранятся в файле конфигурации · /etc/vz/conf/ 

100.conf). Далее приводится этот файл вместе с коммекгариями (листинг 8.1).

# Оперативная память. 

# Формат мягкий_лимит:жесткий лимит 

# Всего 1024 Мбайт (1 * 1024 * 1024) 

PHYSPAGES="0:1048576" 

# Подкачка, всего 1 Гбайт 

SWAPPAGES = "0:1048576" 

# Параметры дисковой квоты 

# Формат мягкий_лимит:жесткий лимит 

DISKSPACE="20971520:20971520" 

DISKINODES="231072:244179" 

QUOTATIМE = "О" 

# Параметры процессора 

# Частота 2 ГГц 

CPUUNITS = "2000" 

NETFILTER="stateless" 

VE_ROOT =. "/vz/root/$VEID" 

VE_PRIVATE = "/vz/private/$VEID" 

# шаблон контейнера 

OSTEМPLATE = "deЬian-7.0-x86" 

ORIGIN_SAМPLE = "vswap-2g" 

# Будет ли контейнер загружен при загрузке хоста? 

ONBOOT = "yes" 

# Имя узла 

НОSТNАМЕ = "S100.example.com" 

# IР-адрес 

IP ADDRESS="l92.168.1.100" 
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# Адреса DNS 

NAМESERVER = "8.8.8.8 8.8.4.4" 

# Количество ядер' 

CPUS = "1" 

Глава В 

Здесь надо привести некоторые рекомендации. Количество процессоров нужно ус
танавливать вдвое меньше (а то и вчетверо!) от реально имеющегося. Например, 
если у вас двухъядерный процессор, то количество ядер у виртуальной машины 
должно быть одно. Аналогично, если четырехъядерный процессор, но есть множе
ство виртуальных серверов, то тоже одно. Если виртуальных серверов будет всего 
несколько штук, можно увеличить количество ядер, доступных виртуальной ма
шине, до двух. 

В листинге указаны DNS-aдpeca проекта OpenDNS, но мы бы рекомендовали уста
новить DNS-cepвepы вашего провайдера - процесс разрешения имени п9йдет 
быстрее. 

Почти готово. Осталось запустить контейнер и назначить пароль root: 

# vzctl start 100 

# vzctl ехес 100 passwd 

Первая команда здесь запускает контейнер, вторая - устанавливает пароль root 
(точнее, запускает команду passwd, которая и устанавливает пароль). 

Что делать дальше? А дальше можно зайти по ssh и выполнить настройку сервера: 

# ssh 192.168.1.100

Можно также установить веб-интерфейс webmin, чтобы управление сервером было 
удобнее. 

Virtuozzo 

Продукт компании Virtuozzo, Inc. - Parallels Virtuozzo Containers, или просто 
Virtuozzo - уникальное решение, объединяющее rипервизор KVM и виртуализа
цию на базе контейнеров. В отличие от других подобных продуктов, решение 
Virtuozzo устанавливается на «голое железо» и представляет собой отдельный ди
стрибутив Linux (Virtuozzo Linux), который уже оптимизирован для задач виртуа
лизации и хостинrа. Все, что нужно, - это взять его и установить на машину, ко
торая будет сервером виртуализации. При этом не понадобится устанавливать ипи 
компилировать ядро, бороться со всевозможными глюками, и никто не ограничива
ет вас возможностями ядра 2.6 Linux- Virtuozzo использует ядро 3.10 с долго
срочной технической поддержкой. 

Как работает Virtuozzo? 

Virtuozzo Linux устанавливается на будущий сервер виртуализации, после чего 
администратор создает, настраивает и запускает контейнеры, или виртуальные 
машины, - каждая из которых превратится в виртуальный сервер. 
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Далее все зависит от поставленных задач - например, можно превратить вирту

альные серверы в веб-серверы и продавать их (типичное решение для VРS-про
вайдера). Виртуальные серверы могут работать под управлением различных дист
рибутивов Linux ( а внутри виртуальной машины можно запустить вообще любую 
ОС, даже Windows Server 2016/2019). После того как виртуальный сервер запущен, 
уже-никто не ограничивает администратора в установке и настройке программного 
обеспечения. Дистрибутивы Linux, устанавливаемые в виртуальные серверы, явля
ются полноценными, а не урезанными копиями. 

Схема виртуализации приведена на рис. 8.5 (рисунок позаимствован из документа

ции по Virtuozzo ). Как можно видеть, у нас есть «железо» сервера (Server 
Hardware), есть уровень виртуализации (OS Virtualization Layer) и есть контейнеры 

(Container). 

Рис. 8.5. Схема виртуализации Virtuozzo 

Контейнеры ведут себя как независимые серверы под управлением Linux. Они не 
используют для виртуализации эмуляцию аппаратуры, а эффективно разделяют 
общее ядро и его ресурсы между всеми контейнерами и самим физическим сер

вером. 

Каждый контейнер может использовать ресурсы всего физического сервера, а так

же эффективно ограничиваться по использованию памяти, процессорного времени, 
операций ввода-вывода и сетевого трафика. 

Технология контейнерной виртуализации предоставляет наивысшую плотность 
среди других решений виртуализации. Можно создать и запустить сотни контейне
ров на стандартном физическом production-peшeнии. В каждом контейнере может 

быть только одна операционная система, что упрощает обслуживание и процесс 
обновления контейнеров. 
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Установка Virtuozzo 

Установка Virtuozzo производится аналогично установке дистрибутива Fеdоrа-
инсталлятор Anaconda абсолютно такой же. Для установки Virtuozzo нужно выпол
нить следующие действия: 

·1. Загрузиться с инсталляционного диска.

2. Нажать кнопку Installation destination.

3. Если производится установка на новый сервер, где нет операционной системы,
выберите Automatically configure partitioning и нажмите кнопку ОК (рис. 8.6).

Рис. 8.6. Разметка диска 

4. Если операционная система уже установлена и есть желание ее сохранить, тогда
нужно выбрать I will configure partitioning и настроить разделы вручную.

5. Нажать кнопку Begin Installation (рис. 8.7).

6. Во время установки системы надо установить пароль root и создать одного
обычног� пользователя, что рекомендуется из соображений безопасности
(рис. 8.8).

После перезагрузки появится возможность входа в систему (рис. 8.9). 
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Dear 11sег! 

vzkeгнe 1 : З . Н:1 . 0 З?.7 . 18 . Z . vz:? . Р, . ?. 

Use tJ1e followi1ч1 /ю�;t1ыmе ilШI 11' ,11:idгe';', tл соннесt 1,о t/1is ser-.!f:г: 

08: 38: 06 nш Sep 1 �, 201-1 

localhost Joyin: 

Выбор шаблона 

Рис. 8.9. Вход в систему 

Глава В 

Перед созданием контейнера необходимо выбрать шаблон операционной системы 
(OS EZ Template). Проще говоря, выбрать операционную систему, которая будет 
работать в контейнере. 

Для просмотра всех шаблонов (рис. 8.1 О) введите команду: 

# vzpkg list --with-summary I less 

Дистрибутивы есть на любой вкус-доступны как RН-совместимые, так и богатый 
выбор различных дистрибутивов Deblan/Ubuntu. 

Для просмотра наличия какого-то определенного дистрибутива (рис. 8.11) удобнее 
использовать команду grep: 

# vzpkg list --with-summary I grep centos 

Создание и настройка контейнера 
Создать контейнер на базе определенного шаблона (рис. 8.12) можно так: 

# prlctl create МуСТ --vrntype ct --ostemplate centos-6-x86_64 

Создать контейнер на базе шаблона по умолчанию позволяет команда: 

# prlctl create МуСТ --vrntype ct 

Шаблон по умолчанию указывается в файле /etc/vz/vz.conf. Кстати, по умолчанию 
используется шаблон centos-7. 

Все содержимое контейнеров хранится в приватной области контейнера. Чтобы 
выяснить, где она находится, вь!полните команду prlctl list: 

# prlctl list МуСТ -i I grep "Home" 
Ноше: /vz/private/26Ьc47fб-353f-444b-ЬcЗS-b634a8BclЬЬcc 
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Рис. 8.1 1 .  Отфильтровываем шаблоны 
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[root@locallюst ~Jп prlctl create f'k,JCT --�type ct --osternplate c1:нtos -6 xftf, 6·1 
Crect t i ну tl1e Ui rtнozzo Сонtа i нег ... 
. геаt i пg с,кl1е 
roces:c; i ЩJ rnet,1dat.,, f'or ceпtos 6--х36_64 

Crea t i нg t.ernporacy Сопtа i пеr 
Cre,1ti11g virtш:1l disk 
Н11н11iнg tl1e sccipt pre-cacJ1e 
f'ack,ч.1e m,н1ctyer: i нsta l I i нg 
Rшт i нg t.l1e scr· i pt post--r:,1cJ1e 

llПH i 1ЧJ tl1e scr i pt post -i HS�il 11 
Hesizi11y viгt.11,,i disk 
1',1cki1щ с,1с}1е 

"/н: Сонt.а i нег tias Ьеен s11ccessf"н l ltJ cre,\ ted. 
[rootfHocctllюst. "Jlf 

Рис. 8.12. Процесс создания контейнера 

При желании эту область можно перенести на другой жесткий диск - более быст
рый или тот, где есть больше свободного пространства. 

Управление ресурсами контейнера 
Конфигурация созданого контейнера хранится в файле /etc/vz/conf/<ID контейне

ра> .соnf. По умолчанию создается контейнер с 64 Мбайт опе.ративной памяти, 
10 Гбайт дискового пространства, 1000 единиц CPU. Пример конфигурационного 
файла приведен на рис. 8.13. 

Рис. 8.13. Конфигурационный файл контейнера-
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Очень важным является параметр оNвоот- если он включен (значение "yes"), то 
контейнер будет загружаться при запуске сервера виртуализации. 

Единственное, к чему придется привыкнуть, - это к неудобным идентификаторам 
контейнеров. Вывести список доступных контейнеров (рис. 8.14) можно командой: 

# prlctl list -а 

Рис. 8.14. Команда list -а

Поле' ST А TUS показывает состояние контейнера или виртуальной машины, поле 
IP-ADDR - IР-адрес контейнера, поле Т - это тип объекта, может быть или СТ 
(контейнер) или VМ (виртуальная машина), поле NАМЕ - это имя контейне
ра/машины, заданное при создании (в нашем случае МуСТ). Конечно же, поле 
UUID содержит уникальный идентификатор контейнера/машины. 

Рассмотрим несколько примеров управления ресурсами контейнера (подробная 
информация имеется в мануале). Начнем с изменения производительности процес
сора. По умолчанию задается 1000 процессорных единиц (CPU Units). При желании 
можно повысить производительность процессора и отдать больше процессорных 
единиц: 

# prlctl set. МуСТ .--cpuunits 2000 

Процессорные единицы- несколько абстрактное понятие, но Virtuozzo позволяет 
задавать конкретные значения. Например, в следующем примере контейнер не мо
жет расходовать более 25% от физического процессорного времени: 

# prlctl set МуСТ --cpulimit 25 

Можно задать частоту процессора контейнера (750 МГц): 

# prlctl set МуСТ --cpulimit 750m 

Или ограничить количество ядер: 

# prlctl set МуСТ --cpus 1 

Теперь о памяти. Задать размер оперативки и свопа можно так: 

# prlctl set МуСТ --rnernsize lG --swappages 512М 

Можно также отредактировать файл конфигурации контейнера (разумеется, при 
останоменном контейнере): 

PHYSPAGES="65536:65536" 

SWAPPAGES="65536" 
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Изменить размер виртуального диска позволяет команда prl _ disk _ tool:

prl_disk_tool resize --hdd /vz/vmprivate/d35d28e5-llf7-4b3f-9065-8fef6178bc5Ь/ \ 
harddisk. hdd --size 80.G 

Перед изменением размера нужно остановить контейнер/виртуальную машину, а 
также удалить любые снапшоты, если они были созданы. 

Параметры сети задаются так: 

# prlctl set МуСТ --hostname myct.exarnple.com 
# prlctl set МуСТ --ipadd 192.168.52.101 

Первая команда задает имя узла, вторая - его IР-адрес. Процесс настройки кон
тейнера показан на рис. 8.15. 

Рис. 8.15. Конфигурирование контейнера 

Управление контейнерами 
Что ж, после настройки контейнера самое время его запустить. Для этого служит 
команда: 

# prlctl start МуСТ 

После этого сразу вводим команду просмотра состояния: 

# prlctl list -а 

и видим, что наш контейнер запущен ( статус rwшing) и ему присвоен IР-адрес 
192 .168. 52 .101. Попробуем его пропинrовать. Результат всех этих действий приве
ден на рис. 8.16. Как видите, контейнер полностью функционирует - он запущен, 
и к нему идет ping. 
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Рис. 8.16. Контейнер запущен 
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Остановку и перезапуск контейнера обеспечивают команды stop и restart соответ
ственно: 

# prlctl stop МуСТ 
# prlctl restart МуСТ 

Для удаления контейнера его нужно сначала остановить, а потом удалить: 

# prlctl stop МуСТ 
# prlctl delete МуСТ 

Вход в гостевую операционную систему 

Для выполнения произвольных команд используется команда ехес. Первым делом 
изменим пароль root (рис. 8.17): 

# prlctl ехес МуСТ passwd 

Теперь попробуем подключиться по ssh к гостевой ОС: 

# ssh 192.168.52.101 

[ rooHH оса lJюst - Hf pr l ct l ехес l'\JCT passwd 
Ncw password: 
Неtчре неw paSSl,IOГd: 
Сlншп i пg pass1,Юrd for ttser root . 
1мss1Jd: i\ l l alttl1ent icat ion tokens ttpdated sнccessfн l ly. 
[root@localhost -Ju 

Рис. 8.17. Изменение пароля root для гостевой ОС 
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Служба sshd на гостевой ОС уже запущена, что упрощает управление гостевой ОС. 
Вообще, можно вводить команды и через ехес, но по ssh, думаю, будет удобнее. На 
рис. 8.18 показаны подключение к гостевой ОС, разметка диска контейнера, а так
же использование памяти. 

Рис. 8.18. Подключение к контейнеру по ssh 

После установки ssh-подключения можно вводить команды без префикса prlctl 
ехес, что гораздо удобнее. 

Вот, собственно, и все - виртуальный сервер создан и работает. Далее, используя 
ssh, можно приступить к установке программного обеспечения и его настройке. 
Дополнительная информация по настройке контейнеров Virtuozzo и управлению 
ими имеется в официальном руководстве. Список руководств доступен по адресу: 
http://docs.virtuozzo.com/master/index.html. 

Советы по оптимизации виртуальных систем 
Следующие советы помогут улучшить показатели работы систем: 

□ если есть аппаратные требования к системе, которую предполагается реализо
вать в виртуальной среде, то для хостовой системы в этом случае нужно выби

рать оборудование примерно на 20% более производительное, чем рекомендо
вано. Это относится, например, к числу процессоров, их частоте, объему опера
тивной памяти и т. п.;

□ не забывайте, что оперативная память нужна и операционной системе гиперви
зора. Так, для Microsoft Hyper-V требуется 500 Мбайт памяти. На первый гига
байт оперативной памяти каждой виртуальной машины нужно 32 Мбайта и на
последующие - по 8 Мбайт. Если на хостовой системе установлена Windows,
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то это еще 5.12 Мбайт. Эти значения описывают невыгружаемую память ядра. 
В результате на хостовой системе должно быть на 500-1 ООО Мбайт оперативной 
памяти рольше, чем сумма значений оперативной памяти каждой виртуальной 
машины; 

□ оптимально, если одному виртуальному процессору будет соответствовать один
физический (это снизит затраты на переключение ресурсов);

□ на гостевые· машины устанавливайте преимущественно 64-разрядные операци
онные системы;

□ для размещения файлов виртуальных дисков используйте самые быстрые нако
пители: SSD-диски, RАID-массивы уровня О и т. д.;

□ вместо динамически расширяемых виртуальных дисков используйте диски фик
сированного размера - они работают быстрее. Часто рекомендуют использо
вать SСS�-адаптеры гипервизора для монтирования виртуальных дисков. Связа
но это с тем, что такие адаптеры доступны только после установки гостевых
расширений виртуальных машин .. Тем самым гарантируется' оптимальность
конфигурации гипервизора. Если производительность диска является ,критиче
ским параметром для виртуальной машины, то используйте прямое подключе
ние жесткого диска;

□ отключите поддержку технологии Hyper-Threading в BIOS хостовоrо компьютера;

□ отключите в хостовой системе все неиспользуемые роли (службы);

□ дfIЯ гостевых систем используйте «усеченные» версии операционных систем;
□ обязательно устанавливайте расширения для виртуальных машин, в том числе и

для хостовой операционной системы (если она установлена);
□ периодически дефрагментируйте виртуальные диски средствами установленных

на них операционных систем, после чего выполняйте дефрагментацию файла
виртуального диска средствами программы управления;

□ 'не включайте на виртуальных машинах различные визуальные эффекты, 3D-эф
фекты и т. п.;

□ используйте несколько сетевых адаптеров: один для доступа к хостовой системе,
другие разделите между всеми виртуальными машинами.

Виртуали·зация в сетях передачи данных 
Как уже отмечалось ранее, виртуализировать можно практически все. В этом раз.: 

деле мы поговорим о виртуализации в сетях передачи данных. 

Виртуальные частные сети 

Виртуальная локальная сеть (VLAN, Virtual Local Area Network)- группа уст
ройств, взаимодействующая напрямую на канальном уровне, при этом на физиче
ском уровне все эти устройства подключены к разным коммутаторам. Устройства, 
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находящиеся в разных виртуальных сетях, невидимы друг для друга на канальном 
уровне, даже если они подключены к одному и тому же коммутатору, а взаимодей
ствие между устройствами осуществляется только на сетевом или других, более 
высоких уровнях. 

Виртуальные локальные сети используются для создания логической топологии 
сети, которая никак не зависит от ее физической топологии. 

VLAN можно создать только на управляемых устройствах. Бюджетные устройства 
(также их часто называют офисными) VLAN не поддерживают. 

Зачем нужны виртуальные сети? 

Все виртуальное, оказывается, находит в реальном мире вполне конкретное приме
нение. Виртуальная локальная сеть - это не какой-нибудь эмулятор или игрушка 
для админа, а вполне реальный инструмент построения современной сети. 

□ Во-первых, VLAN позволяет гибко компоновать устройства по группам. На
пример, можно с легкостью объединить устройства, находящиеся в разных мес
тах, в одну сеть или же разделить устройства одной сети на разные виртуальные
подсети.

□ Во-вторых, виртуальная локальная сеть может уменьшить количество широко
вещательного трафика в сети. С помощью VLAN можно разбить коммутатор на
несколько широковещательных доменов и отправить широковещательное сооб
щение только одной группе устройств (одной виртуальной сети).

□ В-третьих, VLAN позволяет повысить безопасность и управляемость сети.
VLAN активно используются для борьбн, с АRР-спуфинrом' и существенно уп
рощают применение политик и правил безопасности. С помощью виртуальных
сетей �ожно применять правила к целым подсетям, а не к каждому устройству.

Маркировка кадров, 

Когда компьютер передает данные, он ничего не подозревает ни о своей принад
лежности к какой-либо виртуальной сети, ни о существовании VLAN. Он просто 
передает информацию. А вот всем остальным занимается коммутатор, который 
«знает», что компьютер, подключенный к тому или иному порту, принадлежит той 
или иной виртуальной сети. 

Что делать, если на порт приходит трафик разных VLAN? Как его различить? Для 
этого используется маркировка кадров. Маркировка (tagging) позволяет идентифи
цировать трафик, т. е. установить, к какой виртуальной сети он принадлежит. 

Существуют различные варианты маркировки кадров. Иногда производители обо
рудования, в частности Cisco, разрабатывают собственные протоколы маркировки

кадров. Но чаще используется стандарт IEEE 802.1 Q. Согласно этому протоколу во 

1 
АRР-спуфинr - один из методов взлома сетей. 
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внуrрь кадра помещается специальная метка - тег, которая передает информацию 
о принадлежности трафика к определенной VLAN. 

Размер этой метки всего 4 байта, и она состоит из следующих полей: 

□ TPID (Tag Protocol Identifier) - идентификатор протокола маркировки. Иденти
фицирует протокол, использующййся для маркировки кадра. Идентификатор
протокола 802.1 Q - Ох8100. Размер этого поля равен 16 битам;

□ Priority - задает приоритет передаваемого трафика. Используется стандартом
IEEE 802.1 р. Размер - 3 бита;

□ CFI- (Canonical Foпnat Indicator)- индикатор канонического формата. Проще
говоря, задает формат МАС-адреса: 1 - канонический, О - неканонический.
Размер поля - всего 1 бит;

□ VID (VLAN ldentifier) - задает индикатор виртуальной сети. Указывает, к ка
кой виртуальной сети принадлежит кадр. Размер - 12 битов.

Маркер вставляется перед полем тип протокола - понятное дело, после этого пере
считывается контрольная сумма, поскольку кадр уже изменился (рис. 8.19). 

Исходный кадр 

.Дррес A/J()ei; Тип· 
получателя отправителя протокола 

Маркированный кадр 

Адрес Адрес 
получателя отправителя Маркер 

Данные 

Тип 
протокола 

Контрольная 
сумма 

Данные 

Рис. 8.19. Исходный и измененный {маркированный) кадры 

Порты и VLAN 

Контрольная 
сумма 

Обратимся к портам коммутатора и виртуальным сетям. Порты коммутатора, кото
рые поддерживают виртуальную сеть, можно разделить на две группы: маркиро
ванные порты (в терминологии Cisco - транковые порты, от англ. trunk ports) 
и немаркированные порты (порты доступа, access ports). 

□ Маркированные порты нужны, чтобы через один порт можно было передавать и
получать трафик от нескольких виртуальных сетей. При этом виртуа.11ьных сетей
может быть несколько, а порт - всего один. Как уже было отмечено ранее, ин
формация о принадлежности трафика той или иной виртуальной сети указыва
ется в специальном поле кадра. Без этого поля коммутатор не сможет различить
трафик от разных сетей.

□ Немаркированные порты (порты доступа) используются для передачи немарки
рованного трафика. Порт доступа может быть только в одной виртуальной сети.
Порт может быть маркированным в нескольких VLAN и одновременно являться
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портом доступа в какой-то другой одной виртуальной сети. Если порт является 
портом доступа для какой-то виртуальной сети, то эта сеть называется родной 
для этого порта (native VLAN). 

Когда на порт доступа приходит маркированный трафик, то он обычно должен уда
ляться, но это происходит не всегда - все зависит от настроек коммутатора. По 
умолчанию все порты коммутатора считаются портами доступа для сети VLAN 1. 
В процессе настройки администратор может изменить тип порта на маркированный 
и определить принадлежность портов к разным VLAN. 

Порты коммутатора могут привязываться к определенной виртуальной сети стати
чески или динамически. В первом случае администратор вручную определяет, ка
кой порт будет принадлежать к какой VLAN. При динамическом назначении узлов 
принадлежность порта к той или иной виртуальной сети определяется коммутато
ром. Процедура назначения портом описана в стандарте 802. lX. Этот стандарт пре
дусматривает аутентификацию пользователя на RADIUS-cepвepe для получения 
доступа к порту. 

Практика настройки VLAN на коммутаторах Cisco 

Думаем, всем уже ясно, что VLAN - штука полезная, и пора все настроить на 
практике. Чтобы не «изобретать колесо заново)), воспользуемся примерно такой же 
топологией сети, какая описана в документации Cisco, но с небольшими усовер
шенствованиями. 

Итак, у нас есть два коммутатора: s�itchl и switcЫ. К каждому из коммутаторов 
подключено по две виртуальные сети. Для подключения к коммутаторам компью
теры виртуальной локальной сети используют порты доступа ( fa0/N), а для связи 
между коммутаторами служит транковый (маркированный) порт. На рис. 8.20 при
ведена конфигурация виртуальной локальной сети, а на рис. 8.21 - та же сеть, но 
уже оснащенная роутером для доступа к Интернету. 
Теперь следует указать IР-адрес маршрутизатора (192.168.1.1) - этот адрес будет 
шлюзом по умолчанию для компьютеров первой виртуальной сети (VLAN 1, или 
default): 

switchl(config)#interface default 

switchl(config-if)#ip address 192.168.1.1 255.255.255.0 

switchl(config-if)#no shutdown 

Аналогично можно задать: 

switchl(config)#interface vlan2 

switchl(config-if)#ip address 192.168.1.1 255.255.255.0 

switchl(config-if)#no shutdown 

Теперь настроим интерфейс fa0/20, который соединен с мар_шрутизатором 
(см. рис. 8.21). Трафик, который не предназначен нашим виртуальным сетям, дол
жен перенаправляться ·на маршрутизатор, а· он уже сам пусть разбирается, что с ним 
делать. 
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Рис. 8.20. Усовершенствованная топология сети Cisco 

lnternet 

Рис. 8.21. Конфиrурация виртуальной локальной сети с доступом к Интернету 
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Вот необходимые команды конфигурации: 

switchl(config)#interface fa0/20 

switchl(config-if)#no switchport 

switchl(config-if)#ip address 192.168.1.1 255.255.255.0 

switchl(config-if)#no shutdown 

Ост31!ось еще прописать сам маршрут: 

switchl(config-if)#ip route О.О.О.О О.О.О.О 192.168.1.1 
' , 

Рассмотрим окончательную конфигурацию коммутатора switchl: 

ip routing 

interface fa0/3 

switchport mode access 

switchport access vlan 2 

interface fa0/4 

switchport mode access 

switchport access vlan 2 

interface fa0/24 

switchport encapsulation dotlq 

switchport mode trunk 

interface default 

ip address 192.168.1.1 255.255.255.0 

no shutdown 

interface vlan2 

ip address 192.168.1.1 255.255.255.О 

no shutdown 

interface fa0/20 

no switchport 

ip address 192.168.1.1 255.255.255.0 

no shutdown 

ip route О.О.О.О О.О.О.О 192.168.1.1 

Другие производители оборудования 

Глава В 

Понятно, что Cisco - далеко не единственный производитель сетевого оборудова
ния. Учитывая, что оборудование от Cisco стоит дорого, желающие сэкономить на
верняка будут искать, более дешевые аналоги. Один из таких аналогов - это обо
рудование от D-Link. Простенькое, иногда зависает (ничего личного - говорим как 
есть), но зато ощутимо дешевле. 
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Обратите внимание, что далеко не все оqорудование от D-Link поддерживает вир
туальные локальные сети. 

О настройке VLAN на коммутаторах D-Link можно прочитать вот на этой странич
ке: http://xgu.ru/wikiNLAN_в_D-LINK, или в руководстве пользователя. 

Настройка VLAN в Linux 

А теперь рассмотрим настройку виртуальных сетей в ОС Linux. Этот раздел вам 
понадобится, если вы надумали построить программный маршрутизатор меЖду 
двумя VLAN на базе Linux или хотите обеспечить присутствие одного и того же 
сервера в нескольких VLAN: такой себе Фигаро тут, Фигаро там. 

Первым делом надо добавить модуль 802.1 Q, обеспечивающий маркировку кадров: 

# modprobe 8021q 

Модуль не найден? Тогда следует nерекомпилировать ядро, включив поддержку 
этого модуля. Вот заветные команды: 

# cd /usr/src/linux 
# make menuconfig 
# make modules· 
# make modules �nstall 

Модуль включается в разделе: Network options / 802. lQ VLAN S1.1pport. 

После перекомпиляции ядра перезагружаем систему и снова вводим ,команду: 

# modprobe 8021q 

Модуль должен быть загружен. Затем надо выключить сетевой интерфейс и «под
няты> его, но уже без IР-адреса: 

# /sbin/ifconfig ethO down 
# /sbin/ifconfig ethO О.О.О.О up 

Теперь укажем, к какому интерфейсу какая из виртуальных сетей подключена. Для 
этого используется команда vconfig (пакет vlan или vconfig---,- название пакета, со
держащего программу vconfig, зависит от дистрибутива). Формат вызова команды 
такой: 
# /sbin/vconfig add интерфейс VLAN_ID 

Например: 

#' /sbin/vconfig add ethO 1 
# /sbin/vconfig add ethO 2 

В этом случае мы связали VLAN 1 и VLAN 2 с одним сетевым интерфейсом -
ethO. Далее нужно указать IР-адрес и сетевую маску для КаЖдого интерфейса: 

# /sbin/ifconfig eth0.1 192.168.1.х netmask 255.255.255.0 up 
# /sbin/ifconfig eth0.2 192.168.2.х netmask 255.255.255.0 up 

Можцо задать маршрут по умолчанию ( если необходимо): 

# /sbin/route add default gw 192.168.1.х 
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Получить исчерпывающую информацию о «вирrуальнЫХ)) интерфейсах можно 
через псевдофайловую систему /proc: 

cat /proc/net/vlan/ethO.N 

Например: 

cat /proc/net/vlan/ethO.l 

Эrо еще не все. VLAN мы вроде бы настроили, но при перезагрузке потеряем все на
стройки. Чтобы этого не случилось, нужно прописать модуль 802.1 Q в файле 
/etc/modules.conf, а настройки VLAN - в файле /etc/network/interfaces, например: 

auto myvlan 
iface myvlan inet static 

address 192.168.1.1 
netmask 255.255.255.0 
vlan raw device ethO 

Можно также создать сценарий и добавить его вызов в сценарий автозапуска сис
темы - это уже как кому больше нравится. 

Выбор сервера: физический или виртуальный 

Нужен ли вашему проекту сервер? 

Часто бывает так, что человек мучается над выбором физического сервера, а он ему 
вообще не нужен. Поэтому первым делом надо определиться, нужен ли сервер 
вообще, а потом уже думать, какой из них покупать: физический или вирrуальный. 

Вот несколько причин, согласно которым проекrу (предприятию/организации) ну
жен собственный сервер: 

□ крупный интернет-проект игровой сервер, большой интернет-магазин, хостинr
провайдер и т. п.;

□ необходимость удаленной совместной работы с каким-либо приложением вроде
бухгалтерской программы «lС:Предприятие)> или любым другим подобным;

□ наличие большого количества пользовательского контента - например, если
это социальная сеть;

□ сайт с высокой посещаемостью, с которой обычный хостинr уже не справляется,
и его нередко отключают за превышение лимита ресурсов.

Впрочем, в последнем случае сервер не всегда и нужен. Возможно, следует опти
мизировать программное обеспечение, чтобы уменьшить нагрузку на хостинr, или 
попробовать перейти к другому хостеру с более «мяrкимю) лимитами. 

А вот в первых трех случаях сервер нужен. Вот только заметьте, что мы пока не 
говорим, какой именно. Для других вариантов проектов (четвертый случай из рас
смотренных, как уже было указано, - под вопросом) дешевле и проще приобрести 
хостинr. Учитывая среднюю стоимость физического сервера, средств, потраченных 
на него, хватит лет на 50 аренды хостинrа. 
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Если же ваш проект соответствует приведенным здесь критериям, сервер все-таки 
нужен. Осталось решить, будет это физический сервер или можно обойтись вирту
альным, Для начала рассмотрим коммерческую сторону вопроса. 

Стоимость физического сервера 
Давайте подберем сервер средней конфигурации, который бы подошел под наши 
нуждF,1. При выборе сервера ориентируйтесь на модели в стандартных корпусах 1 U 
или 2U, что будет полезно, если вы надумаете установить сервер в дата-центре. 

Вот примерная конфигурация такого сервера: 

□ Proliant DL180 Gen9 E5-2620v4 Hot Plug Rack (2U);

□ Xeon 8С 2, 1 GНz (20 МЬ );

□ lxl6 Gb R1D_2400;

□ RАID-контроллер P440FBWC (2 Gb кэш, поддерживаемые уровни RAIDl/10/5/6);

□ 2::<300 Gb 12G 1 ОК (8/16 up) SFF;

□ noDVD;
□ 2 НPFans;

□ iLOstd (w/o port);

□ 2xl Gb Eth;

□ EasyRК + СМА;

□ lx900 W.
Конфигурация средняя, но есть определенные положительные моменты: стандарт
ный корпус 2U, серверный процессор Xeon, регистровая память 16 Гбайт, два на-· 
копителя по 300 Гбайт каждый (подойдет для создания RАID-массива). 

Стоимость этого сервера, по данным Яндекс.Маркет, составляет 146 851 рубль. От 
этой суммы мы и будем отталкиваться в дальнейших расчетах. 

Стоимость виртуального сервера 
Посмотрим, во сколько обойдется адекватный виртуальный сервер. Стоимость вир
туального сервера будет зависеть от его конфигурации и выбранной платформы. 
Авторы этой книги имели опыт работы со следующими платформами: Microsoft 
Azure, Hetzner, Xelent Cloud. Платформа Hetzner отличается весьма демократичны
ми ценами. Самые высокие цены у Microsoft. В среднем виртуальный сервер кон
фигурации СХ41 ( 4 процессора, 16 Гбайт памяти и 160 Гбайт дискового простран
ства) обойдется всего лишь в 19 евро (примерно 1600 рублей) в месяц. В тариф 
включено 20 Тбайт трафика - в большинстве случаев этого будет достаточно, по
этому можно сказать, что трафик бесплатный. 

Если разделить стоимость физического сервера ( 146 851 рубль) на стоимость еже
месячной аренды, то этих денег хватит более чем на 90 (!) месяцев аренды сервера. 
Другими словами, вы можете арендовать виртуальный сервер почти 7,5 лет. 
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ПРИМЕЧАНИЕ 

Потребности в ресурсах, так же как и цены на физические устройства и виртуальный 
хостинг, все время растут, и ко времени выхода книги из печати и рассматриваемые 
конфигурации, и расчеты их стоимости могут устареть, однако соотношения цен на 
физические серверы и виртуальный хостинг, как правило, остаются стабильными, со-
ответственно, и излагаемые эдесь соображения - актуальными. 

Также учтите, что, приобретая физический сервер, всю сумму придется заплатить 
сразу. Заметьте: мы говорим сейчас не об аренде физическQТо сервера, а именно о 
покупке собственного за собственные средства. В случае с заемными средствами 
сервер обойдется еще дороже, поскольку надо будет выплачивать проценты по 
кредиту. В качестве капиталовложения физический сервер для небольших и сред
них проектов - тоже не вариант, т. к. за непродолжительное время он очень быст
ро потеряет в цене и вы не сможете продать его даже за половину затраченной 
суммы, если обнаружите, что он вам более не нужен. 

Да, вы можете возразить, что на физическом сервере в два раза больше дискового 
пространства, но: 

□ во-первых, далеко не всегда вам сразу нужны будут все его 300 Гбайт (второй
· накопитель используется в качестве «зеркала», поэтому вторые его 300 Гбайт не
считаются);

□ во-вторых, в случае с виртуальным сервером вам не нужно будет сразу оплачи
вать стоимость аренды на 7,5 лет вперед. Вы можете платить так, как вам угод
но: раз в месяц, почасово (0,017 евро в час для нашей конфигурации), можно
уменьшить количество ресурсов и платить меньше. Так, аренда конфигурации
с 8 Гбайт памяти стоит 10,68 евро в месяц - тогда ваших средств хватит на еще
более продолжительный срок аренды.

Стоимость содержания физического сервера 
Конечно, физический сервер приятнее тем, что его можно подержать в руках, -
видишь, за что платишь деньги. Однако, как и со всем физическим, . мало его 
купить, его нужно еще и содержать. 

В стоимость содержания физического сервера входят следующие составляющие: 

□ стоимость программного обеспечения - арендуя виртуальный сервер, вы ав
томатически приобретаете и лицензию на право использования того или иного
программного обеспечения - например, Microsoft Windows Server. В случае
с физическим сервером за «математику» придется доплатить. Впрочем, и при
аренде виртуального сервера этот вопрос лучше уточнить - разные платформы
считают по-разному: Linux, как правило, бесплатный, а вот в случае с Windows
стоимость ПО может не входить в стоимость аренды. Как правило, она входит,
но стоимость виртуальной машины с Windows может оказаться выпiе, чем ана
логичной с Linux;

□ зарплата администратору - в зависимости от обязанностей администратора,
графика его работы и вашего региона эта сумма будет составлять от 25 тыс. руб
лей в месяц;
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□ стоимость основного и резервного интернет-канала - в стоимость виртуаль
ного сервера уже входит один выделенный IР-адрес и канал со скоростью от
1 О Мбит/с. И будьте уверены - канал резервируемый. Никто не захочет, чтобы
серверы клиентов остались без Интернета. Вам же для своего физического сер
вера придется обеспечить резервный канал самостоятельно;

□ стоимость электричества - сервер оснащен блоком питания на 900 Вт (при
полной нагрузке). Стоимость потребляемой им электроэнергии несложно под
считать самостоятельно. Сюда же добавьте затраты на кондиционирование по
мещения, в котором стоит сервер, - ему не должно быть слишком жарко, что
особенно актуально для летнего периода;

□ стоимость системы резервного электропитания - вы же не хотите, чтобы ра
ботц вашего предприятия остановилась, если пропадет электричество? А скачки
этого самого электричества очень опасны для «железа>), поэтому система ре
зервного питания должна быть,· пусть самая простенькая - хотя бы для защиты
от перепадов напряжения.

С последним пунктом могут быть проблемы. Серверные источники бесперебойного 
питания (ИБП), способные «продержаты) сервер несколько часов, пока электропи
тание не будет восстановлено, стоят дороже, чем сам сервер. Бюджетный вари
ант - например, АРС Ьу Schneider Electric Smart-UPS XL Modular 1500 V А 230 V 
Rackmount Tower, обеспечивающий всего 28 минут работы при половинной на
грузке, обойдется вам от 1100 евро. Полноценное серверное решение вроде АРС Ьу 
Schneider Electric Smart-UPS SRT 8000 VA RМ 230 У стоит уже от 3200 евро. 

Если позволяют условия - например, у вас собственное здание, можно попробо
вать установить дизель-генераторы _:_ это дешевле. Но в офисном центре ваши со
седи вряд ли это оценят - шум и запах никто не отменял. Про пожарные нормы 
мы вообще упоминать не станем. 

Выход один- колокация (colocation), т. е. размещение собственного сервера в да
та-центре (дц). Выглядит эта услуга так: вы покупаете физический сервер и пере
даете его в дата-центр, где обеспечиваются все условия для его бесперебойной ра
боты: есть резервный интернет-канал, система рt.зервного питания, ·система конди
ционирования. Стоимость размещения сервера в дата-центре Hetzner (Германия) 
выше, чем стоимость аренды виртуального сервера. Самый дешевый вариант раз
мещения обойдется в 120 евро в месяц. За эти деньги вы можете арендовать вирту
альный сервер целых полгода! 

С другой стороны, в отечественных дата-центрах (а вы наверняка будете размещать 
сервер «дома>) - никто не станет отправлять свой сервер в другую страну) разме
щение обойдется гораздо дешевле. Так, в дата-центре Xelent 1 (Москва и Санкт
Петербург) размещение сервера стоит 3500 рублей в месяц. 

Итак, если разместить свой физический сервер в ДЦ, то у вас станет гораздо мень
ше головной боли и из всех расходов останется стоимость колокации, стоимость 
ПО (если нужно) и зарплата администратору. Конечно, спустя два года добавится и 

1 См. https://www.xelent.ru/services/colocation/.
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стоимость технического обслуживания. Гарантия на узлы сервера составляет как 
раз два года, а в составе сервера есть много механических частей, которые могут 
выйти из строя: вентиляторы, жесткие диски и т. д. В случае с виртуальным серве
ром вам об этом заботиться не придется, впрочем, об этом мы еще поговорим. 

И в результате, если не учитывать плату за программное обеспечение (ведь можно 
использовать бесплатное ПО), стоимость содержания физического сервера в месяц 
выглядит так: 

□ 3 500 рублей - услуги колокации;

□ 25 000-30 ООО рублей- минимальная зарплата администратора (конечно, эту
сумму можно не платить, если «сам себе администратор»).

Выбор облачного провайдера 
Очень важно не допустить ошибку при выборе облачного провайдера. Такие ошиб
ки могут очень дорого обойтись предприятию - потраченными нервами, деньгами, 
но еще хуже, если ненадежный Центр обработки данных (ЦОД) потеряет данные. 
В этом случае предприятие может ожидать настоящее финансовое фиаско. Сейчас 
мы рассмотрим список факторов, на которые нужно обратить внимание при выборе 
облачного провайдера. 

Прежде всего следует учесть три основных момента: площадка, собственно сама 
услуга «облака» и поддержка. 

Площадка 

Самое важное - это ЦОД, где будут физически храниться ваши данные. Если вы 
недосмотрите и окажется, что некоторые услуги (например, лицензия на операци
онную систему) платные, ничего страшного. Гораздо хуже, если вы выберете про
вайдера с ненадежным ЦОД. 

Итак, нужно проверить: 

□ сертифицирован ли ЦОД, какой уровень (Tier) надежности ему присвоен?

□ где расположен ЦОД: в России или за границей?

□ кому принадлежит ЦОД? Можно ли посмотреть, как все устроено?

□ случались ли ранее на этой площадке аварии? ·

Теперь рассмотрим все эти вопросы подробнее.

Сертификация ЦОД 

Сертификация ЦОД по UТГ - это не просто бумажка. В процессе сертификации 
ЦОДу присваивается определенный уровень надежности. Дополнительную инфор-

1 Uptime lnstitute (UТI) - независимый поставщик консалтинговых услуг, сертификации и обучения
в области центров обработки данных (ЦОД). 
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мацию об уровнях надежности (Тier) можно найти в Интернете, но, в общем, кар
тина выглядит так: 

□ Tier 1- самый простой уровень, предполагается отсутствие(!) систем резерви
рования электропитания и охлаждения машинного зала, отсутствие резервиро
вания серверных систем. Уровень доступности - 99,671 %, что означает при
мерно 28,8 часа простоев ежегодно. Учитывая отсутствие резервирования элек
тропитания, это все равно, что разместить серверы у себя в офисе.

Мы бы не стали выбирать ЦОД с Тier I - некоторые провайдеры указывают,
что имеют сертификат по UTI, но не показывают уровень (пока вы их об этом не
просите), - оно и понятно, гордиться особо нечем;

□ Tier II - основан на Tier I, но предполагает резервирование всех активных сис
тем. Эго уже что-то, но все же 22 часа простоя (99,75% доступности) в год вам
гарантированы;

□ Tier III - вот это то; что нужно. ЦОД 3-го уровня считаются работающими не
прерывно. Резервируются все инженерные системы, обеспечиваются возможно
сти ремонта и модернизации без остановки сервисов. Тier III предполагает по
стройку второго ЦОД внутри того же здания - ведь все нужно дублировать, в
том числе структурированные кабельные системы (СКС), электричество, систе
мы охлаждения, у всего серверного оборудования должны быть независимые
подключения к нескольким источникам питания и т. д. Допускается не более
1,6 час,а простоя в год (99,98% доступности);

□ Tier IV - дальнейшее развитие Tier III. Предполагает сохранение уровня отка
зоустойчивости даже при аварии. Гарантирует непрерывность работы при лю
бых умышленных поломках, дрпуская простой не более 0,8 часа ежегодно

(99,99%).

Сами понимаете, что это будет самый дорогой вариант, мы бы даже сказали -
мегадорогой. Многие ограничиваются Тier III, чего нужно придерживат�ся и
нам, если не хочется переплачивать.

ПРИМЕЧАНИЕ 

Можно ли доверять сертификации UTI? Однозначно да. Сертификация начинается 
еще на этапе проектирования, и сертификации подлежат даже чертежи будущего 
ЦОД. После постройки и запуска ЦОД производится его выездная проверка специали
стами UTI, чтобы понять, насколько результат соответствует чертежам. Методика 
оценки у UTI собственная и включает проверку всех подсистем ЦОД. Выездная про
верка_ обходится дорого, т. к. кроме стоимости самой проверки нужно оплачивать пе
релет и проживание команды экспертов. 

Итак, можно смело выбирать ЦОД с Тier III - как оптимальное решение по цене и 
надежности. А что касается 1,6 часа простоя в год, то это не так много, да и их 
может не быть вовсе. 

ВНИМАНИЕ/ 

Категорически не рекомендуется связываться с ЦОД, сертифицированным по Tier 1 
или вовсе без сертификата! 
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Где расположен ЦОД: в России или за границей? 

Физическое расположение ЦОД очень важно, поскольку нужно учитывать два мо
мента: ping до ЦОД и всеми любимый ФЗ № 152. С пингом все понятно - если 
ваш сервер программы «IС:Предприятие» будет расположен на каких-то там ост
ровах, то вряд ли подключение к нему можно будет назвать быстрым, бухгалтерия 
начнет жаловаться, и придется искать другого провайдера, заморачиваться с пере
носом и пр. Но все это не так страшно, как нарушение ФЗ № 152, в котором гово
рится, что персональные данные нельзя выносить за пределы РФ. Если вы не соби
раетесь в «облаке» хранить и обрабатывать персональные данные - пожалуйста, 
покупайте виртуальные серверы, где вам угодно, - хоть в Японии. Но если вы об
рабатываете персональные данные, будьте добры, храните их на серверах, которые 
находятся только в России. 

Кому принадлежит ЦОД? 
Можно ли войти и посмотреть, как все устроено? 

ЦОД может принадлежать или самому облачному провайдеру, или же провайдер 
может арендовать площадку у ее собственника. В арендованной площадке нет ни
чего плохого - главное, чтобы вас все устраивало, в том числе и цены (ведь за 
аренду нужно платить, следовательно, цена услуг провайдера-посредника может 
быть выше, чем у компании, которая является собственником ЦОД). С другой сто
роны, некоторые компании просто предоставляют ЦОД в аренду, но не предостав
ляют самих облачных услуг, т. е. купить «облако>> по цене собственника не полу
чится вообще. 

Если площадка открыта для экскурсий, то провайдеру скрывать нечего и с площад
кой все в порядке. Если же экскурсия невозможна, то это может означать, что или 
с площадкой что-то не так, или экскурсии запрещены из соображений безопас
ности. 

С другой стороны, ЦОД может находиться довольно далеко, а экскурсии могут 
быть групповыми, а не индивидуальными ( согласитесь, что индивидуальные экс
!<урсии - дело весьма хлопотное). Поэтому ждать придется, пока не наберется 
группа желающих, а она может и не набраться вовсе. Но если экскурсии в принци
пе возможны, то это уже хорошо. 

Облачная платфор�а 
Здесь важно убедиться, что вы получите то, что хотите получить, т. е. чтобы дейст
вительность полностью соответствовала вашим ожиданиям. Как минимум нужно 
уточнить следующие моменты: 

□ как можно подключиться к «облаку»? Есть ли панель управления;

□ что представляет собой виртуальное ядро;

□ какие используются дисковые ресурсы? Соответствует ли скорость ресурсов за
явленной;

□ есть ли сервис резервного копирования;
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□ какова пропускная, способность интернет-соединения и сколько будет стоить ее
расширение;

□ входит ли в стоимость услуги ли�ензия на программное обеспечение;

□ как выполняется тарификация;

□ есть ли тестовый режим;

□ сколько стоит собственная VРN-сеть и какие имеются ограничения;

□ наличие каких-либо скрытых платежей - например, за панель управления сер-
вером и т. п.?

Цель такой проверки заключается в том, чтобы узнать точную стоимость вашей 
виртуальной инфраструюуры в месяц. 

Как можно подключиться к «облаку)) ? 
Есть ли панель уnравления? 

Как правило, провайдеры предоставляют целые панели управления всей виртуаль
ной инфраструюурой, с помощью которых можно в реальном времени создавать и 
удалять серверы (виртуальные машины), изменять их конфигурацию и т. д. Но есть 
и исключения, когда необходимые вам объекты создаются по вашему запросу спе
циалистами технической поддержки или же предоставляется командная строка, ко-
манды которой еще предстоит изучить... 

Не помешает и наличие веб-консоли для каждого сервера, отображающей все, что 
с, ним происходит, - с самого момента загрузки. Наличие такой консоли - огром
ное преимущество. Если что-то пойдет не так и «благодаря» неправильной на
стройке сети виртуальная машина потеряет связь с Интернетом, то обычным спо
собом вы не сможете к ней подключиться. Тогда на помощь придет как раз веб
консоль. В противном случае ( если ее нет) придется обращаться в службу поддерж
ки провайдера, и вполне вероятно, что за исправление своих «косяков» (ведь это не 
ошибка провайдера) вам придется платить какие-то деньги. 

Также уточните, как именно осуществляется управление самими виртуальными 
серверами. Для Linux, как правило, это вход по ssh, а для Windows- по RDP. 

Что представляет собой виртуальное ядро? 

Вот тут начинается самое интересное. Вы запускаете конфигуратор «облака>) и пы
таетесь определить стоимость сервера. И у вас там есть ползунок, позволяющий 
выбрать количество ядер процессора виртуальной машины. Но' что представляет 
собой виртуальное ядро? 

Облачные провайдеры измеряют процессорную мощность своих серверов в вирту

ш�ьных ядрах (vCPU). Одно vCPU может равняться одному физическому ядру про
цессора, а может быть и четвертью такого ядра. Этот вопрос нужно уточнить зара
нее. Покупая виртуальную машину с процессором на четыре ядра, получите ли вы 
четыре процессорных ядра или всего одно ядро - если одно виртуальное ядро 
vCPU = 0,25 процессорного? 
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Какие используются дисковые ресурсь1? 
Соответствует ли скорость ресурсов заявленной? 

Глава В 

Очень часто провайдеры завлекают дешевыми предложениями то ли .SSD-«облака», 
то ли SSD-хостинга. Нас интересует SSD-«облако>У - т. е. предполагается, что на 
арендуемой вами виртуальной машине будет установлен твердотельный диск 
(SSD). В реальном мире (когда используется реальный сервер) скорость записи на 
самый бюджетный SSD-диск примерно равна 250 Мбайт/с. От этого и нужно от
талкиваться. Если у вас Linux-cepвep, то измерить производительность диска мож
но стандартной командой ctd, а если сервер под управлением Windows, то можно 
использовать CrystalDiskМark. 

В нашей практике нам не раз встречались провайдеры, заявляющие, что у них ис
пользуются SSD-диски, а на самом деле в результате замеров реально были полу
чены показатели на уровне 11 О Мбайт/с, что равно скорости обычного жесткого 
диска на 5400 оборотов ... ·кстати, в технической поддержке провайдера нам потом 
доказывали, что это нормально ... Может, у них и на самом деле используются SSD
диски, но конечному пользователю важен не тип накопителя, а реальная: скорость 
его работы. 

Есть ли сервис резервного копирования? 

Уточните, есть ли сервис резервного копирования или резервирование данных при
дется осуществлять своими силами, т. е. докупать еще один виртуальный накопи
тель, устанавливать и настраивать программное обеспечение для бэкапа и пр. Если 
сервис есть, то нужно уточнить, сколько он стоит, чтобы вы могли планировать 
свои месячные затраты на содержание виртуальной инфраструктуры. 

Какова пропускная способность интернет-соединения 
и сколько будет стоить ее расширение? 

По умолчанию провайдеры предоставляют не очень широкий канал - например, 
1 О Мбит/с. Для кого-то этого достаточно, для кого-то - нет. Уточните, во сколько 
обойдется расширение пропускной способности. 

Также узнайте, придется ли вам доплачивать за постоянный IР-адрес и трафик. 
У некоторых провайдеров низкие цены на виртуальные машины, но зато они ком
пенсируют это счетами за использование выделенного IР-адреса и за каждый гига
байт принятого/переданного трафика. 

Входит ли в стоимость услуги 
лицензия на программное обеспечение? 

Арендуя сервер под управлением Windows, нужно учитывать, входит ли в стои
мость аренды лицензия на саму операционную систему? Также невредно уточнить, 
во сколько обойдутся дополнительные терминальные лицензии. 

В случае с Linux-cepвepoм следует узнать, предоставляется ли какая-либо панель 
управления самим сервером. Впрочем, если нет, то всегда можно «прикрутить» 
бесплатные VestaCP или Webmin. 
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Как выполняется тарификация? 
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Тарификация - это тема для отдельного разговора. Первое, что надо бы уточ
нить, - это единицу тарификации: минута, час, день и т. д. Что произойдет, если 
вы выключите сервер на некоторое время? Будет ли такой простой бесплатным, 
или только лишь за хранение информации все равно придется платить? 

Что будет, если вы измените конфигурацию сервера в меньшую сторону? Как и 
когда это отразится на стоимости его аренды? Допустим, вы заказали сервер 
с 16 Гбайт оперативной памяти, а спустя некоторое время решили, что 16 Гбайт -
это много и будет достаточно 12. И например, в 11:00 вы уменьшаете размер опера
тивной памяти. Когда это отразится на тарификации? Моментально, через час или в 
начале следующего дня? 

Есть ли тестовый режим? 

Тестовый, или деморежим, - самый хороший способ протестировать, подходит ли 
вам рассматриваемая площадка или нет. Узнайте у провайдера, есть ли тестовый 
режим и как им можно воспользоваться. 

Сколько стоит собст-=аенная VРN-сеть 
и какие есть ограничения? 

Обычно виртуальная частная сеть создается бесплатно, но есть и случаи, когда сама 
операция создания VPN стоит каких-то денег. К тому же нужно уточнить, сколько 
серверов могут входить в состав сети и какова скорость обмена данными . внутри 
нее. 

/ 

Есть ли какие-либо скрытые платежи -
например, за панель управления сервером и т. п.? 

Полагаем, особых комментариев этот вопрос не требует. Постарайтесь по макси
муму вычислить, сколько будет стоить содержание виртуальной инфраструктуры 
в месяц, чтобы в конце месяца это не стало для вас неприятным сюрпризом - когда 
серверы отключат из-за недостатка на балансе средств, которые· израсходовались 
раньше запланированного срока. 

Помержка 

Здесь нас интересуют следующие вопросы: 

□ доступна ли поддержка в режиме 24/7 (т. е. круглосуточно), или она работает
только в рабочее время;

□ каким языком владеет служба поддержки (хорошо бы русским);

□ нужно ли обращаться в поддержку за мо�иторингом ресурсов и баланса, или же
все интересующие вас данные будут доступны через панель управления услу
гой?
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Эти вопросы тоже в комментариях особо не нуждаются. Надеемся, приведенная 
информация поможет выбрать лучшего облачного провайдера и избежать лишних 
расходов. 

Виртуализация физического сервера 
Сегодня все чаще и чаще физические серверы переносят в «облако». Более того, 
виртуализируют не только серверы, но и всю инфраструктуру сети. 
Собственно, перенос сервера с «железа» в «облако» - технически не очень слож
ная задача. Просто до начала самого переноса надо четко понимать, зачем это все 
нужно. 

□ Во-первых, «железо>> облачной платформы гораздо надежнее, чем «железо» лю
бого отдельно взятого сервера. Особенно это актуально для владельцев старых
серверов (старше 5 лет)- в любой момент может произойти непоправимое, на
пример выход из строя жесткого диска или, что еще хуже, выход из строя мате
ринской платы. Даже если у вас настроено· резервное копирование и сами дан
ные вы не потеряете, вы точно получите многочасовой простой сервера - пока
нужное «железо» не будет заказано, куплено, оплачено и установлено.
На больших предприятиях, даже частных, порой имеется несколько слоев бюро
кратии, с которой сталкивается любой администратор, - нельзя просто пойти и
купить замену вышедше�у из строя устройству. Нужно сначала получить счет,
объяснить, за что он, доказать, что цена оптимальная, а уже потом, после оплаты
(а банковский перевод, как все мы знаем, может затянуться до трех дней), ехать
и получать необходимую «железку». Поэтому изначально виртуализацию можно
рассматривать как страховку от всех неприятностей, связанных с выходом из
строя оборудования. У облачной платформы оборудование тоже не вечное, но за
него отвечает сама платформа, а учитывая наличие у них запасных частей,
в большинстве случаев вы даже не заметите, что что-то ломалось.

□ Во-вторых, переезд в «облако» - лучший (и самый дешевый) способ обеспе
чить бесперебойную работу сервера, если необходима его доступность в режиме
24/7. Вашему предприятию не придется покупать дорогостоящие ИБП ( стои
мость которых превышает стоиr-,юсть сервера), организовывать (и оплачивать)
резервный интернет-канал и т. п.

□ В-третьих, управлять облачным сервером просто удобнее: можно настроить ре
зервное копирование сразу .всего сервера, можно сделать мгновенный снимок
(snapshot) сервера перед внесением изменений в конфигурацию или установкой
нового ПО, можно выполнить клонирование сервера и т. д.

Виртуализация выводит администрирование сервера на совершенно другой уро
вень, а в качестве приятного бонуса вы получаете страховку от всех неприятностей, 
которые могут произойти с вашим сервером. 
Представим, что у нас есть сервер терминалов (Windows Server 2012/2019), на 
котором работает СУБД и к которому подключаются не только бухгалтеры из 
главного офиса, но и бухгалтеры филиалов - база данных-то общая. 
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И для обеспечения отказоустойчивости сервера было принято решение о переносе 
его в <<облако». Как уже отмечалось, сама процедура переноса относительно про
стая. 

Прежде всего нужно сделать образ нашег9 физического сервера. В Microsoft уже 
давно позаботились о нас и разработали бесплатную утилиту Disk2vhd, позволяю
щую создать VНD-образ нашего сервера для его размещения в «облаке». Утили
ту эту можно бесплатно скачать по адресу: https://docs.microsoft.com/ru-ru/ 
sysinternals/downloads/disk2vhd. 

Запустите утилиту. В ее открывшемся окне (рис. 8.22) нам нужно выбрать тома, 
которые будут вкnюченьi в VНD-файл. По умолчанию Disk2vhd попытается создать 
VНD-файл в домашней папке пользователя (на диске С:\), но, учитывая, что, как 
можно видеть; на нем осталось только 13,8 Гбайт свободного места, было принято 
решение создавать VНD-файл на отдельном, неиспользуемом томе, где дискового 
простр�нства достаточно, - это том Е:\ (он и не вкnючен в состав VНD-файла). 

,а Disk2vhd - Sysi_nterпals: www.sysinternals.com 

Disk2vhd '2.01 

Copyright © 2009-2014 Mark Russlnovich 
Sysinternals -www.sysinternals.com 

х 

0u1,e Vhdx 

VHD File 0.i!se Volume Shadow Сору 
1 C:\temp\WJNSERVER2019.11hdx 1 

Volumes to 

Volume LaЬel Size Free Space Require 
0 \\?\Volume{SfBde: .. [No Label] 857.00 мв 321.72 мв 538.13 М 
0 \\?\Volume{5f8de ... Зарезервировано оtсrе►юй 549.00 мв 159.54 мв 396.10 М 
0с:\ ' [No Label] 237.10 GB 58.87 GB 172.87 G 
0Е:\ Elements 2794.49 GB 1024.19 GB 1772.14 G 

<. > 

.., 

Г !::!efp --·: ьreate 

Рис. 8.22. Утилита Disk2vhd 

Далее осталось нажать _кнопку Create и дождаться завершения процесса. Процесс 
создания VНD-файла не очень быстрый (особенно при использовании не SSD
дисков), поэтому можно отлучиться и выпить не одну чашечку кофе. 

Затем нужно любым удобным способом передать полученный файл образа в служ
бу поддержки облачного провайдера. Например, загрузить файл в облачный сервис 
вроде Mega (ограничение 50 Гбайт) или разместить его на FТР-сервере и сообщить 
службе поддержки сервиса параметры достуnа. 

Получив VНD-образ нашего сервера, служб� поддержки создаст на его базе вирту
альный сервер. Вам ничего не придется делать (и заметьте- все это совершенно 
бесJUiатно). По завершении создания наш сервер появится в панели управления. 
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Теперь нужно его настроить. Сам процесс настройки виртуального сервера мы 
здесь рассматривать не станем, поскольку он зависит от конфигурации сервера и в 
каждом конкретном случае будет иным. В нашем самом простейшем случае ( сервер 
терминалов без ActiveDirectory) процесс настройки виртуального сервера весьма 
несложен: нужно просто изменить на RDР-клиентах его IР-адрес - ведь у облач
ного сервера он будет другим ( его вы увидите в панели управления сервером). 
Возможно, придется сменить настройки сети, но если ваш сервер не был интернет
шлюзом, а свои сетевые параметры получал по DHCP, то кроме изменения 
IР-адреса сервера на RDР-клиентах делать больше ничего не придется. 

Установка панели управления 
на виртуальный Linux-cepвep 

Панель управления виртуальным сервером, предоставляемая провайдером, позво
ляет управлять «железом» сервера: включать/выключать сервер, просматривать его 
состояние, создавать снапшоты. Все это хорошо и полезно, но многим пользовате
лям хотелось бы большего контроля над сервером - например, управлять пользо
вателями, веб-сервером, почтой, базами данных, заданиями cron. При наличии ssh
доступа все это можно 1;:делать из консоли, но гораздо проще и удобнее выполнять 
управление сервером посредством панели управления. 

Существует множество разных панелей управления сервером (их еще называют 
веб-интерфейсом администрирования сервером). Часть из них платные, например: 
cPaiiel, ISPmanager, DirectAdmin, Parallels Plesk Panel. Такие панели стоит покупать 
в тех ситуациях, когда вы сами являетесь хостинг-провайдером и планируете пре
доставлять место на своих физических серверах другим пользователям. 

Если же у вас обычный виртуальный сервер, арендованный для собственных нужд, 
можно обратить внимание на бесплатные панели управления типа VestaCP, Cloxo, 
Webmin и ISPconfig, чтобы не увеличивать затраты. 

У каждой упомянутой панели управления имеются свои преимущества и недостат
ки. К преимуществам VestaCP можно отнести: 

□ готовность к работе сразу после установки - вам ничего не придется в ней до
настраивать. Все готово к использованию сразу же, а дальнейшую настройку
сервера можно продолжить уже через панель управления;

□ простой и красивый иртерфейс пользователя. Людей встречают по одежке, а
программные продукты- по интерфейсу. Если есть выбор, то конечный поль
зователь выберет программный продукт с интерфейсом, которьiй ему покажется
более симпатичным;

□ открытый исходный код - это позволяет независимым экспертам убедиться
в отсутствии в продукте всякого рода уязвимостей;

□ свободное бесплатное распространение - нет никаких условий или каких-либо
ограничений ( если не считать поддержки, но об этом - позже). Вы можете уда
лить панель в любой момент, если она вам не понравилась, и установить дру-
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гую. В случае с платным ПО пришлось бы решать еще один неприятный во
прос - возврат денег, который по условиям договора может быть частичным. 
Здесь же вы ничем не рискуете: установили, попробовали, если не понрави
лось - удалили. Но мы уверены, что VestaCP вам понравится. 

Конечно, у всего есть недостатки. Так, у VestaCP - платная техподдержка. Впро
чем, бьmо бы странно ожидать, что к бесплатной панели прилагается и бесплатная 
поддержка, - разработчикам ведь нужно на что-то жить ... Стоимость техподдерж
ки обходится в 60 долларов в час (можно купить 15 часов за 540 долларов - вый
де'f по 36 долларов за час), но поскольку все сразу работает «из коробки», в боль
шинстве случаев техподцержка вам не понадобится. 

С другой стороны, к некоторым другим бесплатным панелям техподдержка вообще 
не прилагается, - и если возникнут проблемы, решение придется искать на фору
мах или рассчитывать на собственные силы. 

Второй недостаток VestaCP- отсутствие файлового менеджера по умолчанию. За 
него просят или 3 доллара в месяц, или 50 долларов единовременно. С другой сто
роны, всегда можно подключиться по ssh и запустить бесплатный файловый 
менеджер mc, так что и это.особо не проблема. 

Установку панели управления нужно производить на «чистый» сервер, на котором 
еще не было установлено какое-либо программное обеспечение. Преимущество 
VestaCP в том, что ее инсталлятор сам установит и настроит все необходимое ПО. 
Наоборот, если что-то уже было установлено, инсталлятор сообщит, что установку 
нужно производить на «чистый» сервер (рис. 8.23), и прервет процесс установки 

Рис. 8.23. Установку нужно производить на чистый сервер 
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(чтобы продолжить установку, нужно или удалить пакеты, которые мешают уста
новщику, или запустить процесс с опцией --force).

Итак, начнем установку панели управления. Подключитесь по ssh и загрузите ин
сталлятор «Весты>> (рис. 8.24): 

wget http://vestacp.com/puЬ/vst-install.sh 

,.. Term1nal File Edit View Searcn Terminat Hetp 

root@46.229.220.143's password: 
Welcoмe to Ubuntu 16.04.2 LTS (GNU/Ltnux 4.4.0-79-generic х86_64) 

• Docuмentati_on:
* Manageмent:
* Support:

https://help.ubuntu.coм 
https://landscape.canoni..ca\.coм 
https://ubuntu.coм/advantage 

0 packages сап Ье updated. 
0 updates are securi..ty updates. 

root@Ubuntu1604xб4:-# wget http://vestacp.coм/pub/vst-tnstall.sh 
--2017-11-24 12:04:45-- http://vestacp.coм/pub/vst-insta\l.sh 
Resolvi..ng vestacp.coм (vestacp.coм) ... 104.236.бб.100 
Connecti..ng to vestacp.coм (vestacp.coм)j104.236.бб.lOOI :80 ... connected. 
НТТР request sent, awatttng response ... 200 ок 
Length: 1721 (1.7К) [text/platn] 
Savi..ng to: 'vst-tnstall.sh' 

vst-tnstall.sh 100%(--------------------J 1.68К --.-KB/s 

2017-11-24 12:04:46 (193 MB/s) - 'vst-i..nsta\\.sh' saved [1721/1721] 

root@Ubuntu1604x64:-# 1 

Р�с. 8.24. Инсталлятор загружен 

i.n 0s 

Теперь запустите загруженный сценарий инсталлятора. Поскольку инсталлятор 
будет устанавливать дополнительное ПО, ему нужны права root, поэтому_запускайте 
его или от имени root, или же через команду sudo:

# bash vst-install.sh 

Далее инсталлятор сообщит, какое программuое обеспечение собирается устано
вить, и запросит вашего подтверждения - нужно ответить: у. После этого инстал
лятор попросит указать ваш e-mail и доменное имя сервера (рис. 8.25). 

Начнется установка, которая, по мнению инсталлятора, занимает около 15 минуr 
(рис. 8.26). У нас же на виртуальном сервере минимальной конфигурации (2 ядра, 
5 Гбайт RAM, 40 Гбайт SАS-диска) установка заняла менее 10 минуr. 

По окончании установки инсталлятор сообщит, как войти в панель управления сер
вером (рис. 8.27). 

Что ж, давайте посмотрим, что представляет собой установленная нами панель. От
кройте браузер, перейдите по адресу, указанному инсталлятором (https://имя_ 
сервера:8083), и на открывшейся странице введите имя пользователя· и пароль, 
предложенные инсталлятором (рис. 8.28). 
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Terminal File Edit Vie,v Search Terminal Help 

_I - ·  1 _1_1_1_1 _I_I_I _1_1_1_1_1
1 _I _I _I _I _I 

_I_I 
_I 

__ ! _I _I_I_I _I_I _f _1_1_1_1 
_I _I _I _I _I _I _I 

_I _I_I_I_I _I_I_I _I _I _I 

Vesta Control Panel 

Followtng software wt11 Ье tnstalled оп your systeм: 
Ngtnx Web Server 
Apache Web Server (as backend) 
Btnd DNS Server 
Ext� �atl server + Anttvtrus Anttspa� 
Dovecot РОРЗ/IМАР Server 
MySQL Database Server 
Vsftpd FTP Server 
IptaЫes Ftrewall + Fail2Ban 

Would you ltke to conttnue [y/n]: у 
Please enter ad�tn e�atl address: dhstlabs@gмatl.coм 

Рис. 8.25. (lодтверждение установки 

Terminal File Edit View Search Terminal Help 

IptaЫes Ftrewall + Fatl2Ban 

Would you ltke to conttnue [y/n]: у 
Please enter ad�tn eмatl address: dhstlabs@gмatl.coм 
Please enter FQDN hostnaмe (Ubuntu1604x64]: 
Installatton backup dtrectory: /root/vst_tnstall_backups/1511514345 

Installatton wtll take about 15 мtnutes ... 

Readtng package ltsts ... Done 
Butldtng dependency tree 
Readtng state tnforмatton ... Done 
Calculattng upgrade ... Done 
0 upgraded, 0 newly tnstalled, 0 to reмove and 0 not upgraded. 
· -2017-11-24 12:05:51·· http://ngtnx.org/keys/ngtnx_stgntng.key 

399 

Resolvtng ngtnx.org (ngtnx.org) ... 206.251.255.63, 95.211.80.227, 2606:7100:1:69 
: : Зf, ... 
Connecttng to ngtnx.org (ngtnx.org)l206.251.255.6ЗI :80 ... connected. 
НТТР request sent, awatttng response ... 200 ОК 

Рис. 8.26. Началась установка 
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Terminal F!le Ed1t 111е,•1 Search Term:nal Help 

_I _I _I_I_I_I _I_I_I _I_I_I_I_I _I_I 
_I _I _I _I _I _I _I 
_I _I _ I_ 1 _ 1 _I_I _I _I_I_I_I 

_I _I _I _I _I _I 
_I _I_I_I_I _I_I_I 1 _i 1 

_I 

Congratulati..ons, you have just successfully i.nstalled Vesta Control ranel 

https://46.229.220.143:8083 
usernal'le: adl'li.n 
password: Sd2XEUEJH 

Глава В 

We hope that you enjoy your i.nstallati.on of Vesta. Please feel tree to contact u 
s anyti.l'le i..f you have any questi.ons. 
Thank you. 

Si..ncerely yours 
vestacp.col'l teal'l 

root@Ubuntu1604x64:-# 1 

() Ve<to•IDGIN 

е ➔ � 1il 

Рис. 8.27. Установка завершена 

u ........ 

-Г�,"_,,,__ ----
с .• -�-

QVESТA 

Рис. 8.28. Вход в панель управления 
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Главная страница панели управленitя VestaCP показана на рис. 8.29. Все настройки 
здесь разделены по категориям, которые находятся вверху окна: 

□ USER -:- управление пользователями;

□ WEB - настройки доменов и подцоменов;

24� Hov 2011 admin 

.... 

. .., 

IWL 

, J 1t,09ti,al /lpplyJO- ·, • IJ 

WeЬDl:xn� 11100 

ONSOomairil: 11100 

-- 1/100 

.,,._, 1)100 

=-- 11100 

....... _ 01,3 

PW:kagit: ...,._ 

SSНA«ess: -
IPAdlhslel 

Рис. 8.29. Главная страница панели управления 

ACTIVlii 

System 

Рис. 8.30. Выбор языка интерфейса 

. .  : .• 

···•
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□ DNS - настройка служб DNS и серверов имен;

□ МА1L - настройки почтовых серверов и ак:каунгов;

□ DB - управление базами данных;

□ CRON - управление расписанием Cron;

□ ВАСКUР - резервное копирование системы.

Что делать дальше? Вы можете приступить к администрированию своего сервера. 
Интерфейс понятен, все предельно просто. Кстати, для русификации интерфейса_ не 
нужно предпринимать никаких действий, кроме как выбрать русский язык из меню 
панели управления (рис. 8.30). 

Настройка терминального Windows-cepвepa 

Терминальные серверы - не новинка и существуют еще со времен огромных 
мейнфреймов. Ранее терминальные серверы использовались по причине ограни
ченных системных ресурсов клиентов.· Сейчас же с их помощью обеспечивается 
большее удобство администрирования: настраиваете терминальный сервер, уста
навливаете приложение (например, «lС:Предприятие») и предоставляете его всем 
пользователям, которым необходим доступ к этому приложению. Преимущество 
в том, что пользователи могут находиться в разных городах и даже странах и не 
ограничены только корпоративной локальной сетью. 

В наше время вся ИТ-инфраструктура постепенно «переезжает» в «облака», по
скольку так проще, удобнее и даже дешевле. И далее мы рассмотрим, как настроить 
виртуальный сервер терминалов с нуля - с момента создания виртуальной ма
шины. 

Создание виртуального сервера 
Прежде всего нужно создать виртуальный сервер. Поскольку нам нужен сервер 
терминалов, то надо заказать соответствующую конфигурацию. Двумя ядрами уже 
не обойдешься- как минимум четыре ядра, 12 Гбайт оперативки и SАS-диск на 
120 Гбайт. Слишком большой диск заказывать необходимости нет - всегда можно 
дозаказать больший объем. Операционная система - Windows Server 2012 R2. 
В принципе, вы можете выбрать любую другую версию (2008 или даже 2019), но 
далее все иллюстрации будут приведены на прим�ре Windows Server 2012 R2. 

Выбранной конфигурации вполне достаточно для одновременной работы пяти поль
зователей. Если нужно обслужить их большее количество, рекомендуется увели
чить число ядер до 8 и объем оперативной памяти до 16 Гбайт. Такой конфигура
ции уже хватит для комфортной работы 10-15 пользователей (одновременно). 

На рис. 8.31 показана панель управления серверами облачного провайдера Xelent 
Cloud. Панель управления очень простая, и вы разберетесь с ней без наших ком
ментариев, сам же провайдер выбран по трем причинам. Во-первых, его дата-центр 
находится в Санкт-Петербурге, т. е. в России, что важно, если вы планируете обра-
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батывать на сервере персональные данные. Во-вторых, этот дата-центр сертифици
рован по Tier-111, что гарантирует минимальное время простоя. В-третъих, у него 
есть все необходимые лицензии ФСТЭК и ФСБ для обработки персональных 
данных. 

' 
i 

• - • L' • • • ,,� li а; .. 

с.о-
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SSt 

Выбор шаблона вир,уальноrо сервера 

--

Параметры 
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-Рис. 8.31. Создаем виртуальный сервер 
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Впрочем, вы можете выбрать mобого другого облачного провайдера. Единствен
ное, что будет отличаться, - это процесс создания виртуальной машины, посколь
ку панели управления у всех провайдеров разные. Вся дальнейшая настройка сер
вера терминалов от описанной в этой главе отличаться не будет. 

Итак, наш сервер создан. Кстати, на его создание понадобилось всего 2 минуты 11 
57 секунд. Интересно, сколько времени займет доставка физического сервера и егс 
первоначальная настройка? 

Подключитесь к серверу, испqльзуя данные, предоставленные в панели управ
ления. 
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Оптимальная конфигурация виртуального сервера 
для бухгалтерской программы «1С:Предприятие)) 

Основной фактор, влияющий на конфигурацию нашего будущего виртуального 
сервера, - это количество пользователей, которым понадобится одновременно об
ращаться к серверу. Таюке нужно понимать, какие операции еще будут выполнять 
пользователи на сервере: или ОШI станут работать только с «lС:Предприятие», или 
же использовать еще какие-то другие приложения. Понятно, что нужно учитывать 
нагрузку на сервер от тех приложений тоже. 

При большом количестве пользователей ( от 50 человек) рекомендуется использо
вать два сервера: один в качестве сервера СУБД, второй- как сервер «lС:Пред
приятие». Обратите внимание, что при этом конфигурации этих серверов будут 
разными. 

В табл. 8.4 приводится конфигурация виртуального сервера при условии, что коли
чество пользователей будет небольшим. 

Таблица 8.4. Конфигурация виртуального сервера при небольшой нагрузке 

Количество Кол-во ядер 
ОЗУ, Гбайт Диск, Гбайт 

пользователей процессора 

ДО 10 2 5--6 100 

10--25 2 12-14 120 

25-50 4 24 200 

При большой нагрузке картина будет несколько иной - появится еще один сер
вер - для базы данных (табл. 8.5). 

Таблица 8.5. Конфигурации серверов при большой нагрузке 

Сервер «1С:Предприятие» Сервер БД 
Количество 

пользователей Кол-во ядер ОЗУ, Диск, Кол-во ядер ОЗУ, Диск, 
процессора Гбайт Гбайт процессора Гбайт Тбайт 

50--100 2 24 100 8 16 0,5 

100--500 4 32 200 , 12 60 1 

от500 10 64 500 40 512 з 

Помните, что в любой момент конфигурацию сервера можно изменить как в луч
шую, так и в худшую (downgrade) сторону. Исключение составляет только накопи
тель, емкость которого можно только увеличить, но нельзя уменьшить. 
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Установка службы удаленных рабочих столов 
Огкройте Диспетчер серверов, если вы его закрыли. Дпя этого запустите его с яр
льiка на панели задач или выполните команду serverrnanager. ехе - как кому боль
ше нравится. 

В меню Управление выберите команду Добавить роли и компоненты (рис. 8.32)

откроется Мастер добавления ролей и компонентов (рис. 8.33). 

ый сервер 

ты 

, Удалить роли и компоненты 

• Добавление серверов 

Соэдание группы серверов 

Свойства диспетчера серверов 

Рис. 8.32. Меню Управление 

L Мастер добавления ролей и ,;омпонентов □ х 

Перед началом работы WIN· 

КОНЕЧНЫЙ СЕРВЕР 
.example.com 

Тип установки 

Выбор сервера 

Этот мастер помохет вам установить роли, службы ролей или компоненты. Определите, что 
нужно установить, на основании потребностей своеi\ орrаниэации, таких как общий доступ к 
документам или размещение веб-сайта. 

Чтобы удалить роли, службы ролей или компоненты: 
Запустить мастер удаления ролей и компонентов 

Пре)l(Де чем вы продолжите, убедитесь, что выполнены следующие задачи: 

• Учетная запись администратора защищена надежным паролем 
• Настроены сетевые параметры, такие как статические IР-адреса 
• Установлены новейшие.обновления безопасности из Центра обновления Windows 

Если вам требуется проверить, выполнены ли какие-пи&<, предшествующие необходимые условия, 
закройте мастер, выполните необходимые шаги и запустиiе мастер снова. 

Чтобы продолжить, нажмите кнопку "Далее·. 

О I]роnускать эrу страницу по умолчанию 

j Хста1ювить 11 � 

Рис. 8.33. Мастер добавления ролей и компонентов 
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Далее выполните следующие действия: 

1. Нажмите кнопку Далее.

2. Оставьте переключатель в положении Установка ролей или компонентов
(рис. 8.34) и снова нажмите кнопку Далее.

11. Мастер доба�ления ролей и компонентов □ 

Выбор типа установки WJN-
КОНЕЧНЫЙ СЕРВЕР 

.example.com 

Перед началом работы 

Выбор сервера 

Выберите тип установки. Вы можете усrановить JIOJ'И и компоненты на работающем физическом 

компьютере, на виртуапьной. машине и.11и на автономном вирtуал.ьном жестком диске (VHD), 

@ У<Т8Новu po.oeii мм комnомекrов 
Насrройте один сервер путем добавления ролей, служб ро11ей и компонентов. 

0 У<Т8НОВU С11)']1[6 )',llllllettHЫX P86<J'lмx Cn>JIOВ 

Установите службы ролей дпя инфраструк,уры вир,уальных рабочих столов (VDI), чтобы 
создать развертывание на основе виртуальных компьютеров или сеансов. 

< !fa3u j (=����::Jj I Хстановить 11 оrмена 

Рис. 8.34. Оставьте переключатель в положении Установка ролей или компонентов 

х 

3. Выберите из пула сервер, на который нужно установить службу терминалов.
В нашем случае там будет один сервер (рис. 8.35). Н�ите кнопку Далее.

4. Отметьте роль Службы удаленных рабочих столов (рис. 8.36) и нажмите кноп
ку Далее.

5. Компоненты оставьте без изменения, т. е. на следующем экране мастера добав
ления ролей и компонентов просто нажмите кнопку Далее.

6. Мастер отобразит описание роли Службы удаленных рабочих столов. Нажмите
кнопку Далее.

7. В открывшемся окне (рис. 8.37) выберите устанавливаемые Службы ролей
и выберите из списка Лицензирование удаленных рабочих столов. Сразу по
сле выбора этой службы необходимо согласиться на установку дополнительных
компонентов, нажав кнопку Добавить компоненты (рис. 8.38).

8. Нам понадобится также служба Узел сеансов удаленных рабочих столов или
Remote Desktop Session Host. Как и в предыдушем случае, нужно согласиться
на добавление дополнительных компонентов.
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f. мастер добавления ролей и компонентов □ х

Выбор целевого сервера WIN-

КОНЕЧНЫЙ .СЕРВЕР 
=ple.com 

Перед началом работы 

Тип уаановки 

Роли сервера 
Компоненты 

/ 

Выберите сервер или виртуальный жестки� АИСК. на котором бул,ут установлены роли и 
коunоненты. 

@:.�!!'��!.H�l'"!'P.�3..'!Y�� .. �P.��1'9.� ....... . 
О Выберите вир,уальный жесткий диск 

п 1vл сервеоов 

Фильтр; 1 
....

Имя !Р-адрес Операционная система 

.WIN ',д 1' ,' 16ii 84 16(� M,ivKpO( офr V✓н�j( v.· 1..,1:"f\itЧ �1 1 1 ',! :11'J 1 

Найдено компьютеров: 1 

1 

На этой странице показаны серверы под уnравпениеu Windows Server 2012 и:пи более нооого 
выпуска Windows Server, которые бы/lи добавлены с помощью команды • Добавить серверы· в 
диспетчере серверов. Не выводятся автономные серверы и добавлеttные новые серверы, данные 
с которых пока полносrью не получены. 

j }:стэновить 11 О,.,. 

Рис. 8.35. Выберите сервер 

L Мастер добавления ролей и ком�онентов □ х

Выбор ролей сервера WIN-

КОНЕЧНЫЙ СЕРВЕР 
.example.com 

Перед началом работы 
Т иn установки 

Выберите одну или несколько ролей ДJ'IЯ уста1ЮВ1а1 на этом сервере. 

Выбор сервера 

Компоненты 

0 DНСР-сервер "i 
i;zj DNS-cepвep (Установлено) 
0 Hyper-V 
О Аттестация работоmособности устройств 

� � Веб-сервер (11S) (Установлено 10 из 43) 
� Доменные с.лужбы Active Directory (Усrановлен 
О Служба опекуна уз11а 
О Службы Active Directory облеrченноrо достум 
О Службы Windows Server Update Services 
О Службы актива�и корпоративных лицемзий 
О Службы печати и документов 
О Службы политики сети и доступа 
О Службы развертывания Windows 
О Службы се_етификатов Active Directa,y 
о ►WWhiiЫiiiiAGФIMiiШII 
О Службы управления правами Active Directory 
О Службы федерации Active Directory 
О У даленныА доступ 

f> � Файловые службы и службы хранилища (Устано ..., 

Описание 

Службы удаленных рабочих 
столов позволяют получать доступ 
к виртуальным рабочим сrолам, к 
рабочим столам, основанным на 
сеансах, и к удал�нным 
приложениям RemoteApp. При их 
установке вы можете развернуть 
инфраструк,уру на основе 
виртуальных машин мпи сеанСОв. 

Рис. 8.36. Выберите Службь1 удаленных рабочих столов 

407 
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L Macrep добавления ролей и mмпонентов □ х

Выбор служб ролей WIN· 

КОНЕЧНЫЙ аРВЕР 
пample.com 

Перед начал6м работы 

Тип усrановl(],1 

Выбор сервера 

Роли сервера 

Компоненты 

Подrнерждвте 

РЕ�3улыаш 

Выберите cJIY)l(бы ролей Д/IЯ установки А/IЯ СJ\ужбы удаленных рабочих столов. 

Службы рапей 

О Remote Desktop Session Host 
О Веб-к удаленным 

;
бочим сrолам 

C,W , ,. 1 11! 1"1 ,, lr'• 1' 

О Посредник подключений к удаленному рабочему 
О Узел виртуализации удаленных рабочих сrолов 
О Шлюз удаленных рабочих сrолов 

/ 

Описание. 

Служба лицензирования 
удаленных рабоцих столов 
управляет лицензиями, 
необходимыми А/IЯ подключения к 
серверу узла сеансов удаленных 
рабочих сrолов или к 
виртуальному рабочему сrолу. Ее 
можно исnо.nьэовать Д/IЯ 
усrановки, выдачи лицензий и 
отслеживания их доступности. 

1 lстамовить j !· oi-

Рис. 8.37. Выберите Лицензирование удапенн�.1х рабочих столов 

1. Мастер добавления ролей и компонентов 

Добавить компоненты,. необходимые для 

Лицензирование удаленных рабочих столов? 

Для управления этим компонентом требуются СJ1едующие 
средства. Однако их не нужно устанавливать на одном и том же
сервере. 

" Средства удаленного администрирования сервера 
" Средства администрирования ролей 

" Средства СJ1уж6 удаленных рабочих столов 
[Средства] Средства лицензирования удаленных paf 

< 

� Включить средства управления (еС!1И применимо) 

Рис. 8.38. Нажмите кнопку Добавит�. компоненты 

х 
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9. Мы определили все параметры установки роли. На последней странице мастера
включите параметр Автоматический перезапуск конечного сервера, если
требуется и нажмите кнопку Установить (рис. 8.39).

Осталось дождаться установки ролей. Если все пройдет хорошо, после· перезагруз
ки вы увидите сообщение об успешной установке всех выбранных служб и компо
нентов. Просто нажмите кнопку Закрыть для завершения работы мастера. 

li. Мастер добаВJ1ения ролей и компонентов □ х

Подтверждение установки компонентов WIN-

КОНЕЧНЫЙ aPIIS' 
.eumple.a,m 

Перед началом работы 
Тиn установки 

Выбор сервера 

Роли сервера 
Компоненты 

Службы удаленных рабо ... 

Службы ролей 

Чтобы установить на выбранном сервере спеду,0щие роли, службы ролей или компоненты, 
нажмите кнопку "Установить·. 

� Автоматический перезапуск конечного сервера. �и требуется 

lcla этой стр.,нице моrут быть отображены дополнительные компоненты (например, средства 
админисrрирования), так как они были выбраны автоматически. Если вы не хотите устанавливать 
эти доnолнител'ьные компоненты, ·нажмите кнопку "Назад

'"

, чтобы снять их ф
л
ажки. 

Службы удаленных рабочих столов 
Лицензирование удаленных рабочих столов 

Remote Desktop Session Host 

Средства удаленного администрирования сервера 

Средства администрирования ролей 
Средства служб удаленных рабочих стО"J\ов 

Средства лицензирования удаленных рабочих столов 
. 1 • 

Средства диаrносn1ки лицензирования удаленных рабочих столов 

Экспорт параме�в конфиrурации 
Указать альтернаrивный исходный путь 

Рис. 8.39. Нажмите кнопку Установить 

Настройка сервера лицензирования 
для удаленных рабочих столов 
После перезапуска сервера вы увидите уведомление, что режим лицензирования 
удаленного стола не настроен (рис. 8.40). Этим мы сейчас и займемся. Запустите 
Средство диагностики лицензирования удаленных рабочих столов. Для этого 
выберите соответствующую команду из меню Средства I Remote Desktop Services 
Диспетчера серверов (рис. 8.41). 

Средство диагностики оповестит, что доступных лицензий пока нет, поскольку не 
задан режим лицензирования для сервера узла сеансов удаленных рабочих столов 
(рис. 8.42). Оно также сообщит, что льготный период (по умолчанmо 120 дней) еще 
не истек, но сам сервер пока не настроен на использование хотя бы одного сервера 
лицензирования. 
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В.С nрмвеn:n,ует --

1 /lокмsный сервер 
11 Все серверы· 8 Настроить этот локальны

"115 

2 Добавить роли и компонент 

3 Добавить другие серверы дл 

4 Создать группу серверов 

5 Подключить этот сервер к об 

РОЛИ И ll'УППЫ СЕРВЕРОВ 
РоJ�и:ОJГруnnы«рвер<Ж 1 /Всеfо�: 1 

1 Локальный сервер 

ф Уn�вля�ь 
События 

lli Все серверы 

ф Управляемость 
События 

Рис. 8.40. Требуется дополнительная настройка 

Active Dir«-1:ory-Aouettbl мА� 
ActiYe DirectOf)'-са11ты и щж6ы 
DНСР 
DNS 

-.,.-A& ... �--- --1c'------'OO=ВC::..D:::•:="':..:Sour=ces={::::32:..:·b::.;Q'------------ - - -- ------1 

JДжмтчер.......,...,......у..,,.._,,рабочм,"'°"°" 
1! Remot,Dosl<topS.мces •1

1 С�Аf,f,if1-ЮСТМКМ JtИцetWlpoeaю,IAYAalteНttЫXpa6oчмx CТ0Jt0e 
' 

Windows�, 

Добавить r; Window,Powe6he1J{x86) 2 

3 
1 

Windows PowefShell lS( 

� Службы удаленных ра... � 
11 Фай11ОВые q,ужбы мел .. � 

Добавить А wm0ow, PowerSne11151c (х86) 

4, Создать грl 
Диос: еоссrаноменм11 
д.и<m,чер реq,рсо&фаЙА080fо � 
д..<neNeO щ,,-6 IIS 

5 Подключи 

' РОЛИ И ll'УППЫ СЕРВЕРОВ 
PoJtМ: 611·�•щ1ы cepfWVOe: 1 1 &;e,u �:, 

• ADDS Тi ( 

ф Управ.пяемосн, ф� 
События 

� 

Инициатор iSCSI 
Исrочнмки данных ОО8С (б4·ра3РЯд,НаJ1 версий) 
i({жфмrурзЦИЯ CИCТetr.lЬI 
Лоuт:.ная nолитмсг 6еэоnаснОсти 
MQAYJlb дсtтVе Oirectory A/IA Windows PowefShell 
Монитор� ЗаЩКПtмu Windows в �жиме noвы�tюll 6e.IOl'1Ю-t(IOМ 
Монмrор�ое 
Оnтммм.,ация диское 
Очистцдисц 

ПJliаниро8ЩИК эаданмll 
По.ttt.ювате.11м и юwпьютеры � Dir«tory 

Рис. 8.41. Запуск щедства диагностики лицензирования удаленных рабочих столов 
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tl Сред<тю диаrнОСJИIСМ 111,ще113Иро8аНИА уда.,1енных ргбочИIС aOIIOB 

�аi.л ,l;leйcreиe .8.ИА Справка 
+•Ifl!filfiDi 

. ------

• Средаео ��rнО<::nосм 

.ill Срелстtо.аме,-нос.ТМQ1.J1МЦВНЗi4рОUНМЯ умм...а ребо'8оО1: cтмoenpe,aoct118.1W181 ADННW8. •От()рt,18 nor.oroioт оnреl18ЛМТ• 
Ю 803t10Жl'lliМI � с пмце�мно сернреу3М сеенсоа �poбQI.IO стоnое. 

О Этому серверу уз.па сеансов yмnet.нwit р!lбоча,о: CTOJ'I08 неоостуnнwлиценэмм. и сре.аство диаrжх-тмкм�иро.
Умлеt-lНWJ pttб<Nмx tТО/IОВ 0$t0ружмпо npodneМ С ЛИЦSЮ"l)О!l�М � ЭТОf-1: сервер•. 

� С8ОА8ММ о� серевре pno С88ИСО8 y.,..,.......peбc:Nacтon(J8 

1 w,,._ 

.i_ 1.kлоЛИЦ11-Щ'Й.t:liОСтупн�,а1U1МНТО11: 
Сервер узле сеож:ое удм�жна.арsбОчи• столов: W� S&r11er2016 
Ll0twн Adve D,r�,y: ЕХАМРLЕ 

Рис. 8.42. Нет доступных лицензий 

Относительно льготного периода нужно знать следующее: 

411 

с, х 

• ПоАl(IIIОЧИТЬСА к серверу._ 

□ существует льготный период, в течение которого сервер лицензирования не тре
буется, однако после его истечения для подключения к серверу клиенты должны
использовать действительную клиентскую лицензию служб удаленных рабочих
столов, выданную сервером лицензирования;

□ удаленный рабочий стол поддерживает два одновременных подключения для
удаленного администрирования компьютера. Для этих подключений сервер ли
цензирования не требуется.

Другими словами, пока вы еще не купили лицензии для терминального доступа, вы 
можете воспользоваться льготным периодом. Почему бы не использовать терми
нальный сервер бесплатно целых четыре месяца? Кроме того, если вам нужно всего 
два удаленных подключения - например, у вас всего два удаленных офиса, -
тогда сервер лицензирования вообще не потребуется, да и конфигурацию вирту
ального сервера можно упростить - хватит 8 Гбайт оперативки. 

В Windows Server 2016/2019 сервер лицензирования указывается в локальных 
групповых политиках, поэтому выполните команду gpedi t. msc, чтобы открыть ре
дактор локальной групповой политиl(И. Перейдите в нем в раздел Конфигурация 

компьютера I Административные шаблоны I Компоненты Windows I Службы 
удаленных рабочих столов I Узел сеансов удаленных рабочих столов I Лицен
зирование (рис. 8.43). 

Откройте параметры Использовать указанные серверы лицензирования уда

ленных рабочих столов - просто щелкните двойным щелчком мыши на названии 
параметра. В открывшемся окне (рис. 8.44) установите переключатель в положение 
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Ш/ Редактор локальной групповой политики 

!]1айл D,ействие Вид �правка 

�-н�m1�1u�1.,, 
ii:j VIYJI" 
iZ!! VIYJI 

V il)j VIYJI 
) 611 К; 

c::J Л1 

Чтобы просмотреть 
описание элемента, 

выде.11ите его. 

□ х

Состояние 
1g Использовать указанные серверы лицензир .. . 
ijjJ Скрывать уведомления о проблемах лиценз .. . 

с, 
в 
н 

V � У: 
i::J 
iыJ 

§ Задать режим лицензирования удаленных р... В 

< 

3 параметров 

� 
[:J 

,:1 

) 6d" 
> Расширенный Стандартный 

Рис. 8.43. Редактор локальной групповой политики 

8 Использовать указанные серверы лицензирования удаленных ра ... □ х 

� Использовать указанные серверы лицензирования удаленных рабочих столов 

1 Спедующий параметр 

Комментарий: 01:J.е задано 

@ J!l(лючено 

QQrхлючено 
Требования к версии: 1 Не ниже Windows Server 2003 с пакетом 

i обновления 1 (SP1) 

Параметры: 

Использовать,серверы лицензий: 

1,21.0.0.1 

Используйте запятую как разделитель 
имен серверов лицензий. 
Пример: 
Server1,Server2.example.com, 192.168.1.1 

Справка: 

Этот параметр политики позволяет определить 
порядок, в котором сервер узла сеансов 
удаленных рабочих столов пытается найти 
серверы лицензирования удаленных рабочих 
аолов. 

Если вы включаете этот параметр политики, 
сервер узла сеансов удаленных рабочих столов 
сначала пытается найти указанные серверы 
лицензирования. Если указанные серверы 
лицензирования найти не удается, сервер узла 

сеансов удаленных рабочих столов пытается 

использовать автоматическое обнаружение 
серверов лицензирования. В процессе 

'----'--ок_· ......,! 1 
i Ощена J 

Рис. 8.44. Параметры сервера лицензирования 

л 

V 

> 

Глава В 
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Включено и укажите, какой сервер лицензирования использовать (мы воспользу
емся им же). Введите имя сервера или его IР-адрес и нажмите кнопку ОК. 

Затем откройте параметр Задать режим лицензирования удаленных рабочих 
столов (см. рис. 8.43). В открывшемся окне (рис. 8.45) установите переключатель 
в положение Включено и укажите режим лицензирования сервера узла сеансов 
удаленных рабочих столов. Возможны два варианта: На устройство или На поль
зователя. Представим, что у вас есть 10 лицензий. В режиме На устройство вы 
можете создать на сервере неограниченное число пользователей, которые смогут 
подключаться через удаленный рабочий стол только с 1 О компьютеров, на которых 
установлены эти лицензии. Если выбрать режим На пользователя, то зайти на сер
вер смогут только 1 О выбранных пользователей, но с любых устройств. Часто 
режим На пользователя более предпочтительный, поэтому его и выбираем. 

Задать режим лицензирования удаленных рабочих сrолов о 

/!!:1 Задать режим лицензирования удаленных рабочих сrолое 

01:1.е задано 

@В.К11ючено 
QQrК11ючено 

Параметры: 

Комментарий: 

Требования к версии: !Не НМJО(е Windows Server 2003 с nа-ом 
обномения 1 (SP1) "" 

х 

Укажите режим лицензирования для 
сервера узла сеанса удаленных 
рабочих сrолов. 

Этот параметр политики позволАеТ задать тмп "' 

[на rюл�еля: ¼: а 

кnиеttтской лицензии служб удаленных 
рабочих столов (RDS CAL.), необходимоii дJ1Я 
подключения к данному серверу узла сеансов 
уда.пенных рабочих столов. 

С помощью этого параметра политики можно 
выбрать один из двух режимов 
лицензирования: «На пользователя» или «На 
устройство». 

В режиме лицензирования «На пользователя» 
требуется наличие клиентской лице�ии спужб 

,�----------� удаленных рабочих столов сна пользователя» у v 

Рис. 8.45. Выбор режима лицензирования 

В результате у вас должны быть установлены параметры так, как показано на 
рис. 8.46. Закройте окно редактора локальной групповой политики. 

Вернитесь в окно средства диагностики лицензирования удаленных рабочих столов 
( см. рис. 8.42) и нажмите кнопку Обновить. Вы увидите новое сообщение об 
ошибке, связанной с тем, что сервер лицензирования не включен. 

Чтобы запустить сервер лицензирования, перейдите в Диспетчер лицензирования 
удаленных рабочих столов - его можно вызвать в меню Средства I Remote 
Desktop Services. Найдите наш сервер в списке, щешщите на нем правой кнопкой 
мыши и выберите команду Активировать сервер. 
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jJ' Ре,Аактор локальной rруппово_й политики 

�айл Действие Вид !;;правка 

• •Н� liJI ui 1,В 11'11 I т
;;.'.3 Служба установки ActiveX 
iiw СлужбыllS 

-,.,. Состояние 

V m Службы удаленных рабочих СТ1 
> U Клиент подк.nючения к удалt 

1..:1 Лицензирование удаленны, 
.., i..1 Узел сеансов удаленных paf 

.:З Безопасность 
� Временные папки 

� Ограничение сеансов по 
ii!i Перенаправление nринт

l ill Перенаправление устроi' 
1:1 Подключения 
ii::э Посредник подключений 
ii:J Профили 
.:З Совместимость приложео 

> .:З Среда удаленных сеансоЕ .., 

fgj Использовать указанные серверы пицензир_ 
[5 Скрывать уведомления о прdблемах лиценз.w 
• 

Состояние 
Включена 
Не задана 

Глава В 

о 

� Комментарий 

Нет 
Нет 

х 

< lifW◄ffi liP > II-Р_а_с_ш_и_ре_н_' н-ы-й�-С-та_
н_д _а _р _

тн_ы_й
�-----------------------1 

3 параметров 

Рис. 8.46. Результат установки параметров 

Мастер акrивации сервера 

Метод по--
Выберите некбОлее подкодящий метод подкЛJОчении. 

Выбранный дnя активации сервере пицензировения методпод1U1ючения будет 
исnоnьзоветься при обращении к ресчетНОй пепете корnореции МейкросОфт в ходе 
устr,новки 11иценэиli\. 
Чтобы изменить метод nотсiuочения nосле активоции.. nереRдите не вкладку "Метод 
npmuooчeНИR" димогового окне свойств сервере лицензирования. 

Метод ПОд1U1ючения: 

Описание: 

Требования, 

vj 

Это рекомендуемый сnосОб. Сервер лицензирования 
будет овтомотически Обменив.е�ться необХолммыми 
денными с расчетной пепетой корпорации МейкроСОфт 
через Интернет. 

Этот компьютер должен имеТD возможность подключении 
к и..;,.ернету по прот�жопу SSL 

Рис. 8.47. Macrep активации сервера: выбор метода подключения 

х 
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Откроется окно Мастер активации сервера, в котором - на первой странице мас
тера - нужно нажать кнопку Далее и в следующем открывшемся окне (рис. 8.47) 
выбрать метод подключения. Рекомендуется оставить все как есть - Авто. 

В следующем открывшемся окне введите сведения об организации и нажмите 
кнопку Далее. Дополнительные сведения об организации заполнять не рекоменду
ется - просто нажмите кнопку Далее. 

Что ж, сервер лицензирования успешно активирован (рис. 8.48). Теперь нужно за
пустить мастер установки лицензий. Не выключайте флажок Запустить мастер 
установки лицензий и нажмите кнопку Далее. 

Мааер активации сервера 

Завершение работы мастера 
активации сервера 

РебОте мастере активации cepвepll зеверwене. 

Состояние: 
Сервер лицензирования успешно Dктивировен. 

ЧтОбы установить лицензии. нажмите кнопку "Палее" 

Чтобы отложить устnновку лицензий. снимите фЛежок 
•запустить мастер установки лицензий'" и нажмите 
кнопку "Готово•. 

t'2J@�стить мастер установки лицензи� 

Рис. 8.48. Сервер лицензирования активирован 

Установка лицензий службы 
удаленных рабочих столов 

х 

Итак, в предыдущем разделе вы нажали кнопку Далее при активном флажке 
Запустить мастер установки лицензий. В открывшемся окне просто нажмите 
кнопку Далее. 
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В следующем окне выберите нужную вам программу лицензирования. Чтобы толь
ко лишь продемонстрировать вам настройку сервера, мы выбрали программу Со
г лаmение "Enterprise Agreement" (рис. 8.49), - вы же должны выбрать именно 
вашу программу лицензирования. Нажмите кнопку Далее. 

Мастер активации cep!J<!pa х 

Прогр"""" пмцензмрованмя �1 Выберите программу лиценэировсния. 

llлR кажлоrо клжэн,:е, подключе�ющегося к серверу узле сеснсов удаленных ре�бо�их 
столов или к виртуальному рабОчему столу в иНфраструктуре виртуальных рабОчих 
столов (МайкросОфт). требуется действительная лицензия. Выберите праграмму 
.лицензирования. по которой вы приобретали лицензии. 

Qиценэия: 1 Соrлаwение "Enterprise Agreemenr 
. . . �

Описание: Это прогремме лицензирова:ния количестве по.пьзоsетелей 

Формат и размещение: 

Пример: 

для оргениэеций., имеющих более� компьютеров. 

Требуется номер зеявки. указанный в п0дnисенном 
соглl!lwении. Номер эеявки состоит из семи �р. 

' ... . ... ····--� 

.1234567 
" " "  ___ ______ ., 

' 
Перед продолжением рМSОты проверьте. что донные лицензии похожи не Обрезец. 

. . 

-

' 

' 

г�t\l!з�-]1 Uалее> 1

Рис. 8.49. Выбор программы лицензирования 

\ . Отмене ,!

В следующем окне (рис. 8.50) введите номер соглашения- обычно он состоит из 
семи цифр. Нажмите кнопку Далее. 

В следующем окне (рис. 8.51) нужно выбрать версию продукта (мы выбираем 
Windows Server 2019), тип лицензии и количество лицензий. Ранее мы выбрали 
тип лицензирования На пользователя, поэтому здесь должны выбрать Клиент
ская лицензия служб удаленных рабочих столов "на пользователя". Введите 
число лицензий, доступных на этом сервере лицензирования, нажмите кнопку 
Далее 0 дождитесь успешного завершения работы мастера установки лицензий. 
Если вы все сделали правильно, то получите сообщение о том, что все запрошен
ные лицензии установлены (рис. 8.52). 

Вернитесь в Средство диагностики лицензирования удаленных рабочих столов 
(рис. 8.53) и убедитесь, что никаких ошибок нет. Заодно вы увидите информацию 
об установленных лицензиях. 
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Мастер акrмвации сервера 

llporpaow,D� 
Введите нонер соглашения. 

в-те но,,ер СОfJ111118НИЯ. no которо,,у вы nрИОбремдон- лицензии. Чтобы 
МЗl'!еНИТЬ nporpo"")' ямценэмроеония. НОJt/1ИТе кнопку "Ноз!Ul". 

Пмцензия: Соrлошение "Enlв'P')'eAgreemenf' 

х 

[о.-... 'j 

Рис. 8.50. Ввод номера соглашения 

Мастер акrмвации сервера 

Версмн п1юау1ш1" т.., _,_ 
Вьtберите версию nрQаукта и тип лицекэии. 

Выбер'!те версИtо продукте и тип лицензми для устоноеl{И не сервере 
J1МЦ8НЗмрое,tНИЯ 

l;!ерсия продукте: 

Iиn лицензии: 

�тво: 

Соrле- "Eлlвrprise Agreement' 

[w.-Seмor2019 

i&;;iacмЛNЦltНМtcnpsy...,.......e,чмxcтOIIOll•нe� vj 

Т """" лицензия СА!. но службы удаленных р_._ столов 
ноэнвчаетсR KOJWOнy f10ЛЬЭ088Телtо-:.ttОТорЫА fIO.QКЛIOЧDOTC:R к 
серверу УЗI!• сеонсов удаленных ро<!Очих столов Windows Server 
2019. 

Убедитесь. что устоновлен режмн-зировония "но 
польэовотеля". дn,, этоrо проверь те nороl'!етры 
пиценэмрованИА не всех конnыотерах с ро.nянм уэло сеансов 
удоленных робОчих столов И!"' узле виртуолиэоции удоленных 

�· 
(Число лмценэмlt .ООС:Т}'f]НЫХ но Xl!IННOt1 сервере 
лиценэмрсванмя) 

Рис. 8.51. Версия продукта и тип nице11зии 

х 
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Мастер активации сервера 

Завершение работы мастера 
установки лицензий 

Работе мастера устеновки лиценэиА завершена. 

Состояние: 

Зепроwенные лицензии успешно установлены. 

Готово 

Рис. 8.52. Запрошенные лицензии успешно установлены 

qjl Средстю дкаrносrмкм лицензиров.JНИА удамкных рабочих CТOJIOl!I 

.т_ай.11 ,Q,ейсrв� .Ви.1. ,Сnраека 

•♦iJml lD 

<j� 
-

(�ДСJОО ДМЬПЮС1М'-И J1ИЦOti3"f}Ot\.Ф""1t VJ\aJl.:Ч,lflыt раtю<,их CIOJlOIJ ( \A/IN l GOGP,[CH JS j 

,i1I СредсТВОдl,'!Оl"НОСТИIU! ЛИЦt!нэиро&IЖИfl удепеннwх роt5очмхс1олое�,релост1!1&11НТ �- которw not10ГOIOT ()nре,Q81\МП, 
}iJ 803/10Ж...апробn8Нwсмценэ�не�серв,,t��саеж:оеу.nменнw�tр{lбс)чю:столое. 

8 Средство .оиеrнос,икилицензмроае.,.....·у.QО/18ннwх ребочт- сrолое не обНDру•кло nробле" с 11иценэмровенмеr1 н11 
cepe!tp8 уэ.,,11 сеенсое удолfЖНЫХ ро<!QЧих столов. 

11одробнw& С88Д11Н18R о �• сермра узnо С8DМОО8 уда,_-ых рвбочее:к СТОfЮ8 

1 WIN-t.GOGВECFFJS 

(\. 4мс.по �нэий . .о:юуnных к.nменток 500 
Сер11ер yЗJU1 сеансов удмеинwх робочiОI cтOJl()e: Windows Server 2016 
llof'1eн AdNe Directory: ЕХАМРlЕ 

пли nот.эоее,-.пи 

Сервер Оwиб!tе 

Сре.аство .QК8ГНОС:ТИКИJ\ИЦ&Ю14р()В!:ЖИА УМ/lеННWХ ра(S()чю; Cf01108 не ВW11ВW1О Нtotllllll>(ll npoбf\ef'f 

' ' А 

Глава В 

х 

CJ х 

it Подкпюч1111тЬСJ1 к серверу.� 

Вид 

Обновить 

Справка 

Рис. 8.53. Средство диагностики лицензирования удаленных рабочих столов: ошибок нет 
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На этом настройка сервера терминалов завершена. Вам осталось только добавить 
в группу Пользователи удаленного рабочего стола (Remote Desktop Users) тех 
пользователей, которым разрешен, удаленный доступ к серверу. Ведь по умолчанию 
RDР-доступ к рабочему столу сервера есть только у администраторов сервера, 
а всех пользователей сделать администраторами - плохая идея. 

Безопасный запуск программы «1С:Предприятие)) 

На этом этапе наши пользователи подключаются к RDP-cepвepy, видят его рабочий 
стол и запускают программу «lС:Предприятие» с помощью ярлыка на рабочем 
столе. Однако помимо программы «lС:Предприятие» пользователи могут запус
тить на сервере любые другие программы, а нам бы этого не хотелось. Во-первых, 
так можно ненароком запустить вредоносный код. Во-вторых, если сервер будет 
выполнять другие программы, то на выполнение основной задачи (программа 
«lС:Предприятие») у него останется меньше ресурсов. 

Как поступить? Чтобы сделать все красиво и опубликовать приложение «lС:Пред
приятие», нам понадобится ADDS (Active Directory Domain Services). Но по-хо
рошему роли ADDS и RDS должны быть разнесены по двум разным серверам. 
Сейчас же, думаем, никому не захочется арендовать еще один сервер под роль 
ADDS (только арендовали один сервер и сразу же нужно арендовать второй!). 

Выход есть -· использование групповой политики Запускать программу при 
подключении. Откройте редактор групповой политики. Там есть два варианта: 

□ или установить tрупповую политику для всего компьютера:

Конфигурация компьютера I Административные шаблоны I Компоненты
Windows I Службы удаленных рабочих столов I Узел сеансов удаленных ра
бочих столов I Среда удаленных рабочих столов I Запускать программу при
подключении;

□ или- для конкретного пользователя (тогда придется установить политику для
всех пользователей, которые будут использовать программу «lС:Предприятие»):

Конфигурация пользователя I Административные шаблоны I Компоненты
Windows I Службы удаленных рабочих столов I Узел сеансов удал�нных
рабочих столов I Среда удаленных рабочих столов I Запускать программу
при подключении.

Правильнее, конечно же, второй вариант - устанавливать политику для пользова
теля. К тому же если установить эту политику для всего сервера, то программа 
« 1 С:Предпрqятие» будет запускаться даже для администратора, а это нам не нуж
но, хотя можно и переопределить эту политику для учетной записи администрато
ра - при желании: 

1. На вкладке Локальные ресурсы RDР-клиента для параметра Клавиатура уста
новите значение На удаленном компьютере.

2. Нажмите кнопку Подключить для установки соединения с терминальным сер
вером.
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3. Нажмите комбинацию клавиш <Ctrl>+<Shift>+<Esc> для запуска диспегчера
программ на удаленном сервере.

4. Выполните команду меюо Файл I Запустить новую задачу.

5. Запустите редактор групповой политики (gpedit.msc) и либо выкmочите полити
ку запуска nрограмм, либо отключите ее только для своей учетной записи в раз
деле Конфигурация пользоват�ля.

Песочница Windows 

В Windows 10 (начиная с версии 1903) появилась встроенная песочница (Windows 
Sandbox), представляющая собой изолированное окружение рабочего стола для 
безопасного запуска приложений. Сама идея не нова, в UNIX уже давным-дав
но была такая возможность (сhrооt-окружен�), но в Windows она появилась 
в 2019 году. 

Для работы песочницы необходимо выполнение следующих условий: 

□ выпуск Windows Pro или Enterprise;

□ архитектура х86-64;

□ включение виртуализации в BIOS;

□ минимум 4 Гбайт ОЗУ и 1 Гбайт свободного дискового пространства;

□ минимум двухъядерный процессор.

Но это минимальные требования. Рекомендуется же 8 Гбайт ОЗУ, SSD-накопитель 
и четырехядерный (или лучше) процессор с поддержкой технологии Hyper-Threa
ding. 

Прежде чем включать песочницу, нужно активировать поддержку виртуализации 
в BIOS. О том, как это сделать, вы сможете прочитать в документации к компью
теру или к его материнской плате. В крайнем случае, если не разберетесь, можно 
обратиться к производителю компьютера/материнской платы. 

Если же вы используете виртуальную машину, включить виртуализацию можно 
командой Powershell: 

Set-VМProcessor -VМName {VМName) -ExposeVirtualizationExtensions $true 

Для включения самой песочницы достаточно включить компонент Песочница 

Windows: Панель управления I Программы и компоненты I Включение и от

ключение компонентов Windows (рис. 8.54). 

Включить песочницу можно и с помощью Powershell-кoмaнды: 

EnaЫe-WindowsOptionalFeature -FeatureName "Containers-DisposaЬleClientVМ" -All 
-Online

Для отключения используется другая команда: 

DisaЬle-WindowsOptionalFeature -FeatureName "Containers-DisposaЬleClientVМ" 
-Online



Виртуализация и облачные технологии 

Дальше все просто: 

111 Компоненты Windows о х 

Включение или отключение компщ,ентов О 
Windows 

Чтобы а1<11ючить комnонект, уст,,ноаите ио фмжок. Чтобы 
0ПU1ючить компонент, снимите ио флажок. Затененный фл11Жок 
О3Н4'dl!Т, что компонент акпючен частично. 

0 Клиент рабочих папок 
ltJ 0[] 1СомnонеtnЬ1 д,u1 работы с uультимциа 
fE D0 KoмnoнetnЬI прежних aepcиii 

□о
00 Печать а POF (Маiiкрософт) 
D0 Пп;пформа аиртуаnьной машины 
D0 Платформа н1Окоуроанеаой оболочки Windows 
00 Помер,кка АР/ УААnенноrо разностного оотия 

[ii 00 Помер,ккв общио доступа к файлом SМВ 1 ЩC!FS 

·1 ок 11 Отмен. 

Рис. 8.54. Включение песочницы 
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1. В главном меюо найдите пункт Windows Sandbox и выберите его. Разрешите
повышение привилегий.

2. Скопируйте подозрит�льный файл в окно песочницы ( оно появится на рабочем
столе)- просто перетащите туда файл (файлы).

3. Зanycnrre файл в песочнице.

4. Если вы скопировали исполнимый файл, то или запустится программа, или же
ее установщик. Если вы запустили установщик, продолжайте установку.

5. Закончив экспериментировать, вы можете просто закрыть приложение Windows
Sandbox - все содержимое песочницы будет безвозвратно удалено.

Песочница позволяет запускать portaЫe и другие подозительные приложения, не 
опасаясь за хает-систему. Вы можете проверить приложение в песочнице и, убе
дившись, что оно безопасно, установить его на основную систему. 

Постоянно задействовать песочницу для работы с одним и тем же приложением 
неудобно - ведь его придется каждый раз переустанавливать. Если есть такая по
требность, тогда лучше использовать полноценную виртуальную машину. В ней вы 
можете установить приложения, которые не будут удалены после завершения рабо
ты виртуальной машины. В то же время все изменения, внесенные в виртуальную 
машину, не отразятся на основной хост-системе. 

Песочница служит не для постоянной работы с приложением в изолированном 
окружении. Ее цель - помочь вам убедиться, что приложен}fе безопасно, после 
чего вы сможете установить его на основной си;стеме. Песочница пригодится и раз
работчикам, которые смогут проверять в ней работу инсталлятора своего про
граммного продукта без необходимости устанавливать/удалять приложение после 
каждой пересборки инсталлятора. 
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Безопасность 

В наши дни в обеспечение безопасности информации вкладываются серьезные 
суммы, а на крупных предприятиях создаются целые отделы информационной_ 
безопасности. В некоторых случаях, к сожалению, реальная ценность информации 
не соизмеряется с мерами по ее защите, в результате чего затраты на защиту ин
формации превышают ее реальную стоимость. Бывает и так, что перед администра
торами сети ставится невыполнимая задача достижения абсолютной надежности, 
которая даже в наше время выглядит как нечто из разряда научной фантастики. 

Разумнее всего перед началом внедрения мер по защите информации определить 
список возможных угроз, а также степень и актуальность каждой угрозы. На неко
торых предприятиях даже создается специальный документ - «модель угроз)), 
в ко:rором ОПИf ываются все возможные угрозы: от несанкционированного доступа 
из Интернета и вирусов до физической кражи ПК и/или их компонентов. Перечис
лены, в нем и мероприятия по устранению этих угроз, которые либо уже выполне
ны, либо должны быть выполнены. 

Если вам нужен именно такой документ, то вы можете взять за основу базовую 
«Модель угроз безопасности персональных данных при их обработке в информа
ционных системах персональных данных)) , утвержденную ФСТЭК России 15 фев
раля 2008 года ( ее без проблем можно найти в Интернете). Вы будете удивлены 
тем, сколько существует угроз, о которых вы даже и не подозреваете. Но это не са
мая «страшная)) модель угроз - есть еще секретная ИТР-2020, которой нет в от
крытом доступе. Впрочем, обычным предприятиям вполне достаточно и упомяну
той базовой модели. В нашей же книге, чтобы не переписывать сюда эту модель 
(вы и так ее сможете скачать и прочитать), мы будем руководствоваться только 
собственным опытом. Вы, однако, можете совместить прочитанное здесь с базовой 
моделью угроз и создать оптимальный для своего предприятия план действий по 
защите информации. 

Безопасность и комфорт 

К сожалению, эти два понятия мало сочетаются на практике. Вы только представь
те себе спортивный автомобиль с каркасом безопасности и встроенной системой 
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пожароrушения. Такой автомобиль гарантирует большую безопасность водителю и 
пассажирам в случае переворота и пожара, чем большинство привычных нам авто
мобилей. Но почему-то автопроизводители не спешат оснащать этими опциями 
прочие свои «продукты>>. Почему? Потому что их наличие в салоне не добавит ни 
комфорта, ни какого-либо шика. Вот и сдвигается «ползунок» в сторону комфорта, 
а не безопасности. На спортивных же машинах, где повышен риск перевернуться, 
каркас устанавливается. С ним неудобно, он не «смотрится», но он нужен. 

Аналогичная СИ'I)'ация наблюдается и в информационных системах. Можно защи
тить систему по максимуму, но работать в ней будет неудобно. И вы, как систем
ный администратор, должны это понимать и донести свое мнение до руководства. 
Чем безопаснее система, тем сложнее с ней работать, - ведь она накладывает 
больше ограничений на текущую рабоrу. Поскольку далеко не все сотрудники 
предприятия являются специалистами по информационной безопасности или име
ют отношение к конфиденциальным данным, у вас окажется много недовольных. 
Хотя бы по той причине, что не все умеют работать со средствами защиты и не все 
понимают их важность и необходимость. Когда защищаемая информация того сто
ит, приемлемы любые меры - хоть рентген на входе. Если же на предприятии нет 
секретной информации, то зачем усложнять жизнь всем, в том- числе и себе? 

Задайте себе вопросы: что произойдет в случае утечки информации? Какие возник
нут от этого последствия для предприятия? Если никаких или ущерб окажется ми
нимальным, то, может, и не стоит пытаться «городить огород» безопасности? Ведь 
утечки может и не произойти. Если на предприятии нет ценной или интересной 
кому бы то ни было информации, то никто не станет взламывать ее информацион
ную систему, никто не будет подкупать сотрудников, чтобы они «вынесли» обраба
тываемую ими информацию и пр. Вполне возможно, что для такого предприятия 
оптимальным набором обеспечения безопасности станут лишь средства антивирус
ной защиты, межсетевого экранирования и резервного копирования. 

Попытаемся разложить по полочкам 

Чтобы не перестараться с зцщитой информации и не сделать информационную сие� 
тему некомфортной для пользователей, вам нужно ответить себе'на вопросы: что, 
где и от чего. Почти как в «Что? Где? Когда?» 

□ Вам следует знать, что мы будем защищать. Есть ли вообще на предприятии
информация, которая того стоит. Или же мы просто выстроим защИ1)' даже не
самой информации, а работоспособности информационных систем, чтобы
утром, придя в офис, сотрудники не обнаружили свое рабочее место в неработо
способном состоянии, - где тогда они будут играть в «Тетрис» или расклады
вать пасьянс?

Итак, администратор должен иметь четкое представление о том, что защищать.

Всю информацию можно разделить на публичную - ее защищать ни к чему, она
должна быть досrупна всем, и конфиденциш,ьную: персональные данные клиен
тов и сотрудников, коммерческая тайна и т. п. А некоторые предприятия могут
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также работать и с секретной информацией - например, со сведениями, со
ставляющими государственную тайну. Надо понимать, кому и к какой информа
ции может быть предоставлен доступ, - не всем сотрудникам требуется доступ 
к секретной и конфиденциальной информации, не у всех есть соответствующие 
допуски и т. д. 

□ Нужно также определиться, где защищать информацию. Одно дело, если вся
информация находится на локальных серверах, другое дело- если в «облаке)) .
Вы должны понимать, как обрабатывается и где хранится информация, как дан
ные из одной программы передаются в другую, как ограничивается доступ в Ин
тернет и т. п. Чем точАее вы с этим разберетесь, тем легче организовать защиту.

□ Надо определиться и с тем, от чего защищать. Существует множество угроз,
о чем уже говорилось в начале этой главы. Составьте список предполагаемых
угроз, актуальных для вашего предприятия, - в зависимости от них и следует
реализовать методы защиты информации. Например, если вы считаете, что ак
туальна угроза утечки данных через электромагнитное излучение, то вам нужно
получить схемы электропитания с указанием расположения кабелей (насколько
близко они проложены от информационных линий), схемы заземления, пожар
ной и охранной сигнализаций и т. д.

Как будем защищать? 

При разработке мер безопасности нужно учитывать стоимость не только пускона
ладочных работ, но и обслуживания установленного оборудования. Бывает так, что 
стоимость пусконаладки совсем небольшая, а вот обслуживание может вылиться 
в приличную сумму. Так, охранную сигнализацию «по акцию) вам устанавливают 
за 1 рубль, а обслуживание ее будет стоить 5 тыс. рублей в месяц. При этом у кон
курентов стоимость пусконаладочных работ составляет 20 тыс. рублей, зато в ме
сяц надо будет платить только 3500. Теперь подсчитайте, какой вариант вам будет 
выгоднее. Стоимость первого года по «акционному)) варианту составит 60, а по 
второму - 62 тыс. рублей. Зато второй год при выборе второго варианта окажется 
намного выгоднее. 

Если вы ознакомились с базовой моделью угроз, упомянутой в начале этой главы, 
то у вас уже может быть составлен внушительный список угроз для вашей компа
нии. Однако на реализацию мероприятий по устранению всех возможных угроз не 
хватит никакого бюджета. Вы потратите все средства компании и превратите офис 
в огромный сейф, в котором сотрудникам будет некомфортно работать. 

На практике существует правило 30/70: реализовав лишь 30% мероприятий, вы за
кроете 70% угроз, - вам надо лишь верно расставить приоритеты и выбрать «пра
вильные)) угрозы. Остальные 30% угроз будет предотвратить очень сложно и/или 
очень дорого. 

При выборе решений информационной безопасности нужно точно расставить прио
ритеты: защищаетесь ли вы для «бумажкю), или вам действительно нужна безопас-
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ность. Некоторые предприятия обращаются к специалистам по информационной 
без'опасности только с одной целью - для получения аттестата соответствия тре
бованиям информационной безопасности. Естественно, при этом приобретаются 
самые дешевые средства защиты информации - лишь бы они имели сертификат. 
В результате: и деньги потрачены, и речи ни о какой безопасности идти не может. 

Три «кита)) безопасности 
Работы по обеспечению безопасности информационной системы можно условно 
разделить на три этапа, которые следует выполнять параллельно, а не последова
тельно. 

□ Организационные мероприятия - нужно подготовить ряд внутренних доку
метов, четко регламентирующих действия r�ользователей и администраторов
в различных ситуациях. Вот примерный перечень таких докуметов:

• приказ о назначении администратора информационной безопасности - рег
ламетирует, кто будет отвечать за информационную безопасность;

• инструкция администратора информационной безопасности - определяет,
что должен делать ответственный за информационную безопасность;

• инструкция по действиям пользователей в нештатных ситуациях -
определяет, что есть нештатная ситуация: пропажа данных, потеря работо
способности рабочего места, оповещение ативируса или сисrемы обнаруже
ния вторжений и т. п., и регламентирует действия пользователей;

• инструкция по резервному копированию - определяет, резервное копирова
ние какой именно информации и как часто следует производить. Если на ме
сто администратора придет другой человек, эта инструкция подскажет ему,
какую информацию надо резервировать и как ее восстановить в случае сбоя;

• инструкция по порядку проведения проверок безопасности - регламетиру
ет, какие проверки безопасности должны производиться на предприятии
и как часто.

□ Реализация многоуровневой системы обороны - несколько уровней защиты
значительно сложнее взломать, чем один. Известно, что замок часто устанавли
вается только на входной двери. Аналогично этому раньше брандмауэры уста
навливались шш1ь на серверах. Однако сейчас принято устанавливать брандмау
эры на-каждой машине - так злоумышленнику для взлома конкретной машины
придется вскрыть два «замка». На серверах нужно устанавливать системы кон
троля доступа - наподобие SELinux, LIDS и т. п. Даже если злоумышленник
каким-то образом получит права root, навредить системе ему помешает такая
система контроля доступа.

□ Постоянный мониторинг системы - только производя постоянный монито
ринг системы, вы сможете заметить некоторые отклонения от нормы. По стати
стике, как раз «некоторые отклонения от нормы» - это свидетельства готовя-
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щейся атаки. Например, вас должен насторожить рост трафика в ночное время, 
когда активности не должно быть, а она есть. 

Полной гарантии безопасности данных вам никто не даст. Да, вы можете вообще 
пренебречь мерами безопасности - мол, любую систему можно взломать. Соглас
. ны. Но почему вы тогда все еще продолжаете запирать дверь в собственную квар
тиру? - ведь любой замок можно открыть. Но если не закрыть дверь, то войти 
сможет каждый, а если закрыть - то только тот, кто может открыть «любой 
замою). А поскольку таких гораздо меньше, чем обычных людей, замок на двери 
существенно снижает риск кражи. Вот поэтому вы и закрываете дверь. Так почему 
тогда нужно пренебрегать средствами защиты информации? 

Организационное обеспечение
информационной безопасности

На практике существенных результатов можно достичь ОДНИМИ только организаци
онными мероприятиями, польза от которых s несколько раз превосходит полез
ность технических мер защиты. 

Первым делом на уровне всего предприятия следует сформулировать четкие поло
жения его информационной безопаснос-rи. Нужно создать концепцию информаци
онной безопасности, в которой определить категории обрабатываемой информа
ции, описать предполагаемые риски, установить направления и объем защить1 дан
ных дл.я каждой категории. 

Каждой компьютерной системе надо присвоить категорию конфиденциальности, 
а также разработать для нее паспорт информационной безопасности, в котором 
определить установленное программное обеспечение и категории информации, ко
торая на ней хранится и обрабатывается. После этого можно будет разработать 
комплекс мер по обеспечению безопасности каждого отдельного компьютера. 

В организационно-распорядительных документах предприятия необходимо зафик
сировать правила взаимодействия пользователя с информационной системой. 
Пользователь должен знать, с чем он работает, какие программы он может исполь
зовать, а какие на предприятии запрещены (например, утилиты сканирования сети) 
и т. п. В инструкциях необходимо .оговорить правила работы с электронной почтой 
предприятия, поведение пользователя в случае возникновения предположения 
о наличии вируса, требования к взаимодействию с Интернетом и т. п. 

Чем точнее определены права пол_ьзователя и его ответственность за нарушение 
обязанностей, тем с большей вероятностью вы можете ожидать исполнения инст
рукций. 

Естественно, что выполнение требований инструкций должно сопровождаться 
периодическими проверками - например, путем анализа журнала пос:ещенных 
сайтов Интернета (технический контроль) или проверкой отсутствия записей паро
лей на стикерах (организационные меры). 
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План обеспечения непрерывности функционирования 
информационной системы 

Важно также составить и утвердить план обеспечения непрерывности функциони
рования информационной системы. Обратите внимание - не только составить 
план, но и утвердить его у руководства компании, иначе толку от него не будет. 

Подобный план представляет собой перечень мероприятий, которые необходимо 
осуществить в случае отказа оборудования или в иной нештатной ситуации. В нем 
должно быть определено, например, можно ли перенести функции сервера в случае 
его отказа на другое оборудование? Допустимо ли заменить его другим сервером, 
службы которого не критичны и от которых можно отказаться на время ремонта 
основного компьютера? Где должны храниться дистрибутивы, чтобы операция вос
становления ПО могла быть проведена дежурным оператором? Какова должна 
быть процедура восстановления данных? Описав все аварийные ситуации и пути их 
устранения, вь1 сможете рассчитать ожидаемое время восстановления системы 
в каждом случае отказа. 

Такой план, утвержденный руководством, с одной стороны, огородит вас от неоu
равданных требований немедленного восстановления работы, поскольку для каж
дой ситуации период восстановления будет в нем четко оговорен. С другой сторо
ны, этот план станет инструкцией, определяющей, что нужно делать в аварийной 
ситуации. 

Безопасность паролей 

Самым узким местом безопасности являются пользовательские пароли. Некоторые 
из них очень простые, а некоторые пользователи (о ужас!) вообще не используют 
никаких, паролей. 

Пароль не только предотвращает несанкционированный доступ, но и может ис
пользоваться в качестве ключа шифрования. Представим ситуацию: вы установили 
простой пароль - типа 111 - и зашифровали свои данные с помощью EFS. Ваш 
пароль будет подобран за считанные секунды программой Advanced EFS Data 
Recovery или подобной, и данные окажутся расшифрованы. Если же пароль слож
ный, расшифровать данные с помощью таких программ не получится - проверено
на практике. Какой пароль можно считать устойчивым к подбору? 

□ Во-первых, минимальная длина пароля должна быть не менее шести символов,
еще лучше, если их будет восемь.

□ Во-вторых, не должно быть никаких чисто цифровых паролей вроде 12345678.
Пароль должен содержать и буквы, и цифры. Причем буквы не должны пред
ставлять собой словарное слово. Если вы все же хотите использовать словарное
слово, то чередуйте в нем буквы с цифрами. Небольшой пример - есть два па
роля: audi2015 и a2u0dli5. Как вы думаете, какой пароль будет сложнее подоб
рать?
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□ В-третьих, для усложнения подбора паролей нужно использовать символы, от
личные от алфавитных: знак подчеркивания, знаки препинания (тире, запятая,
точка). Усложняем наш второй пароль с учетом этих требований: @a2,u0,dl,i5_.

□ В-четвертых, желательно использовать символы различного регистра, например:
@A2,u0,d l ,i5 _.

□ Можно в пароле использовать и чередование английских и русских букв. В на
шем пароле букву А можно написать, вкmочив русскую раскладку, что значи
тельно усложнит пароль. Вот только не надо писать русские слова при вкmочен
ной английской раскладке - например: ghbdtn (привет). Словари таких слов
уже давно создань1 и используются злоумышленниками при подборе паролей.
А вот указывать похожие символы алфавитов на разных языках - хорошая
идея. Например, чтобы еще усложнить наш пароль @A2,u0,dl,i5

_, 
можно бук

ву i взять из украинского алфавита. Правда, в таком случае он станет очень не
удобным для ввода: сначала придется переключиться на руссI<Ий, потом на анг
лийский и уже затем - на украинский. Поэтому оптимальным с точки зрения
комфорта и безопасности Н!!М представляется предыдущий вариант.

СОВЕТ 

Никогда не используйте пароль, применяемый для входа в систему, в качестве паро
лей для входа на различные сайты, социальные сети и т. д. Для входа на такие ресур
сы должны использоваться другие пароли. 

Помните, что существуют очень эффективные программы «восстановления» паро
лей пользователей, за считанные секунды подбирающие простой пароль. 
Вот что не следует использовать в качестве паролей: 
□ имена родных и близких;
□ клички своих домашних животных;
□ номера и названия своих автомобилей;
□ даты из своей биографии и своих близких;
□ другую общедоступную информацmо о себе.
Такие пароли ваши недоброжелатели смогут подобрать даже безо всяких программ.
И,вообще, если вы не хотите, чтобы ваш пароль подобрали, лучше, чтобы он состо
ял хотя бы из 15 символов. Такие пароли очень сложно подобрать, во всяком слу
чае за умеренное время. Мы, конечно, понимаем, что 15 символов - это очень 
много, поэтому вместо пароля используйте парольную фразу, разбавленную раз
личными цифрами, знаками nуНК'I)'ации, как было показано ранее. 
Пароль нужно изменять регулярно, скажем, раз в месяц. Если вы подозреваете, что 
кто-то может попьпаться взломать вашу систему, тогда и того чаще- например, 
раз в неделю. При желании можно использовать средства автоматической смены 
паролей. Одно из таких описано на страничке: https://habr.com/ru/sandbox/ 
65040/ - сценарий автоматически меняет пароли пользователей и оmравляет но
вые на SMS/e-mail пользователя. Он может пригодиться, если нужно быстро сме
нить пароли для всех пользователей, например, когда есть подозрение, что система 
скомпрометирована. 
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Новый пароль должен быть действительно новым, а не модификацией старого пу
тем дописывания к нему новых цифр. 

СОВЕТ 

Ни в коем случае не используйте пароль администратора предприятия для входа на 
рабочие станции пользователей. Существует достаточное число утилит, которые, не 
обнаруживая себя в системе, протоколируют нажатия клавиш. При необходимости 
включите при помощи групповой политики какую-либо учетную запись в число адми
нистраторов рабочих станций и используйте эту учетную запись для их администри
рования. 

Токены и смарт-карты 

Существуют различные технические решения, которые позволяют аутентифициро
вать пользователя, не прибегая ко вводу пароля, - например, по каким-либо био
метрическим показателям. Но наиболее используемым на практике методом явля
ется аутентификация на основе смарт-карты.

Смарт-карта имеет вид пластиковой карты, наподобие банковской, на которую 
можно с помощью специальных устройств записывать (и считывать) информацию. 
Обычно на смарт-карте сохраняется сертификат пользователя, предназначенный 
для аутентификации его в системе. Чтобы сертификат не мог быть использован 
злоумышленником, смарт-карта защищается специальным РIN-кодом. РIN-код
это не пароль пользователя в системе, а лишь защита сертификата на случай утери 

или кражи смарт-карты. Он не передается по сети (поэтому не может быть пере
хвачен анализаторами трафика) и служит для доступа к сертификату, записанному 
на смарт-карту только локально. Поэтому он может быть достаточно коротким и 
удобным для запоминания. 

Однако использование смарт-карт предполагает установку на всех компьютерах 
устройств для их считывания, что не всегда удобно или возможно. Например, ком
пьютеры могут быть на гарантии, а решение о внедрении смарт-карт принимается 
после их приобретения. 

Конечно, проблему считывателей смарт-карт решить можно, но есть способ более 
эффективный, - использование токенов. Токен (он же аппаратный токен, USВ
ключ, криптографический токен) - небольшое устройство, предназначенное для 

идентификации его владельца и обеспечения информационной безопасности поль
зователя (рис. 9 .1 ). 

Рис. 9.1. Аппаратный токен eToken 
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При желании токены можно создать и из обычных флешек, но лучше все же приоб-
рести настоящие - стоят они не так уж и дорого, особенно для предприятия. 
Стоимость токена соизмерима со стоимостью считывателя смарт-карт, но если на 
предприятии необходимо обеспечить повышенный уровень безопасности для ка
ких-либо отдельных пользователей, это решение будет экономически оправдан
ным. 

Подключение токена в USB-nopт воспринимается системой как вставка смарт
карты, однако перед использованием токена нужно установить на систему допол
нительный драйвер этого устройства. 

RаinЬоw-таблицы 

Операционные системы используют не пароли, а их хеши, созданные по известным 
правилам. Параметры вычислительной техники настолько выросли, что у хакеров 
появилась возможность не перебцрать пароли, а составить базу данных хешей па
ролей и затем просто выбирать из нее по полученным данным необходимые значе
ния. В результате им достаточно узнать (например, перехватить по сети) хеш паро
ля, выполнить запрос к подобной базе, называемой RаinЬоw-таблицей, и получить 
значение пароля практически сразу. 

Программы для использования RаinЬоw-таблиц доступны в Интернете, и единст
венная проблема их использования заключается в объеме таблиц. В зависимости от 
набора символов и длины предполагаемого пароля вам придется закачать из Ин
тернета до нескольких десятков гигабайт данных. Хотя стоит заметить, что с появ
лением безлимитных тарифов эти объемы стали доступны многим пользователям. 

При желании можно создать подобную таблицу и самостоятельно. Так, генератор 
таблиц Rainbow из состава программы Cain & Abel (www.oxid.it) позволяет по
строить таблицу хешей для паролей, состоящих из всех букв латинского алфавита и 
цифр, длиной до восьми символов включительно менее чем за полтора дня. Эга 
программа была обновлена разработчиком в 2014 году и теперь поддерживает 
Windows 8. К сожалению, на данный момент (18 апреля 2020 года) сайт приложе
ния недоступен. Получить дополнительную информацию об этой программе можно 
на странице Википедии https://en. wikipedia.org/wiki/Cain _ and _ AЬel_(software ), 
а скачать само приложение - по адресу: https://dkws.org.ua/files/ca_setup.rar. Об
ратите внимание: приложение распознается антивирусными программами и брау
зером Chrome как вирус. Поэтому загружать его нужно при выключенном антиви
русе и в браузере Firefox. 

Блокировка учетной записи пользователя 

Самый эффективный способ борьбы с подбором пароля - блокировка учетной за
писи пользователя после некоторого числа неудачных попыток входа. Эга опция 
включается через групповую политику предприятия с помощью Active Directory 
или настраивается посредством РАМ-модулей при исiюльзовании Linux. 
Блокировать учетную запись рекомендуется после 3-5 неудачных попыток ввода 
пароля. Полагаем, этого количества попыток должно хватить пользователю, ко!о-
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рый просто ошибся при вводе пароля, - например, выбрал неправильную расклад
ку клавиатуры, просто нажал не на ту клавишу и т. п. Для сложных паролей можно 
увеличить количество неправильных попыток ввода до семи. Лучше пусть учетные 
записи будут чаще блокироватьс� и администраторы будут чаще отвлекаться на 
допуск в систему слишком много раз ошибшегося, но «своего)) пользователя, чем 
кто-то подберет чей-то пароль. При этом период, в течение которого считаются по
пытки входа, а также время, через которое произойдет автоматическая разблоки
ровка заблокированной учетной записи пользователя, можно установить порядка 
одного часа. Другими словами, если пользователь установленное количество раз 
(допустим, пять) ввел неправильный пароль, его учетная запись будет заблокиро
вана. Если администратор недоступен и разблокировать эту учетную запись неко
му, она будет автоматически разблокирована через час. После чего у пользователя 
опять будет пять попыток ввода пароля. 

ПРИМЕЧАНИЕ 

Если к учетной записи предъявляются особые требования безопасности, то можно 
оставить только вариант ее ручного разблокирования администратором, хотя это· и 
приведет к увеличению нагрузки на него, в том числе потребует и расследования каж
дого такого инцидента. 

Блокировка учетных записей достаточно часто может возникать вследствие тех или 
иных неверных настроек, ошибок сохраненных паролей и т. п. Для расследования 
таких ситуаций можно загрузить комплект утилит Account Lockout and Management 
Tools AL Tools.exe1 , позволяющий проанализировать причины блокировки учетных 
записей. В комплект входят программы, предназначенные для анализа систем, вы
зывающих блокировки, средства просмотра параметров учетных записей и поиска 
данных на контроллерах домена. 

Восстановление пароля администратора 

Существует несколько утилит, позволяющих сменщъ пароль администратора 
(в том числе и администратора домена). Среди коммерческих вариантов едва ли не 
самая популярная - это программа ERD Commander ( сегодня входит в состав 
Microsoft Desktop Optimization Pack). Программа позволяет создать загрузочный 
компакт-диск, с помощью которого можно не только заменить пароль администра
тора, но и отредактировать настройки реестра системы. 

Существуют и бесплатные решения - наподобие Offline NT Password & Registry 
Editor2. Несмотря на присутствие в названии обозначения NT, последняя версия 
программы поддерживает все версии Windows, начиная с NТЗ.5 до Windows 10. 
Поддерживаются и серверные версии: 2003, 2008 и 2012. К сожалению, версия 2016 
этим продуктом пока не поддерживается, но, учитывая, что поддержка Windows 1 О 
имеется, полагаем, в скором времени разработчики добавят поддержку и Windows 
Server 2016/2019. 

1 
См. http://www.microsoft.com/downloads/details.aspx?familyid=7af'2e69c-91f3-4e63-8629-

b999adde0b9e&displaylang=en. 
2 

См. http://pogostick.net/-pnh/ntpasswd/.
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В случае утери пароля от Linux-cepвepa для его восстановления можно исполь
зовать системные средства. Порядок восстановления пароля root будет примерно 
таким: 

1. Перезагрузить систему и передать ядру (используя средства загрузчика) пара
метр single. Если система при загрузке в однопользовательском режиме запро
сит пароль root (запросит или нет - зависит от настроек системы), опять пере
загрузить систему и передать ядру параметр init=/Ьin/bash.

2. Перемонтировать корневую файловую систему в режиме rw.

3. У становить пароль root командой passwd.

4. Перезагрузить систему командой reboot.

Если редактирование конфигурации загрузчика запрещено, порядок восстановле
ния пароля будет следующим: 

1. Загрузить компьютер, используя любой Livе-носитель: LiveCD, LiveDVD или
LiveUSB.

2. Получить права root. Обычно для этого нужно просто ввести команду su -
пароль на Livе-дисках не требуется.

3. Выполнить команду chroot для изменения корневой файловой системы. Корне
вой должна стать файловая система установленного на жестком диске дистрибу
тива Linux.

4. Ввести команду passwd для изменения пароля root.

5. Перезагрузить систему командой reboot.

Методы социальной инженерии 
В связи с постоянно совершенствующимися техническими мерами обеспечения 
безопасности злоумышленники все активнее начинают использовать для получения 
данных об информационной системе методы так называемой • социш,ьной инже

нерии. 

Например, злоумышленник может представиться ничего не подозревающему со
труднику предприятия новым специалистом службы техподдержки, коммерческим 
агентом или интервьюером и попытаться получить у него сведения о структуре 
сети и расположении информационных сетевых служб, о действующих мерах обес
печения безопасности данных и т. п. 

Если от одного сотрудника будет получено недостаточно информации, злоумыш
ленник легко может обратиться ко второму, третьему и т. д. lllироко распростране
ны попытки использования в целях социальной инженерии различных анкет, 
запросов по электронной почте и пр. 

Сотрудники предприятия должны четко придерживаться следующих правил: 

□ не давать никакой информации в ответ на любые обращения по телефону, по
электронной почте, при личных контактах каким бы то ни было лицам, если нет
четкой уверенности в правомочности таких запросов;
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□ не сообщать никакой информации как личного, так и служебного характера
в различных анкетах на страницах информационных сервисов Интернета или
пришедших по электронной почте;

□ не отвечать на любые неожидаемые рассылки по электронной почте, даже если в
письме содержится указание на возможность прекращения подписки. Не пере
сылать писем, содержащих служебную информацию, по почте в незашифрован
ном виде;

□ при работе в Интернете внимательно следить за интернет-адресами (URL) сай
тов, чтобы быть уверенными в работе с конкретной и нужной организацией, а не
с сайтом, созвучным по написанию с реальной организацией, - например
имеющим адрес <организация>.оrg вместо <организация>.nеt;

□ не посещать сайты, предоставляющие сертификат (по протоколу НТТРS), к ко
торому у операционной системы компьютера нет доверия (высвечивается жел
тый знак пр�дупреждения);

□ при контактах с сотрудником той или иной фирмы, впервые представившемся
вам по электронной почте, принять меры к проверке его данных. При этом не
следует пользоваться контактными данными, опубликованными в Интернете, -
проверьте данные об этой фирме иными путями, например через справочные
службы.

Меры защиты от внешних угроз 

Первое, с чего нужно начать, - это ограничить доступ к информационной системе 
как физически, так и по каналам связи. Физическое ограничение доступа начинает
ся с охраны помещений, а защита каналов связи осуществляется с помощью меж
сетевых экранов и систем предотвращения/обнаружения вторжений (IPS/IDS). 

Физическая безопасность 

Физический доступ к системе очень опасен. Например, ранее бъmо показано, как 
легко можно изменить пароль администратора Linux-cepвepa (пароль пользователя 
root). Всего лишь бьm нужен физический доступ к серверу. Если бы у злоумыш
ленника не было физического доступа, то у него бы ничего не вышло, - во всяком 
случае, приведенный сценарий не сработал бы, - это уж точно. 

В Windows с безопасностью в случае физического доступа дела обстоят не лучше. 
Злоумышленник не только получит разовый доступ к информации, но и сможет 
произвести такую замену служебных файлов системы, что в дальнейшем сможет 
получать доступ к любым данным в любое время (например, сможет обойти запре
ты файловой системы NTFS или отключить контроль записи на сменные устройст
ва). При этом его действия останутся незамеченными для администратора и для 
пользователей. 
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Ограничение доступа к рабочим станциям 

Что можно сделать ДJIЯ ограничения доступа к рабочим станциям? Пакет «мини
мум)) должен включать в себя набор следующих мероприятий: 

□ установить пароль на вход в BIOS SEТUP (не на загрузку ОС, а именно на вход
в SETUP);

□ запретить загрузку со сменных носителей - система должна загружаться только
с собственного жесткого диска;

□ поскольку стереть параметры BIOS можно, отключив батарейку материнской
платы 'или использовав на ней специальный джампер (при этом все запреты
снимаются), нужно предусмотреть либо специальные замки, препятствующие
открытию корпуса системного блока, либо использовать систему пломбирова
ния. Взломать можно любой замок, однако это не окажется незамеченным, рав
но как и распломбирование системного блока;

□ на всех ПК переименовать стандартную учетную запись Ад�ивистратор и
установить ДJIЯ нее сложный пароль, а также создать ложную учетную запись
Админис1'атор с правами обычного пользователя;

□ для входа в систему использовать сложный пароль. Не использовать гостевые
учетные записи и учетные записи без пароля.

С одной стороны, это минимум, а с другой - максимум. Ведь тот же замок при 
желании можно взломать бесследно и точно так же закрыть после сброса парамет
ров BIOS. Пломбы также можно восстановить. А узнаете вы об этом только лиш!> 
тогда, когда к BIOS SETUP не подойдет ваш пароль. 

И даже если откточить все USВ-порты (что довольно :проблематично при исполь
зовании множества нужных USВ-устройств: мыши, клавиатуры, принтеры и пр.) 
и приводы CD/DVD, все равно останется вероятность того, что кто-либо принесет 
внешний DVD-привод или внешний жесткий диск и воспользуется этими устройст
вами ДJIЯ кражи информации. Да и мобильные смартфоны сейчас оснащены карта
ми памяти по 64 Гбайт, чего вполне достаточно ДJIЯ «слива)) информации, не говоря 
уже о возможности передачи файлов по Интернету. 

Конечно, если ресурсы позволяют, можно установить камеры, наблюдающие за 
действиями пользователя, или же использовать DLР-систему1 (что будет, пожалуй, 
эффективнее, чем камера) - во многих таких системах есть возможность записи 
экрана пользователя или хотя бы периодического создания скриншотов. Потом, 
просматривая видеозаписи, можно будет узнать, что делал пользователь и бьш ли 
слив информации. 

Можно, конечно, установить и программу блокировки доступа к сменным устрой
ствам (например, DeviceLock от SrnartLine) или вообще пойти по пути максималь-

1 DLP (от англ. Data Leak Prevention)- технологии предотвращения утечек конфиденциальной ин
. формации из инфо\>мационной системы вовне, а также технические устройства (программные или 
программно-аппаратные) для такоrо предотвращения утечек. 
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ного сопротивления и использовать электронный замок � тот же «Соболы> от 
фирмы «Код безопасности» 1

• Но все равно останутся способы обойти и эти реше
ния. Другое дело; что на такой «обход» понадобится гораздо больше времени 
и у администратора. будет возможность заметить попытку несанкционированного 
доступа. 

Полностью ограничить физически можно разве что серверы, которые размещаются 
в отдельных помещениях, в специальных шкафах под замком и под видеонаблюде
нием. 

Уровень физической защиты зависит от конкретных условий. Авторы встречали 
ситуации, когда в небольшом предприятии сервер просто устанавливался в сейф. 
Более крупные предприятия размещают серверное оборудование в охраняемом по
мещении, устанавливая особые правила доступа в н_его. Существуют возможности 
оборудования кроссовых шкафов датчиками проникновения, «фирменные» серверы 
фиксируют каждый случай открытия крышек корпуса и т. п. 

Не следует забывать, что для извлечения конфиденциальной информации могут 
быть использованы и данные резервного копирования. Например, можно провести 
восстановление папок контроллера домена в новое место и получить доступ ко 
всем защищенным данным. Поэтому меры защиты серверов резервного копирова
ния (устройств, на которые осуществляется копирование данных) должны быть не 
менее жесткими, чем применяемые к защите контроллеров домена. 

Межсетевые экраны 

Для ограничения доступа к системе по каналам связи традиционно применяются 
межсетевые экраны (брандмауэры). Использование их мы подробно обсуждали 
в главе 5.

Обратим только еще раз внимание читателя, что, во-первых, нужно контролировать 
как входящий, так и исходящий трафики. Во-вторых, межсетевой экран не препят
ствует использованию злоумышленником разрешенных протоколов для доступа 
к системам (пример доступа извне через межсетевой экран также приведен в главе 5). 
И в-третьих, межсетевые экраны должны быть задействованы как на периметре 
информационной системы, так и на каждой рабочей станции и на каждом сервере. 

Ограничения подключения нового оборудования 

Сегодня пользователям доступно множество компактных USВ-устройств: ЗG/4G-мо
демы, адаптеры Wi-Fi, внешние жесткие диски и пр. Подключение ЗG/4G-модема 
к компьютеру делает этот компьютер частью Интернета, и брандмауэр, установ
ленный на корпоративном шлюзе, уже не будет его защищать. А внешние жесткие 
диски сейчас таких размеров, что Fia них могут поместиться все данные сервера. 

1 См. http://www.securitycode.ru/products/pak_sobol/.
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Поэтому досrуп к внешним устройствам нужно ограничивать. Первый вариант -
это использование групповой политики Windows, позволяющей контролировать 
USВ-устройства. Подробно этот способ описан в статье КВ555324 на сайте 
Microsoft. 

Второй вариант - сторонние программные продукты, например, уже упоминав
шийся DeviceLock. Опциями контроля досrупа к съемным носителям оснащены и 
программные комплексы защиты узла. Типичный пример такого комплекса -
Symantec EndPoint Protection. 

При выборе варианта защиты следует учитывать: 

□ позволяет ли продукт контролировать различные классы устройств (не только
USВ-устройства, но и, например, модемы, видеокамеры и т. п.);

□ можно ли обойти защИ'I)' простыми средствами (например, отключив службу
или загрузившись в безопасном режиме и т. п.);

□ имеется ли возможность, запретив устройства по их классу, разрешить исполь
зование исключений по серийному номеру (реально всегда необходимо обеспе
чить такие исключения для администраторов, служебных устройств и т. п.).

Сама Windows прото1<олирует все подключавшиеся к системе USВ-носители дан
ных. Можно просмотреть, какие устройства подключались к системе. Косвенно это 
может служить доказательной базой против пользователя. Данные хранятся. в сле
дующих ключах реестра: 

[HКEY_LOCAL_МACHINE\SYSTEM\CurrentControlSet\Enurn\USBSTOR\ 

[HКEY_LOCAL_МACHINE\SYSTEM\CurrentControlSet\Enurn\USB\ 

Избавиться от них не так уж и просто, но можно. О том, как это сделать, написано 
в статье «Заметаем следы» по адресу: https://www.dkws.org.ua/artic1e.php?id=35. 

Обеспечение сетевой безопасности 
информационной системы 
Внешний досrуп к информационной системе может быть получен и по каналам 
связи. Соответственно, администратор должен обеспечить такую защИ'I)', чтобы 
к сети нельзя было подключить чужое устройство и чтобы попытки взлома инфор
мационной системы по используемым каналам не оказались успешными. 

Контроль проходящего трафика 

По каналам связи могут осуществляться попытки взлома информационной системы 
с использованием как известных, так и неизвестных на текущий момент уязвимо
стей. -Обычно средствами предотвращения вторжений оснащаются системы защиты 
хоста. Но существуют способы и контроля всего трафика предприятия - специа
лизированные средства обнаружения вторжений (IDS, Intrusion Detection System). 

Решения по обнаружению попыток взлома могут бьпь как программными, так и 
аппаратными. Поскольку для такой работы нужна очень высокая скорость вычис-
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лений, то обычно используются специализированные аппаратные устройства, по
зволяющие обновлять алгоритмы поиска зловредного кода. 

Системы IDS ведут анализ трафика, фиксируют предполагаемые отклонения и 
формируют соответствующие предупреждения администратору. Существуют так
же и активные системы - Intrusion Prevention System (IPS) - они в режиме реаль
ного времени могут блокировать трафик при обнаружении подозрительных кодов. 

Примеров IDS/IPS можно привести достаточно много - как коммерческих, так и 
бесплатных: Check Point IPS, LIDS (Linux IDS), TippingPoint Next-Generation IPS 1, 
Security Studio Endpoint Protection (сертифицированная система, содержащая IPS) 
и др. 

Контроль устройств по МАС-адресам 

Самый простой и бесполезный способ контроля подкmочаемых к сети устройств -
это проверка МАС-адреса устройства. Такой контроль поддерживается всеми 
управляемыми коммутаторами. Когда включен режим контроля МАС-адресов, 
коммутатор запоминает МАС-адрес из первого пришедшего пакета и в дальнейшем 
пропускает данные только с этого устройства (конечно же, только по тому порту, к 
которому подключено устройство). 

Включение проверки МАС-адреса позволяет защититься от уязвимости, называе
мой ARP-spoofing2, при реализации которой злоумышленник может «расположить
ся» между двумя компьютерами, обменивающимися данными, и перехватывать 
весь трафик. 

Недостаток способа контроля путем проверки МАС-адреса закmочается в том, что 
коммутатор блокирует порт до явного вмешательства. Именно поэтому админист
раторы не тобят включать эту функцию - ведь тогда им приходится перенастраи
вать коммутатор. Бесполезность же этого способа в том, что МАС-адрес устройства 
очень просто изменить, как в Windows (рис. 9.2), так и в Linux. Опытный взлом
щик может воспользоваться такой возможностью и подключиться к порту комму
татора. 

ПРНМЕЧАННЕ 

Если настройки сетевого адаптера не содержат возможности смены МАС-адреса, его 
можно изменить через реестр системы - изменив параметр NetworkAddress ключа 

HKLМ\SYSTEМ\CurrentControlSet\Control\Class\<GUIDceтeвoгo адаптера>. После 

изменения МАС-адреса желательно перезапустить сетевой интерфейс: отключить его и 
снова включить. 

Проверку МАС-адреса устройства часто используют интернет-провайдеры для 
контроля своих клиентов. При изменении МАС-адреса (замена сетевой карть1, под
ключение другого компьютера или установка роутера) требуется звонить провай� 

1 Разработка НР, см. http://www8.hp.com/ru/ru/software-solutions/ips-intrusion-prevention-system/.
2 Эта атака использует особенности реализации протокола разрешения имен (ARP) и не зависит от
реализации программного обеспечения. 
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деру и сообщать новый МАС-адрес. Провайдер перенастраивает коммутатор, 
и только после этого становится возможным подключиться к Интернету. 

На наш взгляд, это бесполезно. Например, представьте себе ситуацию: подключи
лись вы к Интернету, маршрутизатора Wi-Fi у вас не было, и сотрудники провайде
ра записали МАС-адрес вашего компьютера. Спустя время вы купили маршрутиза
тор или новый компьютер - МАС-адреса у них другие, и надо дозваниваться до 
службы поддержки, а там как обычно: «все операторы заняты)). Гораздо проще из
менить МАС-адрес своего устройства программно, благо эта возможность есть 
в прошивке практически любого маршрутизатора. Поэтому в такой защите смысла 
нет - от квалифицированных взломщиков вы н� защититесь, а лишь создадите не
удобства и себе, и самым обычным пользователям. 

Свойства: Realtek PCle GBE Family Controller 

6�� 1 Дополнительно ТДр�Ав;р :·сведен.,;, СОбытия; 
�-- • •·•• ,3 ;0 •• •-• • •• ,, • •• , •. , .• ,.. ·••• 

i Ниже перечислены своАстве этого едеmера. Выберите слеве свойство. 
! которое вы хотите изменить, t1 справа -значение этого свойства. 
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Рис. 9.2._Иэменение МАС-адреса путем редактирования свойств адаптера 

Протокол 802.1х 

Наиболее безопасным средством контроля подключения к сети в настоящее время 
является использование протокола 802. lx, предназначенного для аутентификации 
устройства, подключаемого к локальной сети. Первоначально он бьш разработан 
для беспроводных сетей, но впоследствии стал применяться и для контроля уст
ройств, подключаемых к проводным сегментам. 

Принципы подключения, описываемые в стандарте, достаточно просты (рис. 9.3). 

Первоначально порт, к которому подключается устройство, находится в отключен
ном состоянии и можt;т пропускать только пакеты процесса аутентификации (эти 
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пакеты передаются между подключаемым устройством и службой аутентифика
ции). Подключаемое устройство можно идентифицировать (1) как по его парамет
рам (например, по заранее известному МАС-адресу или сохраненному сертифика
ту), так и по данным пользователя (в этом случае порт будет открыт после входа 
пользователя в операционную систему). В качестве службы аутентификации ис
пользуется сервер RADIUS (2). В сетях с централизованным каталогом сервер 
RADIUS проверяет параметры подключения на сервере каталогов (3), от которого 
получает данные аутентификации пользователя ( 4) и передает на коммутатор раз
решение на открытие порта (5). После получения подтверждения от RADIUS порт 
коммутатора открывается для передачи информации в обоих направлениях (6). При 
этом RADIUS-cepвep может сообщить коммутатору и номер VLAN, в которую 
должен быть помещен клиент. 

3 

/,•
Домен 

гh. 

<;,1-: z"+ 

Клиент 

Рис. 9.3. Последовательность подключения клиента по протоколу 802.1х 

В процессе аутентификации могут быть использованы различные технологии под
тверждения устройства. Наиболее безопасным считается идентификация на основе 
сертификатов. Настройки этого варианта мы далее и рассмотрим. 

Особенности применения протокола 802.1х 

Протокол 802. lx следует использовать только на портах подключения конечных

устройств. Применить его на уровне распределения и выше невозможно. 
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Стандарт предусматривает открытие порта после получения подтверждения иден
тификации устройства. Но если к порту коммутатора подключить небольшой сете
вой концентратор с несколькими компьютерами, то после открытия порта аутенти
фицированным компьютером другие компьютеры, подкmоченные к этому концен
тратору, также смогут беспрепятственно работать в локальной сети. 

Для предупреждения такой опасности можно применить несколько решений. Во
первых., включить на портах хотя бы тот же контроль по МАС-адресам - такую 
возможность поддерживает большинство коммутаторов: обнаружение на порту 
второго устройства с другим МАС-адресом заблокирует порт. Вторая- возможность 
предуСJ'1атривает контроль за подключенными устройствами - этот режим реали
зован не для всех моделей коммутаторов. Например, коммутаторы Cisco поддержи
вают режим single-host - когда через порт может работать только одно устройство, 
а описанный же в стандарте режим multiple-hosts допускает подключение к одному 
порту нескольких устройств, от чего и приходится дополнительно защищаться. 

Если предприятие использует IР-телефонию, то подключение телефонных аппара
тов и компьютера обычно осуществляется к одному порту коммутатора (использу
ется коммутатор на два порта в телефоне). Как правило, настраивать аутентифика
цию для IР-телефонов не имеет смысла, поскольку, во-первых, при правильном 
администрировании подключение аппарата сопровождается вводом соответствую
щего пароля с консоли телефона, во-вторых, данные аудиопотока выделяются 
в отдельную VLAN. Поэтому многие модели коммутаторов имеют настройки, по
зволяющие включить необходимость аутентификации по протоколу 802. lx для все
го трафика, кроме IР-телефонии. 

Есть ряд устройств, которые не поддерживают этот протокол: во-первых, это ком
пьютеры, на которых установлены старые версии операционных систем; во-вторых, 
сетевые принтеры и аналогичные устрой�тва. В таких случаях на соответствующих 
портах следует использовать иные методы контроля подключенных устройств (на
пример, по МАС-адресам). 

Настройка протокола 802.1х 

Самый безопасный вариант настройки этого протокола - использование сертифи
катов при аутентификации компьютеров и пользователей. 

В этом случае администратор должен обеспечить следующие настройки: 

□ настройку Центра сертификации;

□ настройку службы каталогов;

□ настройку службы RADIUS;

□ настройку клиентского компьютера;

□ настройку коммутатора.

Для аутентификации по протоколу 802. lx вам необходимо, чтобы, во-первых, кли
енты имели соответствующие сертификаты; во-вторых, сертификат должен полу
чить RADIUS-cepвep. 
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Выдача сертификатов компьютерам. 
Для компьютеров, входящих в домен, удобно организовать автоматическую выдачу 
сертификатов. Это делается с помощью настройки групповой политики по сле
дующему пути: Конфигурация компьютера I Конфигурация Windows I Пара

метры безопасности I Политики открытого ключа I Параметры автоматиче
ского запроса сертификатов I Создать необходимый автоматический запрос. 

RADIUS-cepвepy также необходим специальный сертификат, который можно ис
пользовать при аутентификации по протоколу 802. lx. Этот сертификат могут вы

дать только центры сертификации, установленные на Enterprise-вepcии Windows
cepвepa. Их необходимо сначала опубликовать в центре сертификации1, а затем на
сервере, где запущена служба IAS (реализация службы RADIUS в Windows), от
крыть оснастку управления сертификатами локшzьного компьютера с правами 
соответствующей учетной записи и запросить сертификат этого типа. После вы
полнения операции следует проверить наличие сертификата в соответствующем 
контейнере (рис. 9 .4 ). 

iiJ certsrv - [Центр сертификации (Локальный)\WINSЕRV2016-СА\Выданные сертификаты] 
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Рис. 9.4. Центр сертификации (certsrv.msc) 
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1 Если эта оснастка у вас недоступна, инструкции по ее установке можно получить на сайте Microsoft:
https://docs.microsoft.com/ru-ru/windows-server/networking/core-network-guide/cncg/server
certs/install-the-certification-authority. 
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Настройка службы каталогов 

При подключении по протоколу 802. lx аутентифицироваться могут как компьюте
ры (их учетные записи в домене), так и сами пользователи. Политики подключения 
RADIUS-cepвepa проверяют членство соответствующих учетных записей в группах 
безопасности. Поэтому для предоставления права доступа создайте в службе ка
талогов соответствующие группы безопасности и включите в них требуемые объ
екты. 

Кроме того, не забудьте включить опцию разрешения входящих звонков для соот
ветствующих учетных записей (в том числе и компьютеров). 

Настройка службы RADIUS 

Компьютер со службой IAS должен входить в специальную группу безопасности 
домена, чтобы иметь доступ к параметрам учетных записей. Эта операция выпол
няется путем авторизации службы в ее меню. 

Настройка компьютера с IAS предполагает настройку клиентов и создание политик 

удаленного доступа. 

□ Клиент - это коммутатор, который запрашивает у сервера RADIUS разрешение
на включение порта. Каждый клиент должен быть зарегистрирован на RADIUS
cepвepe. Для этого необходимо ввести его IР�адрес и ключ. 'ключ - это пароль,
который должен быть одинаковым в настройках и IAS, и клиента. Рекомендует
ся для каждого клиеmа выбирать его уникальным и достаточно сложным -
длиной более 20 символов. Ключ вводится всего в двух конфигурациях и прак
тически не меняется в процессе работы.

□ Возможность получения клиентом аутентификации от службы IAS всецело оп
ределяется политиками удаленного доступа. Обычно таких политик достаточно
много (для различных вариантов подключения)- они просматриваются по оче
реди, пока запрос клиента не совпадет с какой-либо из них.

Политику удаленного доступа следует создавать при помощи мастера создания по
лити�, указь1вая вариант Ethemet и вводя на запрос о группах Windows названия 
групп, которым предоставлено право доступа. 

В результате служба IAS будет проверять членство компьютера или пользователя 
в соответствующей группе. Если проверка выполнится успешно, то коммутатор 
получит соответствующее разрешение на открытие порта. 

Настройка автоматического назначения VLAN для порта коммутатора 

Многие коммутаторы имеют возможность назначить порт в той или иной VLAN 
в соответствии с данными .аутентификации. Для этого данные от службы IAS 
должны возвращать соответствующие параметры. Покажем, как это сделать. 

Создав политику удаленного доступа, откройте ее свойства и нажмите кнопку 
редактирования профиля. Выберите вкладку Advanced (Дополнительно) и добавьте 
следующие три атрибута (рис. 9.5): 

□ Tunnel-Medium-Type- со значением 802 (includes all 802 media plus Ethernet
canonical format);
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Рис. 9.5. Настройка атрибутов, 
используемых для автоматического назначения порта коммутатора в VLAN 
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□ Tunnel-Pvt-Group-Ш - со значением номера VLAN, в которую должен быть

помещен порт в случае удачной аутентификации (на рис. 9.5 выбрана VLAN
с номером 20);

□ Tunnel-Type - со значением Virtual LANs.

При получении запроса служба последовательно проверит соответствие его данных 

имеющимся политикам удаленного доступа и возвратит первое удачное совпадение 
или отказ. 

Настройка клиентского компьютера 

Для использования протокола 802. lx при подключении к локальной сети на ком
пьютере должна быть запущена служба Беспроводная настройка. Только в этом 
случае в свойствах сетевого подключения появится третья вкладка, определяющая 
настройки протокола 802. lx. По умолчанию настройки предполагают использова

ние для аутентификации именно сертификатов, так что никаких изменений данных 
параметров не требуется. 

СОВЕТ 

Проще всего настроить эту службу на режим автоматического запуска с использова
нием групповой политики. Для этого следует открыть меню Конфигурация компью
тера I Конфигурация Windows I Параметры безопасности I Системные службы и 
указать для службы Беспроводная настройка вариант автоматического запуска. 
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На следующем шаге необходимо проверить наличие сертификата, на основании 
которого предполагается осуществить открытие порта коммутатора. Для этого 
нужно открыть консоль управления сертификатами, обратив внимание на выбор 
правильного контейнера для просмотра. Так, если предполагается аутентифициро
вать компьютер, следует просматривать контейнер Локальный компьютер . 

Настройка коммутатора 
• 

Настройки коммутаторов у разных вендоров различаются. Приведем в качестве 
примера вариант настройки коммутатора Cisco. 

В этом примере использованы настройки по умолчанию для портов службы 
RADIUS, не включены параметры повторной аутентификации и некоторые другие. 
Кроме того, в качестве гостевой VLAN (в нее будет помещен порт, если устройство 
не поддерживает протокол 802. lx) определена VLAN с номером 200, а в случае не
удачной аутентификации устройство будет работать в VLAN с номером 201. 

Сначала в конфигурации коммутатора создается новая модель аутентификации, 
указывающая на использование службы RADIUS: 

ааа new-model 

ааа authentication login default group radius 

ааа authentication dotlx default group radius 

ааа authorization network default group radius 

Затем включается режим использования протокола 802. lx и определяются парамет
ры RADIUS-cepвepa: 

dotlx system-auth-control 

radius-server host <IР-адрес> key хххххххххххх

После чего для каждого интерфейса настраивается использование протокола 
802. lx. В качестве примера выбран порт номер 11:
interface GigabitEthernet0/11 

switchport mode access 

dotlx port-control auto 

dotlx guest-vlan 200 

dotlx auth-fail vlan 201 

Этих настроек достаточно, чтобь1 использовать на коммутаторе аутентификацию по 
протоколу 802. lx.

Технология NAP 

Описанная ранее технология подключения по протоколу 802. lx подразумевает про
верку только сертификата компьютера (или пользователя). Понятно, что этого 
мало, и ей на смену пришла технология NAP (Network Access Protection). 

ПРИМЕЧАНИЕ 

Название Network Access Protection используется корпорацией Microsoft, продукты 
других фирм могут носить иное имя - например, Network Access Control для продук
тов Symantec Endpoint Protection. 
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Эта технология поддерживается серверами Windows Server 2008/2019, а в качестве 
клиентов могут выступать даже машины с Windows ХР, но с установлtнным SРЗ 
(хотя на сегодняшний день это мало кому интересно). 

Технология NAP предусматривает ограничение использования ненадежными сис-
темами следующих сетевых служб: 

□ служб IPsec (Intemet Protocol security protected communication);

□ подключений с использованием протокола 802. lx;

□ создания VРN-подkлючений;

□ получения конфигурации от DНСР-сервера.

Идея очень проста - клиент, который хочет получить один из упомянутых здесь 
сервисов, должен предоставить о себе определенные данные. Сущесtвует возмож
ность и проверки параметров, определенных центром безопасности сервера: нали
чия антивирусной программы, обновлений, настроек брандмауэра и т. п. Все эти 
данные предоставляются программой-агентом, которая запущена на клиентском 
компьютере. Если компьютер проходит проверку ( его настройки соответствуют 
параметрам, заданным администратором), он получает сертификат, дающий право 
на использование запрашива�мых услуг. Если проверка не пройдена, все зависит от 
выбранных администратором настроек: или будет проведено обновление до нужно
го уровня безопасности, или будут'наложены определенные ограничения в работе. 

Подробно·о внедрении NAP рассказано на сайте Microsoft по адресу: 
https://technet.microsoft.com/ru-ru/network/Ьb545879. 

Обнаружение нештатной сетевой активности 
Вирусная эпидемия или атака на информационную систему не возникают «вдруг». 
Обычно им предшествует некий период, характеризующийся повышенной нештат
ной сетевой активностью. Периодический анализ файлов протоколов систем и ис
пользование тех или иных обнаружителей сетевых атак могут предупредить 
администратора и дать ему возможность предпринять встречные шаги. 

Хотя профессиональные программы, предназначенные для обнаружения сетевых 
атак, весьма дороги, требуют высокого уровня знаний от администратора и обычно 
не используются в малых и средних предприятиях, администраторы легко могут 
найти в Сети пакеты, которые позволяют прослушивать активность на ТСР/IР
портах системы. Сам факт обнаружения активности на нестандартных портах уже 
может быть свидетельством нештатного поведения системы, а наличие сетевого 
трафика в неожидаемые периоды времени может косвенно свидетельствовать о ра
боте троянов. 

Приведем несколько бесплатных программ, которые часто применяются для скани
рования сети: 

□ nmap: http://www.insecure.org/nmap/-версии для Windows и Linux;

□ Nessus: http://www.nessus.org-Linux-вepcии;

□ NSA Т: http://sourceforge.net/projects/nsat/-:- Linuх-системы.
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Следует отметить, что преобладание Linux-вepcий объясняется большими возмож
ностями настройки этой операционной системы на низком уровне - по сравнению 
с Windоws-вариантами. 

Контроль состояния программной среды 
серверов и станций 
При эксплуатации системы администратор должен быть уверен в том, что на серве
рах и рабочих станциях отсутствуют известные уязвимости и что установленное 
программное обеспечение выполняет свои функции без наличия каких-либо закла
док, недокументированных обменов данными и т. п. Понятно, что собственными 
силами проверить это невозможно, поэтому мы. вынуЖдены доверять изготовите
лям программ и обеспечивать со своей стороны идентичность используемого ком
плекта ПО оригинальному дистрибутиву. 

Индивидуальная настройка серверов 
В большинстве случаев типичная (по умолчанию) конфигурация операционной 
системы позволяет сразу же приступить к ее использованию. При этом, также 
в большинстве случаев, система будет содержать лишние функции - например, 
службы, которые запущены, но не нужны вам. Такие функции в целях повышения 
безопасности следует отключать. Например, по умолчанию при установке Linux 
часто устанавливается веб-сервер (некоторые дистрибутивы грешат этим). Но 
он вам не нужен, - следовательно, вы его на безопасную работу не настраивали, 
и у него осталась конфигурация по умолчанию. Злоумышленник может использо
вать ненастроенные службы для атаки на вашу систему. Более того, поскольку вы 
считаете, что на том или ином компьютере веб-сервера нет, вы даже не будете кон
тролировать на нем эту службу. 

Именно поэтому все неиспользуемые службы нужно отключить. Включить их 
обратно, как только они вам понадобятся, - не проблема. Какие именно службы 
отключить, зависит от применения компьютера, поэтому привести здесь универ
сальные рекомендации на этот счет не представляется возможным. 

Security Configuration Manager 

В составе Windows Server присутствует программа Security Configuration Manager 
(SCM). Как видно из ее названия, SCM предназначен'1 для настройки параметров 
безопасности сервера. Практически программа предлагает применить к системе 
один из шаблонов безопасности, выбрав ту или иную роль вашего сервера. 

SCM привлекательна тем, что предлагает применить комплексно все те рекоменда
ции, которые содержатся в объемных руководствах по безопасности. Однако в ре
альных системах редко можно найти серверы с «чистой)) ролью - обычно присут
ствуют те или иные их модификации, заставляющие администр_атора тщательно 
проверять предлагаемые к назначению настройки. Поэтому установку SCM следует 
рассматривать только как первый шаг настройки сервера. 
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Security Compliance Manager 

Microsoft разработала специальное средство для анализа и разворачивания на пред
приятии rрупповых политик безопасности - Microsoft Security Compliance Mana
ger. Утилита доступна к бесплатной заrрузке со страницы: http://go.microsoft.com/ 
fwlink/?Linkld=182512. Установить ее можно на системы под управлением 
Windows 7/8/10 и Windows Server 2008/2019. При этом продукт требует сервера 
базы данных (бесплатная его версия может быть загружена и настроена в процессе 
установки утилиты). 

СОВЕТ 

При установке продукта необходимо наличие подключения к Интернету - возможно, 
придется загрузить SQL Server Express. Кроме того, после установки продукт загружа
ет с сайта Microsoft последние версии рекомендуемых параметров безопасности. 

Microsoft подготовила и рекомендуемые параметры настроек безопасности для сис
тем, предназначенных для эксплуатации в типовых условиях, в условиях предприя
тия и для организаций с повышенным уровнем безопасности. Эти рекомендации 
представляют собой наборы рекомендуемых параметров rрупповой политики для 
рабочих станций (Windows 7/8/10) и серверов (Windows Server 2008/2019). Обычно 
в конкретных условиях применить все рекомендации невозможно - например, ка
кие-то компоненты, рекомендуемые для отключения, у вас предполагается исполь
зовать. Утилита Security Compliance Manager и предназначена для того, чтобы 
сравнить текущие параметры rрупповой политики с рекомендациями, отредактиро
вать их и применить на предприятии эту rрупповую политику. 

Исключение уязвимостей программного обеспечения 
Ошибки наличествуют во всех проrраммных продуктах, они свойственны как са
мим операционным системам, так и прикладному программному обеспечению. 
У язвим ость в проrраммном обеспечении потенциально позволяет злоумышленнику 
получить доступ к данным в обход защиты. Поэтому установка обновлений являет
ся одним из наиболее криrических элементов системы безопасности, причем адми
нистратору необходимо следить не только за обнаружением уязвимостей в опера
ционной системе, но и быть в курсе обновлений всего установленного программно
го обеспечения. 

ПРИМЕЧАНИЕ 

Исторически существуют различные названия обновлений: ((Заплатки» (Hot fix), кото
рые обычно выпускаются после обнаружения новой уязвимости, сервис-паки (service 
pack), в которые включаются не только большинство реализованных ко времени 
выпуска сервис-пака «заплаток», но и некоторые усовершенствования и дополнения 
основных программ, и т. п. В рассматриваемом контексте для нас не актуальны эти 
различия. 

Уязвимости и эксплойты 

Каждый день в том или ином программном обеспечении обнаруживаются какие
нибудь уязвимости. А вот «заплатки», позволяющие закрыть «дыры» в информаци
онной безопасности, выпускаются не так регулярно, как этого бы хотелось. 
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Другими словами, с момента обнаружения уязвимости и до установки «заплатки» 
(заметьте, не до выхода, а до установки- «заплатка» уже вышла, а администратор 
ничего о ней и не подозревает) может пройти внушительное время. За это время 
кто-либо может воспользоваться уязвимостью и взломать вашу систему. 

Чтобы воспользоваться уязвимостью, не нужно быть «крутым хакером» - доста
точно подобрать эксплойт ( специальную программу, которая реализует эту уязви
мость) и применить его к вашей системе. Найти эксплойт довольно просто- надо 
лишь уметь пользоваться поисковыми системами. В результате обычный пользова
тель получает инструмент, позволяющий ему, например, повысить свои права до 
уровня администратора или «свалиты) сервер предприятия. Можно рассуждать 
о причинах такого поведения, но авторам неоднократно приходилось сталкиваться 
с наличием подобного пользовательского интереса. На сайте http://www. 
metasploit.com/ доступен бесплатный сканер уязвимостей, который можно исполь
зовать как для тестирования «дыр)), так и для выбора метода атаки системы. 

Информация о Qайденных уязвимостях разработчиками ПО тщательно скрывается 
до момента выпуска исправлений программного кода. Однако этот факт не гаран
тирует отсутствие «прорех)) в защите систем, которые уже начал» эксплуатиро
ваться злоумышленниками. 

Поэтому своевременная установка «заплатою) является необходимым, но недоста
точным средством обеспечения безопасности данных. 

Как узнать об обновлениях? 

Информация об уязвимостях публикуется на специальных сайтах. Вот некоторые 
из них:

□ SecurityFocus: http://www.securityfocus.com;

□ CERT vulnerabllity notes: bttp://www.kb.cert.org/vuls/;

□ Common Vulnerabllities and Exposures (МITRE CVE): http://cve.mitre.org;

□ SecurityLab: bttp://www.securitylab.ru/vulneraЬility/;

□ IВМ lntemet Security Systems: http://xforce.iss.net.

Эти сайты нужно регулярно просматривать или же подписаться на существующие 
у них рассылки. 

Проsерка системы на наличие уязвимостей 

При желании можно самостоятельно произвести проверку системы на наличие уяз
вимостей. Программ для такой проверки предостаточно: RkНunter, Open V AS, 
SATAN, XSpider, Jackal, Strobe, NSS- как платных, так и бесплатных. Информа
цию об этих сканерах вы без проблем найдете в Интернете. Например, следующие 
статьи объясняют, как использовать RkНunter и Open V AS соответственно: 

□ bttp://babrababr.ru/company/first/Ыog/242865/;

□ http://habrababr.ru/post/203766/.
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Администратор может воспользоваться и любой программой, предназначенной для 
анализа безопасности компьютерных систем. Сегодня на рынке подобных продук
тов представлено множество. Как правило, программы сканирования уязвимостей 
выполняют типовые операции: проверяют наличие уязвимостей по имеющейся 
у них базе, сканируют IР-порты, проверяют ответы на типовые НТТР-запросы 
и т. д. По итогам таких операций формируется отчет, предоставляемый админист
раторам, и приводятся рекомендации по устранению уязвимостей. 

Если необходимо сертифицированное решение, то можно использовать программу 
XSpider, которая имеет сертификат ФСТЭК России. Окно этой программы показано 
на рис. 9.6. 
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Рис. 9.6. Программа XSpider 
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При тестировании информационной системы с помощью подобных программ следует 
проявлять особую осторожность. Во-первых, при тестировании резко повышается на
грузка на сеть. Во-вторых, отдельные тесты могут привести к аварийному завершению 
работы компьютеров. 

Тестирование обновлений 

К сожалению, сами обновления также нередко становятся причиной ошибок в ра
боте компьютерной системы. Те, кто более или менее периодически знакомится 
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с конференциями по программным продуктам, наверняка помнят пики эмоций, 
когда после )'СТановки очередного сервис-пака система просто переставала рабо
тать. Авторам неоднократно приходилось сталкиваться с ситуациями, когда уста
новка обновлений приводила к сбоям системы, причем часто проблемы возникали 
не сразу, а уже в процессе эксплуатации, когда сбой в работе системы становился 
критичным для обеспечения бизнес-процессов предприятия. 

Поэтому администратор поставлен перед дилеммой: применить обновление и рис
ковать стабильностью работы системы или не применять и ждать, что атака зло
умышленника минует компьютеры небольшого и незаметного предприятия. 

Разработчики программного обеспечения советуют в обязательном порядке тести

ровать все устанавливаемь1е на рабочие компьютеры обновления. Тестирование 
должно проводиться в тичовой для вашего предприятия конфигурации для каждой 
версии операционной системы. Администратору следует самостоятельно опреде
лить, выполнение каких функций необходимо проверить после обновления. Понят
но, что полностью протестировать систему после установки обновлений в условиях 
малого или среднего предприятия практически нереально, но проверить хотя бы 
возможность загрузки компьютера и правильность выполнения основных бизнес
процессов - вполне возможно. 

СОВЕТ 

Ставьте полученные обновления сначала не на основные компьютеры - в частности, 
попробуйте провести эту операцию на своей машине. И конечно, заранее продумайте, 
как вы будете восстанавливать систему в случае ее краха. Например, есть ли у вас 
актуальные файлы резервной копии, и насколько будет нарушено функционирование 
предприятия, если такое восстановление придется проводить сразу после применения 
обновления? 

Обновления операционных систем Linux 

Современные операционные системы Linux поддерживаются выпуском «заплаТ>) на 
обнаруженные уязвимости. Этот процесс можно автоматизировать ( запускать 
обновления по графику с использованием демона cron) или же устанавливать об
новления вручную. 

Операции выполняются по правилам соответствующей версии операционной сис
темы. Например, для операционной системы Ubuntu ручное обновление выполня
ется двумя командами: 

# apt-get update 

# apt-get upgrade 

Первая команда обновляет локальный список информации о пакетах, вторая -
устанавливает новые версии пакетов, т. е. производит само обновление. 

В отличие от Windows-cиcтeм, при установке обновлений на серверы Linux (без 
графической подсистемы) крайне редко требуется перезагрузка. Что же касается 
стабильности, то нами были замечены редкие проблемы только при обновлении 
программ с графическим интерфейсом, а поскольку такие программы на сервере не 
устанавливаются, беспокоиться об этом вообще не стоит. 
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Для обновления в графическом режиме рабочих станций Linux задействуются мас
тера операций, автом�тически запускаемые в случае обнаружения исправлений. 

Индивидуальнь1е обновления Windows-cиcтeм 

Обновления систем Windows 7/8/10/2008/2012/2016/2019 организуются через Центр 
обновления, который проверяет наличие обновлений· и производит их установку. 
Как можно видеть на рис. 9.7, Центр обновления показывает количество важных и 
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Рис. 9.7. Центр обновлений Windows (Windows Server 2019) 
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Средство уАаления ереАоносных проrрамм для платформы х64: март 2020 r. (К8890830) 
f.oaoJlнмe: Ожидание установки 

Накопительное обновление для Windows Server 2019 (1809) для систем на базе процессоров х64, 2020 03 
(КВ45З8461) 
Состоt1нме: Выnо.пняется установка -100% 

2020-02 Накопительное обновление .NЕТ Framework. 3.5, 4.7.2 и 4.8 дли Windows Server 2019 дпя 64-
разрRдНЫХ СИСJ ... (1(В45З8122) 
С:ОСТО.нме: Ожидание установки 

Обновление системы бе:юnасности д11я АdоЬе Flash P1ayer for WiOOOWS Server 2019 для систем на базе 
процессоров х64 (1(В4537759). 022020 

Сосrо.нме: Ожидание установки 

VМwаге, lnc. • System • 7/11/2019 12:00:00 АМ • 9.8.16.0 
еосrо.нме: Ожидание установки 

Рис. 9.8. Установка обновлений (Windows Server 2019) 

х 
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необязательных обновлений, а также позволяет просмотреть и выборочно устано
вить обновления (рис. 9.8). 
Для серверов режим автоматической установки не 'является оптимальным, посколь
ку сервер обычно достаточно плотно нагружен: в рабочее время обслуживает поль
зователей, ночью выполняются сервисные операции. Поэтому незапланированная 
операция перезагрузки может быть нежелательна. Вследствие этого мы советуем 
выполнять установку обновлений только в ручном режиме под контролем операто
ра сервера. 

Обновление Windows-cиcтeм на предприятии 

Обновление Windows-cиcтeм на предприятии имеет несколько особенностей: 
□ во-первых, обновления от Microsoft часто весьма объемны по размеру, и их

одновременная загрузка на несколько систем может негативно сказаться fla дос
тупе в Интернет даже на безлимитных тарифах, не говоря уже про экономию для
тарифов с оплатой за трафик;

□ во-вторых, установка обно1щений должна быть контролируемой: обновления
должны авторизоваться (получать разрешение от администратора на установку,
лучше всего- после тестирования), операции нужно проводить по графику,
с учетом типа компьютеров (отбор по группам, площадкам и т. п.), весь процесс
должен протоколироваться с возможностью легкого составления отчетов по ре
зультатам.

В этих целях целесообразно использовать службу автоматического обновления -
Windows Software Update Servic.es (WSUS). Она распространяется бесплатно и 
предназначена для установки как обновлений операционной системы Windows, так 
и ряда других продуктов Microsoft. 
Сама служба представляет собой приложение, работающее на веб-сервере IIS. По
этому для ее установки необходимо выполнить ряд условий (установить компонен
ты). Для установки службы воспользуйтесь мастером добавления ролей и компо
нентов в Windows Server 2008/2012/2016/2019 (рис. 9.9). 
Архитектуру обновления можно построить по нуждам предприятия: служба допус
кает виртуализацию, каскадирование ( загрузку обновления с другого сервера 
WSUS), балансировку нагрузки ( обслуживание инфраструктуры несколькими сер
верами) и т. п. 
Основные настройки службы (параметры прокси-сервера, выбор продуктов, для 
которых закачиваются обновления, flастройка языков, графика синхронизации 
и пр.) выполняются во время установки продукта, но их можно уточнить и в консо
ли службы. После установки компьютеры необходимо разбить по группам (в зави
симости от требований к установке обновлений) и настроить режимы (например, 
автоматическое согласие на установку определенной категории обновлений и т. п.). 
Чтобы клиенты выполняли установку обновлений с сервера WSUS, надо в груп
повой политике явно указать имя сервера, с которого будет осуществляться обнов
ление. 
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Рис. 9.9. Установка Службы WSUS в Windows Server 2019 
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Для индивидуальной настройки системы на локальный сервер WSUS ( если ком
пьютер не использует групповые политики) следует добавить в ветвь: 

НКLМ\Software\Policies\Microsoft\Windows\WindowsUpdate 

реестра клиентской системы два ключа: wuserver (тип Reg_sz) и WUStatusServer (тип 
Reg_sz). Оба они должны указывать на внутренний WSUS-cepвep (например, 
http://wsus ). 

Установка обновлений через групповые политики 

Обновления можно устанавливать с помощью групповых политик. К такому спосо
бу допускается прибегать, например, при необходимости срочного развертывания 
«заплатки». 

Специально· Д)IЯ автоматизации установки обновления выпускаются в МSI-фор
мате. Загрузив файл обновления, его следует распаковать в папку на локальном 
диске, запустив с ключом -х. Затем, используя программу редактирования группо
вой политики, можно создать пакет установки, импортировав МSI-файл из этой 
папки. Единственное неудобство такого решения - необходимость создания раз
личных политик, учитывающих установленную версию операционной системы и 
программ MS Office. Но поскольку в малых и средних предприятиях обычно при
держиваются однотипности устанавливаемого ПО, подобные действия не должны 
вызвать у администратора затруднений. 
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Защита от вредоносных программ 
Часто с целью кражи или уничтожения информации совершаются попытки уста-· 
новки на компьютер какой-либо вредоносной программы. Этих программ настоль
ко много, что для исключения таких ситуаций создан специальный класс про
грамм - программы защиты хоста. 

Программы защиты хоста позволяют заблокировать запуск вредоносных программ, 
а также исключить установку троянов и руткитов (вредоносного кода, который мо
жет использоваться для кражи данных). Обычно весь вредоносный код вместе 
с троянами и руткитами называется таlwаrе-программами - от английского 
malicious software (буквально «вредоносное ПО»). 

На рис. 9.10 представлена программа Symantec Endpoint Protection, которая помимо 
функций антивирусной защиты включает современный межсетевой экран и средст
ва обнаружения атак и вторжений. ПpoгpaмJ'tlla способна обнаруживать клавиатур
ные шпионы, блокировать хосты, осуществляющие атаки, маскировать операцион
ную систему (подменять типовые ответы на контрольные пакеты IP). В ней содер
жатся опции, включавшиеся ранее только в специализированные программы, -
например, защита от подмены МАС-адреса, интеллектуальный контроль протоко
лов DHCP, DNS, обнаружение руткитов и т. д. 

ПРИМЕЧАНИЕ 

Руткит (rootkit) - программа, использующая технологии маскировки своих файлов и 
процессов. Эта технология широко применяется, и не только злоумышленниками. На
пример, антивирусная программа Kaspersky Antivirus использует эту технологию для 
сокрытия своего присутствия при чтении NТFS-данных. 

(Ш ИsNettКfb Npl,Mtтpbl • Syn-..ntн Endpoint Protкtion х 
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Рис. 9.10. Интерфейс программы Symantec Endpoint Protection 
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В корпоративной среде для централизованного управления защитой всех рабочих 
станций можно использовать программу Symantec Endpoint Protection Manager 
(рис. 9.11). Помимо централизованного управления программа поддерживает раз
вертывание программы Symantec Endpoint Protection на рабочих станциях . 
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Рис. 9.11. Интерфейс программы Symantec Endpoint Protection Manager 

Использовать в корпоративной среде индивидуальные версии антивирусных про
грамм нецелесообразно - они пригодны только для небольших предприятий. Кор
поративные же решения, подобные Symantec Endpoint Protection Manager, позволя
ют настроить единые правила защиты (например, профили для работы в локальной 
сети и в публичной с автоматическим переключением при смене места нахождения 
и т. п.), снизить объем загружаемых обновлений (обновления будут получены из 
Интернета только один раз, а потом просто распространены по локальной сети), 
централизованно настроить опции антивирусной защиты и т. п. 

Symantec Endpoin� Protection Manager - не единственное корпоративное решение. 
Аналqгичные решения есть у Dr.Web (Dr.Web Enterprise Security Suite), у Лабора
тории Касперского (Kaspersky Endpoint Security для бизнеса) и у других разработ
чиков средств защиты информации. 
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В процессе выбора средства защиты конфиденциальной информации обращайте 
внимание на наличие сертификата ФСТЭК. Как правило, разработчики предлагают 
как обычные, так и сертифицированные версии. Последние стоят дороже. Если вы 
уже приобрели лицензионную версию программы, то, как правило, вам предостав
ляется возможность докупить сертифицированную версию или пакет сертифика
ции, - как, например, у Касперского (причем, нужно отметить, что цена пакета 
сертификации более чем лояльная). 

График обновления антивирусных баз 

В последнее время вирусы в мире распространяются очень быстро - на второй
третий день после начала распространения они захватывают болыi.Iинство сущест
вующих компьютерных систем. Как правило, обновления антивирусных баз появ
ляются через несколько часов после обнаружения вирусов, поэтому имеет смысл 
настроить автоматическое обновление антивирусных баз несколько раз в сутки, -
скажем, каждые 5 часов. Однако не каждая антивирусная программа позволяет на
строить точный (и малый) интервал времени обновления баз данных- предлага
ются варианты: раз в день, раз в неделю и т. д. Так что выбирайте минимальный 
предлагаемый интервал обновления. Например, из приведенных вариантов - еже
дневное обновление. 

Внимательность пользователя 

Во многом уровень безопасности системы зависит от сознательности и вниматель
ности пользователей. Пол,зователям не следует переходить по сомнительным 
ссьшкам, в том числе в электронных письмах, нельзя также открывать любые вло
женные в письма файлы. Таким путем можно перекрыть один из самых часто ис
пользуемых способов распространения компьютерных вирусов - по электронной 
почте. 
Среди сотрудников предприятия надо распространить инструкции по предотвра
щению инфицирования вирусами. Вот один из вариантов такой инструкции - вы 
можете дополнить ее в зависимости от специфики вашего предприятия: 
□ запрещается как-либо вмешиваться в работу антивирусных программ;

ПОЯСНЕНИЕ 

Как правило, такого вмешательства можно избежать, еспи соответствующим образом 
настроить систему и саму антивирусную программу. Тем не менее интерфейс про
граммы может предоставлять выбор различного режима работы программы, в том 
чиспе и отключение антивирусной защиты. Ни в коем спучае нельзя разрешать поль
зователям изменять режимы работы антивируса. 

□ запрещается переходить по ссылкам в социальных сетях «ВКонтакте», «Одно
классники» и пр., какими бы текстами они ни заманивали. Сами социальные се
ти не содержат вирусов, однако они могут содержать ссьшки, ведущие на стра
ницы с вирусами;

□ нельзя открывать файлы, отправленные вам в качестве вложений. Если кто-либо
должен отправить вам файл с вложением по электронной почте, пусть он вас ка-
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ким-то образом предупредит (например, по телефону, через Skype, через другие 
какие-либо мессенджеры или по электронной почте - в предварительном пись
ме). Если вы не ждете никаких вложений (документов, фото и т. д.), лучше их не 
открывать; 

□ нельзя переходить по ссылкам, содержащимся в электронном письме, особенно
от неизвестного адресата. Однако даже компьютер ваших коллег может быть
инфицированным, поэтому - никаких ссылок! Как и в случае с вложениями -
если вам должны отправить ссылку, пусть сначала предупредят об этом;

□ все съемные диски (CD/DVD, USB) перед использованием размещенной на них
информации нужно проверять антивирусом, даже SD-карты фотоаппаратов!

□ запрещается загружать и запускать так называемые РоrtаЫе-версии программ.

ПОЯСНЕНИЕ 

Подразумевается, что сотрудники работают в системе с правами обычного пользова
теля и устанавливать программы стандартным способом не могут. Зато они могут ска
чать РоrtаЫе-версии программ, которые, как правило, распространяются на сайтах, 
содержащих пиратское ПО. Часто бывает, что вместе с таким ПО распространяются и 
вирусы, «зашитые)) или в саму программу, или в генератор ключа для нее. Если нужно 
запустить такую программу, делайте это в виртуальной машине без подключения к се
ти. Только после тщательного анализа программы можно начать использовать ее на 
реальных машинах. 

Выполнение этих простых правил поможет существенно снизить риск инфициро
вания системы. 

Обезвреживание вирусов 

Если компьютер оказался поражен вирусом, то следует сначала обновить базу дан
ных антивирусной программы, если она установлена. В большинстве случаев после 
этого она сама сможет обезвредить вирус. 

Некоторые вирусы блокируют запуск антивирусных программ ( если вирус уже 
внедрился в систему с устаревшей базой данных о вирусах). В этом случае нужно 
постараться выяснить название вируса, загрузить утилиту, которая позволит устра
нить внесенные им в систему изменения, после чего можно будет загрузить обнов
ления антивирусной программы и выполнить полную проверку системы. Для выяв
ления имени вируса следует воспользоваться сканированием системы - например, 
с флешки или посредством онлайнового антивирусного сервиса. Практически все 
крупные производители антивируснь1х продуктов создали подобные. службы. На
.пример: 

□ Symantec Security Check:
http://security.symantec.com/sscv6/default.asp ?langid=ie&venid=sym;

□ Trend Micro: http://bousecall.trendmicro.com/housecall/start_corp.asp;

□ Panda: bttp://www.pandasecurity.com/activescan/index/

и многие другие.
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При работе в составе локальной компьютерной сети можно воспользоваться таюке 
возможностью антивирусных программ осуществлять проверку сетевых ресурсов. 

Если антивирусная программа на компьютере не установлена, то следует первона
чально провести его проверку на вирусы, используя заведомо «чистое)) программ
ное обеспечение. Как правило, все антивирусные пакеты имею,: версии программ 
для сканирования и лечения системы, которые можно запустить в режиме команд
ной строки. Эти версии можно бесплатно загрузить с соответствующего сайта изго
товителя. При проверке необходимо быть уверенным, что в памяти компьютера 
отсутствуют вирусы. Дпя этого система должна быть загружена, например, с заве
домо «чистой)) флешки или с компакт-диска. Вот примеры таких программ: 

□ Dr.Web Curelt: http://www.freedrweb.com/cureit/- поможет, если Windows еще.
запускается и относительно нормально работает;

□ Dr.Web LiveDisk: http://www.freedrweb.ru/livedisk/- загрузочный диск. Пре
имущество этого способа в том, что вирус на жестком диске будет находиться
в незапущенном состоянии и не только не сможет вам помешать, но и не будет
дальше размножаться. Следует загрузить файл LiveDisk на неинфицированный
компьютер, записать образ на «болванку)) и загрузиться с него на инфицирован
ной системе;

□ А VZ: http://www.z-oleg.com/secur/avz/download.php - содержит различные
дополнительные средства, которые помогут «вычислиты> вирус, если это не по
лучается сделать с помощью антивирусной программы. Опытные администра
торы быстро вникнут, как использовать эту программу, а начинающим пользо
вателям лучше использовать Curelt;

□ AdwCleaner: https://ru.malwarebytes.com/adwcleaner/ - средство очистки от
рекламного программного обеспечения. Порой такое ПО досаждает не меньше
вирусов.

После ликвидации вирусов нужно установить/переустановить ( если она была по
вреждена вирусом) антивирусную программу и обновить ее антивирусную базу 
данных. 

Защита от вторжений 
Антивирусные программы проверяют файлы, сохраняемые на носителях, контро
лируют почтовые отправления и т. п. Но они не могут предотвратить атаки, бази
рующиеся на уязвимостях служб компьютера. В таких случаях опасный код содер
жится в передаваемых по сети данных, а не хранится в файловой системе компью
тера. 

Программы защиты хоста включают и модули, контролирующие передава�мые по 
сети данные. Если такой модуль обнаруживает сигнатуру, которая применяется для 
атак с использованием ошибок операционной системы или прикладных программ, 
то он блокирует соответствующую передачу данных. 

Так же как и антивирусные базы данных, состав этих сигнатур нуждается в посто
янном обновлении с центрального сервера. Обычно обновление осуществляется 
единой операцией. 
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Программы-шпионы: «троянские коню> 

В Интернете широко распространена практика установки на компьютер пользова
теля определенных программ без его ведома. Иногда их действия просто надоедли
вы - например, перенаправление стартовой страницы обозревателя на определен
ные ресурсы Сети в целях рекламы последних. Иногда такие программы собирают 
с локального компьютера и отсылают в Сеть информацию - например, о предпоч
тениях пользователя при поtещениях сайтов. А иногда и передают злоумышленни
ку данные, вводимые пользователем при работе с сайтами интернет-банкинга. 

Часть таких программ обнаруживается системами защиты, и их работа блокирует
ся. Но многие программы не детектируются как вирусы, поскольку их действия 
часто идентичны типовым операциям пользователя. Обнаружить такие программы

трояны весьма сложно. Поэтому важно периодически осуществлять контроль за
пущенного на компьютере программного обеспечения. 

Существует специальный класс программ, специализированных на поиске троянов. 
В качестве примера можно привести Adaware от компании LavaSoft, которую мож
но найти на сайте http://www.lavasoftusa.com/. Такие программы ориентированы 
на поиск следов троянов (ключей в реестре, записей на жестком диске и т. п.) и 
особенно полезны при выезде администратора в другую организацию для осущест
вления технической поддержки. Объем файлов установки позволяет быстро загру
зить их из Сети и оперативно очистить компьютеры клиентов от вредоносных ко
дов в случае обнаружения непредвиденных действий. 

В качестве превентивных мер можно рекомендовать чаще осуществлять проверку 
электронных подписей защищенных файлов системы, с помощью групповой поли
тики повысить до максимума уровень безопасности офисных программ и обозрева
теля Интернета, разрешить выполнение только подписанных электронной подпи
сью сценариев и т. п. 

Поскольку администраторам достаточно часто приходится самостоятельно зани
маться поиском троянских программ, опишем основные способы их автоматиче
ского запуска. Итак, вредоносный код может быть запушен с использованием: 

□ файлов autoexec.bat и config.sys - такой вариант используется нечасто, поскольку
новые операционные системы обычно не учитывают параметры этих файлов.
Они задействовались при старте компьютера в Windows ХР и более ранних вер
сиях системы, в Windows 7 остались п,о инерции, а в новых версиях (8/1 О) этих
файлов нет;

□ файла win.ini - хотя этот файл сохраняется лишь в целях обратной совместимо
сти, но включение программ в строки run и load этого файла позволяет обеспе
чить их запуск системой;

□ папки Автозагрузка для всех пользователей и профиля текущего пользовате
ля � доtтаточно просто проверить со.1;tержимое этой папки, чтобы обнаружить
такую программу;

□ ключей реестра, описывающих автоматически загружаемые программы:

HKLМ\SOF'ГWARE\Microsoft\Windows\CurrentVersion\RunOnce

HKLМ\SOF'ГWARE\Microsoft\Windows\CurrentVersion\RunOnceEx



460 

НКLМ\SOF'ГWARE\Microsoft\Windows\CurrentVersion\Run 

HKCU\Software\Microsoft\Windows\CurrentVersion\Run 
НКCU\Software\Microsoft\Windows\CurrentVersion\RunOnce 
НКCU\Software\Microsoft\Windows\CurrentVersion\RunOnceEx 
НКLМ\SOF'ГWARE\Microsoft\Windows\CurrentVersion\RunServices 
НКLМ\SOF'ГWARE\Microsoft\Windows\CurrentVersion\RunServicesOnce 
НКCU\Software\Microsoft\Windows\CurrentVersion\RunServices 
НКCU\Software\Microsoft\Windows\CurrentVersion\RunServicesOnce 
HKCU\Software\Microsoft\Windows NT\CurrentVersi6n\Windows\Run 
HKCU\Software\Microsoft\Windows NT\CurrentVersion\Windows\Load 

Порядок загрузки программ из этих ключей следующий: 

НКLМ\Software\Microsoft\Windows\CurrentVersion\RunServicesOnce 
НКLМ\Software\Microsoft\Windows\CurrentVersion\RunServices 

<Logon Prompt> 

НКLМ\Software\Microsoft\Windows\CurrentVersion\RunOnce 
НКLМ\Software\Microsoft\Windows\CurrentVersion\Run 
НКCU\Software\Microsoft\Windows\CurrentVersion\Run 
StartUp Folder 

I 

НКCU\Software\Microsoft\Windows\CurrentVersion\RunOnce 

ПРИМЕЧАНИЕ 
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Параметры RunServices и RunServicesOnce не используются в новых версиях ОС. 

Администратор домена через групповую политику может отключить при старте 
системы автоматический запуск программ, определенный в параметрах Run и 
RunOnce. Для этого используется меню Конфигурация компьютера I А,ц�ини
стративные шаблоны I System I Logon I с параметрами Do not process ... и ана
логичное меню для пользовательской части политики. Одновременно необходи
мые программы могут быть назначены для автозагрузки через параметр группо
вой политики. Эти значения записываются на компьютере в ветвях: 

HKLМ\SOF'ГWARE\Microsoft\Windows\CurrentVersion\policies\Explorer\Run 
HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\Run 

□ браузера Browser Helper Object (ВНО) - в Windows имеется возможность
встраивать в Intemet Explorer специально разработанные программы, призван
ные расширить функциональность этого обозревателя. Поскольку такие про
граммы имеют практически неограниченные права доступа к локальной систе
ме, хакеры часто используют эту технол_огию для отслеживания действий поль
зователя, для показа рекламы, перенаправления на порносайты и т. п.

Эти программы подключаются по их GUШ через ветвь реестра:

HKLМ\Software\Microsoft\Windows\CurrentVersion\Explorer\Browser Helper
Objects

Поскольку среди таких прогр�цtм присутствуют и полезные расширения, то при
анализе системы необходимо найти в реестре программу, зарегистрировавшую
тот или иной GUID. Помочь в быстром поиске ВНО могут такие утилиты, как
HijackThis (http://www.spywareinfo.com/~merijn/files/hijackthis.zip );
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□ некоторых других ключей, которь1е обычно не приводятся при описании воз
можных вариантов автозапуска программ, однако возможность использования
которых также нельзя исключать:

HKLМ\SOF'I'WARE\Microsoft\Windows\CurrentVersion\ShellServiceObjectDelayLoad 
HKLМ\SOFГWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\Userinit
HKLМ\SOFГWARE\Microsoft\Windows' NT\CurrentVersion\Winlogon\Shell
HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\System\Shell
HKCU\Software\Policies\Microsoft\Windows\System\Scripts
HKLМ\Software\Policies\Microsoft\Windows\System\Scripts
HKLМ\SOFГWARE\Microsoft\Windows NT\CurrentVersion\Windows\Appinit_DLLs

Авторам не раз приходилось сталкиваться с ситуациями, когда запуск вредонос
ного кода тщательно маскировался: зараженная nрограмма создавала ничем не
выделяющийся процесс, который и пытался активизировать собственно вирус.
В подобных случаях помогут утилиты, отображающие, иерархию процессов сис
темы (рис. 9.12);

□ запуска программ через назначения в расписании - вариант запуска, легко об
наруживаемый простым просмотром назначенных заданий;

f!JI Process Explorer - Sysinterna/s: www.sysinternals.com [WINSERV2016\CloudAdmin] 
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Рис. 9.12. Программа Process Explorer позволяет увидеть иерархию 
запущенных в системе процессов 

□ х
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□ ActiveX - вариант используется не так часто, поскольку в современных ОС для
установки ActiveX требуется явное согласие пользователя при наличии у модуля
электронной подписи. Кроме того, в любой момент можно просмотреть уста
новленные модули (меню Свойства обозревателя I вкладка Общие I Парамет
ры I кнопка Просмотр объектов) и удалить ненужные;

□ служб и драйверов - установленный в виде нового драйвера. или службы сто
ронний код обычно трудно обнаружить, поскольку пользователю системы необ
ходимо точно знать собственную настройку и список драйверов устройств. На
пример, таким способом устанавливалась одна из версий защиты компакт-диска
от копирования. Кроме того, злоумышленники могут скрыть исполняемый код
из отображаемых процессов системы, тем самым не давая повода сомневаться
в надежности системы. Обнаружить такой код крайне сложно. Здесь следует
использовать специализированные средства ( eCJJИ программа защиты хоста не
блокирует код) по обнаружению руткитов- например, RootkitRevealer (http://
tecbnet.microsoft.com/ru-ru/sysinternals/Ьb897445).

Редактирование списка автоматически загружаемь1х программ 

Список автоматически загружаемых программ можно редактировать при помощи 
утилиты msconfig или вкладки Автозагрузка Диспетчера задач, что характерно для 
Windows 10 (рис. 9.13). Утилита показывает как элемент автозагрузки, так и путь 

/ifiil Диспетчер задач 

�айл Параuетры l!ид 

□ х

Процесс1,1� Производит"л�н0<:r�
0 

Жур�n�:>_иn<>же_н�й Автозагрузка ; ПоfЬЗО�тел��-fl?i'Р"бн_°."1" ,_Спу><бЬI� 

Длительность последнего запуска BIOS: 14.9 с 

Имя 1 Издатель i Состояние i Влияние на 

А Диспетчер Realtek HD Realtek Semiconductor Включено Высоkйе 

Ш Windows Defender notification icon Microsoft Corporation Включено Низwе 

& Microsoft OneDrive Microsoft Corporation Включено Низwе 

11 Java Update Scheduler Oracle Corporation Отключено Нет 

'4}) HD Audio Badcground Process Realtek Semiconductor Включено Низwе 

{jJ VMware Т гау Process VMware, lnc. Включено Низwе 

В XPExplorer.com • 2015 XPExplorer.com · 2015 Опспючено Нет 

0 Меньше 

Рис. 9.13. ДисnеТ'!ер задач: вкладка Автозагрузка 
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его запуска и позволяет отключать загрузку элемента. В Windows 7 эта утилита по
зволяет отключать ·даже службы. Правда, в более новых версиях Windows для 
управления службами используется только оснастка services.msc (впрочем, ее мож
но использовать и в Windows 7). В Windows 1 О службами можно управлять с по
мощью вкладки Службы Диспетчера задач ( см. рис. 9 .13 ). 

Безопасность приложений 

Сколь бы хорошо ни защищалась операционная система, сколь бы правильно ни 
были написаны фильтры и политики брандмауэров, но если прикладное программ
ное обеспечение или его уязвимости позволят получить доступ к защищенным 
данным, то все предпринятые усилия окажутся напрасными. Примеры такого пове
дения программ легко J\ЮЖНО найти в Интернете: в смартфоны встроены програм
мы, мониторящие активность пользователя, клиент Skype позволяет принять вызов 
от человека, не входящего в список контактов (это- означает, что из внешней сети 
есть доступ к локальному компьютеру с возможностью выполнения действий, не 
разрешенных пользователями) и т. п. 

Основные принципы безопасности приложений 

Прикладное ПО может явиться причиной утечки конфиденциальных данных не 
только из-за ошибок его разработки, но и просто благодаря недостаточному внима
нию к документированным функциям. Так, файлы документов, подготовленные 
в программе Microsoft Word, кроме самого текста могут содержать и конфиденци
альные данные, не предназначаемые для посторонних глаз: имена компьютера и 
пользователя, путь к сетевому принтеру, список редактировавших документ лиц, 
возможно, адреса их электронной почты и т. п. А если документ будет сохранен 
с включенными версиями или режимом исправлений, то партнер сможет проследить, 
например, позиции различных сотрудников по ценам, предлагаемым в документе, 
что отнюдь не будет способствовать принятию варианта, наиболее благоприятного 
для вашего предприятия. 

Проконтролировать действия установленных программ практически невозможно. 
Наиболее рациональный выход - это использование ПО с открытым кодом, по
скольку залогом его безопасности является независимая экспертиза. Но в силу объ
ективных обстоятельств это возможно далеко не всегда. Поэтому следует придер
живаться нескольких принципов: 

□ ограничьте минимумом количество программ, установленных на серверах и
станциях;

□ используйте средства контроля запуска программного обеспечения;

□ исключите возможность передачи данных с серверов в сеть Интернета (заблоки
руйте, например, по их IР-адресам);

□ по возможности используйте программы анализа поведения.
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Единый фонд дистрибутивов 
и средства контроля запуска программного обеспечения 

Дriя обеспечения безопасности приложений таюке необходимо: 

□ во-первых, добиться, чтобы на предприятии существовал единый фонд дистри
бутивов и все установки программ на рабочие станции и серверы выполнялись
только из проверенного источника;

□ во-вторых, включать средства контроля запуска программ. Максимально безо
пасный вариант - запретить запуск любых программ по умолчанmо и создать
исключения: те программы, которые необходимы для работы. Контроль запуска

. программ можно реализовывать через групповые политики (вариант описан
в главе 6), но более тонкие настройки можно выполнить, применяя программы
защиты хоста.

На рис. 9 .14 показан пример выбора параметров, которьiе можно использовать при 
формировании правил запуска в программе Symantec Endpoint Protection. При по
мощи подобных нас-qюек: контроля доступа к параметрам реестра, к файлам и пап
кам, попыткам запуска или прекращения процесса, загрузки библиотек - можно 
очень точно настроить правила разрешения и блокирования. 

R�AccessAtl�s 

F1e and Fok:ler Access Atlempts 

Ul1.l1Ch Process Attempts 
Т el'll'linote Proc�ss Atl�s 

Loed Dt;L Att�s 

'n 

Рис. 9.14. Выбор критериев правил контроля запуска ПО 

Неизменность системы 

Одним из способов защиты системы от вредоносного кода является запрет на вне
сение изменений на локальный диск. Традиционный совет для тех, кто не хочет 
«подхватить» что-либо в Интернете, заключается в загрузке при путешествиях по 
Сети с какого-либо LiveCD. Кстати, Microsoft подготовила специальную модифи
кацию для Windows, предназначенную для интернет-кафе и игровых клубов, кото
рая возвращает состояние системы к начальному после каждой перезагрузки. 

Аналогичные решения присутствуют и среди бесплатных продуктов. Например, по 
адресу http://www.Ьitdisk.ru/ доступна программа BitDisk, которая таюке может 
контролировать запись изменений во время работы системы. Бесплатная версия 
программы после перезагрузки системы возвращает состояние к тому моменту, на 
котором эта функция была включена. Платная версия позволяет переключаться 
между режимами без перезагрузки и выбирать режимы сохранения изменений на 
локальный диск. 
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Защита от утечки данных 
Во время работы компьютера досrуп к информации контролируется средствами 
операционной системы и программного обеспечения. Порядок настройки прав дос
rупа не представляет особой сложности .и успешно реализуется администраторами. 
Но как только данные выходят из-под контроля операционной системы (например, 
компьютер выключается или данные переносятся на сменный носитеJlЬ ), то исклю
чить их попадание в чужие руки крайне сложно. 

Шифрование данных 

Шифрование данных на сегодня является самым надежным способом обеспечения 
конфиденциальности информации. 

Применение шифрования ограничено действующим законодательством (например, 
требуется лицензия, необходимо применять только сертифицированные алгоритмы 
шифро�ания и т. п.), но на практике существует и применяется много иных вариан
тов кодирования данных. 

Шифрование данных на устройствах хранения 

ПРИМЕЧАНИЕ 

При работе с зашифрованной информацией важно исключить утечку по другим кана
лам - например, через временные файлы, которые система создает при обработке 
данных, через электромагнитное излучение монитора, на котором воспроизведен 
текст, и т. п. 

Шифрование архивов 

Шифрование при архивировании ----,- самый простой способ, но далеко не самый на
дежный. Для многих архиваторов существуют программы подбора паролей, и, учи
тывая склонность пользователей к простым вариантам паролей, информация из 
архивов может быть вскрыта за конечное время. 

Нужно также учитывать, что коммерческие варианты архиваторов могут иметь так 
назь1ваемые инженерные пароли, с помощью которых соответствующие службы 
при необходимости прочrут зашифрованные вами данные. 

Бесплатные программы шифрования данных 

Существует несколько программ, которые позволяют шифровать данные с высокой 
степенью надежности. Мы же хотим здесь порекомендовать форк популярной ути
литы TrueCrypt - программу шифрования VeraCrypt (https://www .veracrypt.fr/ 
en/Нome.html). Эго бесплатное кросс-платформенное решение, версии которого 
есть для Windows, macOS и Linux. Косвенно качество программы подтверждает 
факт ее применения в вооруженных силах Израиля. При желании вы можете ис
пользовать и саму TrueCrypt (если раздобудете), но скачать ее с официального сай
та уже не получится. 
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ПРИМЕЧАНИЕ 

К сожалению, разработчики прекратили поддержку TrueCrypt, о чем официально объ
явили на своем сайте: http://www.truecrypt.org/, при этом обвинив свою программу 
в ненадежносrи. Сообщесrво пользователей программы усомнилось в справедливости 
этих обвинений и провело независимый аудит, подтвердивший нескомпрометирован
носrь TrueCrypt (http://habrahabr.ru/post/254777/). Так что вы можете пользоваться 
этой программой совершенно спокойно. 

Утилита TrueCrypt создает виртуальный зашифрованный диск и монтирует его как 
реальный. Шифрование данных осуществляется в режиме реального времени и не 
требует никаких дополнительных операций. При этом виртуальный зашифрован
ный диск может быть просто файлом на диске или сменном носителе компьютера 
или же полностью преобразованным логическим диском (в том числе и систем
ным). Программа использует строгие алгоритмы (AES-256, Twofish и др.) и имеет 
среди прочих и русский интерфейс. 

Среди особенностей программы отметим возможность создания скрытого тома. 
Дело в том, что вы можете попасть в такую ситуацию, когда будете вынуждены 
раскрыть пароль зашифрованного диска ( специалисты смогут обнаружить на ва
шем компьютере контейнер, используемый для хранения зашифрованной инфор
мации, и вынудить вас выдать пароль). Для такого случая TrueCrypt позволяет соз
дать для одного контейнера два последовательно зашифрованных диска, доступ 
к которым осуществляется по различным паролям. Вы можете сообщить вымогате
лям первый пароль и расшифровать диск, на котором будете хранить ничегq не 
значащую информацию. Обнаружить же на свободной части этого диска наличие 
зашифрованных данных второго диска невозможно - там будут просто случайные 
данные, шум. 

ПРИМЕЧАНИЕ 

Скрытый том создается вторым этапом на свободном месrе первого зашифрованного 
диска. Программа никак не может контролировать запись данных на это место при ра
боте с первым диском. Лоэтому сначала нужно создать «открытый)) вариант зашиф
рованного диска, заполнить его некими данными, а потом на осrавшемся свободном 
месrе создать скрытый том. И больше не записывать данные на первый диск. 

/ ' 

Максимум, чем вы рискуете в такой ситуации, так это потерей данных на скрытом 
томе, посколь,у не знающий о такой возможности специалист может дописать 
данные на первый диск и исключить тем самым возможность дешифрования скры
того тома. 

Программу TrueCrypt можно использовать и без установки на компьютер - это 
обеспечивает ее переносной (portaЬle) вариант. Для этого на этапе установки про
граммы нужно на втором шаге выбрать опцию Extract и распаковать в нужную 
папку переносную версию. 

На рис. 9.15 показана программа TrueCrypt, запущенная на Windows Server 2012 
(это видно по обрамлению окна). Зашифрованный раздел размером 68 Гбайт под
монтирован как диск Z:. 

Как уже отмечалось ранее, по непонятным причинам разработка программы 
TrueCrypt прекращена. Последняя ее версия {7 .2) может только расшифровывать 
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данные, созданные предыдущими версиями программы. Если вы хотите использо
вать программу TrueCrypt для шифрования данных, вам нужно найти ее предпо
следmою версию - 7. la1• Однако свято место пусто не бывает, и на смену про
грамме TrueCrypt появились ее аналоги (форки): CipherShed (https://ciphershed.org/) 

и уже упомянутая ранее VeraCrypt. Эго тоже бесплатные программы для шифрова
ния, обладающие теми же функциями, что и TrueCrypt. 
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Рис. 9.15. Программа TrueCrypt 

Шифрование дисков: коммерческие программы 

Существует несколько программ сторонних фирм, позволяющих реализовать воз
можность шифрования всего диска. Однако в настоящее время наблюдается какой
то кризис на рынке коммерческого ПО для шифрования данных. Если несколько 
лет назад выбор был весьма большой, то на сегодняшний день хороших коммерче
ских решений не так уж и много. 

Ранее потребности в шифровании дисков с успехом обеспечивал программный 
продукт PGP Desktop. К сожалению, его выпуск прекращен, и официально он не
доступен для загрузки. Использовать программы (любые), загруженные из неофи-

1 Скачать рабочую версию утилиты TrueCrypt можно с сайта Дениса Колисниченко по адресу:
https://dkws.org.ua/files/truecrypt.zip. 
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циальных источников, не рекомендуется по соображениям безопасности. Поэтому 
мы больше не можем рекомендовать эту программу для использования. 

Вместо PGP Desktop достойно рекомендации приложение AxCrypt Premium 
(рис. 9.16), которое можно скачать по адресу: https://www.axcrypt.net/ru/. Его осо
бенности: 

□ поддержка облачного шифрования - есть возможность зашифровать файлы,
хранящиеся в Dropbox, Google Drive и других облачных дисках;

□ поддержка мобильной версии - вы можете получить доступ к защищенным
файлам на вашем мобильном устройстве;

□ «расшаривание» доступа к файлам - вы можете поделиться с кем-то зашифро
ванным файлом для безопасного просмотра (требуется, чтобы у того, с кем вы

этим файлом делитесь, также бьmа установлена эта программа).

ft АхСгурt 2,J. 1585.0 - Выход из системы выполнен 

AxCrypt 

.1 Недавние Файлы 1. Защищi!нные Папки 

Файл Время Защищено Алr.,. 

Рис. 9.16. Приложение AxCrypt 

\ 

Приобрест 
иPrem,umt 

□ х 

Шифрование в AxCrypt Premium осуществляется посредством 256-битного АЕS
кодирования, что является стандартом на сегодняшний день. Да, согласно ФЗ № 152 
на предприятии для шифрования персональных данных эту программу использо
вать не получится, но для защиты данных, представляющих коммерческую тайну 
частного предпринимателя, или для личного использования - вполне. Стоимость 
приложения также невысока: 34 доллара - для частных лиц и 86 - для бизнеса. 

Существуют и отечественные решения для шифрования данных. Среди них нельзя 
не отметить программу CyberSafe Тор Secret (http://cybersafesoft.com/rus/products/ 

topsecret/). Программа позволяет шифровать разделы жесткого диска, создавать 
виртуальные диски-контейнеры, выполнять прозрачное шифрование папок и шиф
ровать отдельные файлы (рис. 9.17). 
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Рис. 9.17. Программа CyberSafe Тор Secret, 
позволяющая шифровать не только диски и файлы, но и электронную почту 

Шифрование в Linux 
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Функции шифрования в Linux подцерживаются на уровне ядра операционной сис
темы. В последних версиях, например, дистрибутива Ubuntu шифрование домашне
го каталога предлагается в качестве выбора при установке операционной системы. 

В случае необходимости шифрования всего диска можно задействовать шифрован
ную файловую систему eCryptfs. Рассмотрим особенности ее применения для 
зашифровки хотя бы домашнего каталога пользователя. 

Прежде всего нужно установить утилиты eCryptfs. Пусть наш компьютер работает 
под управлением операционной системы DeЬian 6- поэтому-для установки утилит 
мы воспользуемся командой apt-get:

sudo apt-get install ecryptfs-utils 

Перед шифрованием домашнего каталога на всякий случай сделаем его резервную 
копию - мало ли что: 

sudo ер -pfr /home/den /tmp 

Теперь приступим непосредственно к шифр�ванию домашнего каталога пользова
теля - пусть это будет каталог hюme/den. Для этого его нужно подмонтировать, ука
зав тип файловой системы ecryptfs:

sudo mount -t ecryptfs /home/den /home/den 
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Вывод будет таким (полужирным шрифтом вьщелено то, что нужно ввести или вы
полнить вам): 

Passphrase: <се� фрав&> 
Seleet e�pher: 

1) aes: Ыoeksize = 16; min keysize = 16; max keysize = 32 (not loaded) 
2) Ыowfish: Ыoeksize = 16; min keysize = 16; max keysize = 56 (not loaded) 
3) des3_ede: Ьloeksize = 8; min keysize = 24; max keysize = 24 (not loaded) 
4) twofish: Ьloeksize = 16; min keysize = 16; max keysize = 32 (not loaded) 
5) east6: Ыoeksize = 16; min keysize = 16; max keysize = 32 (not loaded) 
6) east5: Ьloeksize = 8; min keysize = 5; max keysize = 16 (not loaded) 

Seleetion [aes]: проаrо на8МИ'1'8 Bnter (aesi по�) 
Seleet key bytes: 

1) 16
2) 32
3) 24

Seleetion (16): наzмите Bnter 
ЕnаЫе plaintext passthrough (y/n) [n]: n 
ЕnаЫе filename eneryption (y/n) [n]: n 
Attempting to mount with the following options: 

eeryptfs_unlink_sigs 
ecryptfs_key_bytes=16 
eeryptfs_eipher=aes 
eeryptfs_sig=bd28e38da9fe938b 

WARNING: Based on the eontents of [/root/.eeryptfs/sig-eaehe.txt], 
it looks like you have never mounted with this key 
before. This eould mean that you have typed your 
passphrase wrong. 

Would you like to proeeed with the mount (yes/no)? yes 
Would you like to append sig [Ьd28e38da9fe938b] to 
[/root/.eeryptfs/sig-eaehe .txt] 
in order to avoid this warning in the future (yes/no)? yes 
Sueeessfully appended new sig to user sig eaehe file 
Mounted eCryptfs 

Теперь разберемся, какие опции мы указали. Мы согласились на использование ал
горитма по умолчанию: AES. Если вы считаете, что другой алгоритм лучше, можете 
выбрать другой. Мы отказались от шифрования имен файлов: Еnаые filename 
eneryption - если что-то случится с зашифрованным каталогом, то разобраться, 
где и какой файл, будет сложно. 

Итак, на текущий момент каталог /home/den зашифрован. Восстановим и удалим 
наш бэкап ( чтобы никто не смог его прочитать): 
sudo ер -pfr /tmp/den /home/ 
sudo rm -fr /tmp/den 

Осталось самое главное - проверить, зашифрован ли на самом деле каталог? По
пробуем скопировать в него любой файл из незашифрованной файловой системы: 

ер /ete/motd /home/den 
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Размонтируем зашифрованный каталог: 
sudo urnount /home/den 

Теперь пробуем прочитать файл /home/den/motd:

cat /home/den/motd 
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Если вы увидите всякого рода иероглифы и абракадабру, значит, шифрование ра
ботает. 
Illифрование работает, но каждый день (точнее, после каждой перезагрузки/за
грузки системы) вам надоест вводить секретную фразу. Нужно позаботиться об ав
томатическом монтировании этого каталога. Но где же будет храниться пароль? На 
жестком диске? Но тогда нет смысла в самом шифровании. Это все равно что 
установленный пароль написать на желтой бумажке, приклеенной к монитору. 
Мы, как обычно, найдем рациональное решение и станем хранить секретную фразу 
на флешке. Но флешка несет файловую систему F А Т32, и секретная фраза будет 
храниться на ней в незашифрованном виде, - поэтому постарайтесь, чтобы флеш-' 
ка эта не попала к врагу. Двойное шифрование (т. е. и домашнего каталога, 
и флешки) возможно, но его описание выходит за рамки этой книги. 
Первым делом нужно подмонтировать ф.rtешку: 
sudo mkdir /mnt/usb 
sudo mount /dev/sdЫ /mnt/usb 

Затем - заглянуть в файл /root/.ecryptfs/sig-cache.txt. Там будет храниться кэш подпи
си, он выглядит примерно так: da5lc78bclfc726d- запишите это значение. 
Откройте файл /root/.ecryptfsrc и добавьте в него следующие строки: 
key=passphrase:passphrase_passwd_file=/mnf/usЬ/secret.txt 
ecryptfs_sig=da5lc78bclfc726d 
ecryptfs_cipher=aes 
ecryptfs_key_bytes=lб 
ecryptfs_passthrough=n 
ecryptfs_enaЬle_filename_crypto=n 

Параметр key задает имя файла с паролем, второй параметр - подпись из файла sig

cache.txt. Остальные параметры задают тип шифрования, размер ключа и устанав
ливают прочие режимы 'ecryptfs. 
Создайте файл /mnt/usЬ/secret.txt и добавьте в него строку: 
passphrase_passwd=<ceкpeтнaя фраза>

Осталось совсем немного - обеспечить автоматическое монтирование флешки и 
зашифрованной файловой системы. Откройте файл /etc/fstab и добавьте в него строки: 
/dev/sdЫ /mnt/usb vfat ro О О 
/home/den /home/den ecryptfs defaults О О 

Первая строка монтирует флешку к /mnt/usb, а вторая - зашифрованную файловую 
систему. Понятно, что флешка доджна быть смонтирована до монтирования за
шифрованной файловой системы. 
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Перезагружаемся: reboot. В идеале все должно работать нормально - после пере
загрузки автоматически подмонтируется зашифрованная файловая система. Но 
в нашем DeЬian все пошло не так - флешка не бьmа автоматически подмонтирова
на, в результате не смонтировалась и eCryptfs. «Вьmечить» ситуацию удалось 
редактированием файла /etc/rc.local, в который мы перед строкой exi t р добавили 
строку: /Ьin/rnount -а:

/Ьin/rnount -а 

exit О 

Вот теперь использовать eCryptfs стало комфортно. 

Шифрование файловой системы Windows 

Начиная с версии Windows 2000, шифровать файлы позволяет и Windows. Для это
го диск компьютера должен быть отформатирован в файловой системе NТFS, а сам 
способ носит название шифрованная, файловая, система (Encrypted File System, 
EFS). 

ПРИМЕЧАНИЕ 

Ограничение, которое существует при шифровании файлов, - это невозможность 
одновременного сжатия файлов и их шифрования. Вы можете либо сжимать данные 
для экономии места на диске, либо шифровать их в целях обеспечения безопасности 
данных. 

Зашифровать файл (или папку с файлами) можно следующим образом: выделите 
его в Проводнике (или в любом окне просмотра папок диска) и откройте меню 
Свойства. Затем на вкладке Общие нажмите кнопку Дополнительно и в окне До
полнительные атрибуты установите флажок Шифровать содержимое для защи
ты данных. После подтверждения операции данные будут зашифрованы. Если вы 
сохранили настройку параметров интерфейса в значениях по умолчанию, то шиф
рованные файлы и папки будут отображены в окне Проводника светло-зеленым 
цветом. 

Зашифрованный файл открыть может только тот пользователь, который осущест
вил шифрование. Он же может и расширить число пользователей, имеющих воз
можность чтения зашифрованных данных. Для этого нужно опять раскрыть меюо 
свойств файла и дойти до вкладки Дополнительные атрибуты. Если файл уже за
шифрован, то будет доступна кнопка Подробно. При ее нажатии вы увидите окно 
(рис. 9 .18) со списком пользователей, которым разрешен доступ к зашифрованному 
файлу. 

Чтобы добавить нового пользователя, достаточно нажать кнопку Добавить и вы
брать пользователей, которые имеют на этом компьютере сертификат. Если пап
ка зашифрована администратором, то никто не сможет ее расшифровать, поэтому 
кнопки Добавить в этом окне не будет, как и показано на рис. 9 .18. 

СОВЕТ 

Самый простой способ получения сертификата - попытаться зашифровать файл. Во 
время операции будет создан сертификат, если он отсутствовал. 
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Пользовательский доступ к Зашифрованная х 

Польэов,пели. которы!'I р11Зреwен доступ к этому .рему: 

Пользователь Отпечаток серти .. . 
[Администратор_(Администратор@ЕХАМРLЕ)..] F457 D144 ЕСВЗ 9 .. . 

!;,ертИфик�пы восстеновления для этого ф11i\ла, определенные в политике 
восстановления: 

СертИфикет восстеновления 
Администратор(Администрsтор@ЕХАМРLЕ) 

ок 

Отпечаток серти .. . 
C0092DB046108 .. 

/ Отмен11 . ] 

Рис. 9.18. Список пользователей, которым разрешено расшифровать данные файла 
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Если вы работаете в составе домена, то учитывайте, что в корпоративных полити
ках предусматривается наличие специального пользователя, которому разрешается 
расшифровывать все данные. Делается это в целях сохранности производственной 
информации в непредвиденных сиrуациях (несчастный случай с работником 
и т. п.). 

Технически такая политика реализуется включением дополнительного сертификата 
восстановления (пользователя) в свойства файла. Кроме того, администратор может 

настроить опции так, чтобы при создании пары ключей пользователя его закрытый 
ключ хранился в виде копии в службе каталогов. В результате специально назна
ченный администратор сможет при необходимости восстановить этот ключ и полу
чить доступ к файлу (фактически от имени пользователя). 

При шифровании файлов следует учитывать также и то, что параметры операции 
привязаны к параметрам безопасности учетной записи. Если получить досrуп к ее 
паролю, то можно расшифровать и этот файл. Так, в Интернете сегодня можно най
ти несколько утилит, с помощью которых восстанавливается информация из за
шифрованных таким способом файлов. 

Шифрованную файловую систему EFS можно использовать и для сменных носите
лей, но для этого их нужно сначала отформатировать в файловой системе NTFS. 

Стоит отметить, что EFS - далеко не самое удачное _средство шифрования. Начнем 
с того, что если пользователь задал простой пароль (например, словарное слово или 
просто некое число), расшифровать файлы, зашифрованные EFS, очень просто. Для 
этого разработано несколько приложений, и одно из них (на наш взгляд, самое 
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удачное)- Advanced EFS Data Recovery1 (рис. 9.19). Заин1:_ересовавшимся м�жем
порекомендовать статью, в которой показано, с какой легкостью поддаются рас
шифровке зашифрованные с помощью EFS файлы: http://habrababr.ru/company/ 
cybersafe/Ыog/251041/. 

в;, Advanced EFS Data Recovery Trial Edition 

Scan· Qptions !:felp 

EFS гelated ffles Encrypted 1iles ' File tree 

SYSTEM 19.136.!i .. 

SYSTEM 18.808.8 ... SYSTEMRe ... 
SAM 65.536 SAМRegislry 
SAM 49.152 SAМRegislry 

Ааминистр�тор 16 Password ha ... 

Decrypled 

SYSKEY is stoгed i ... 
SYSKEY is store.d i ... 

Advanced EFS Data .Recove Trial Edition, � 2003•2014 ElcomSoft Co.Ltd. 

□ 

"' 
1 : : jican for keys •.. 

Add passwords 
· slic1ionary ... 

AddSYSKEY ..• 

Add �er1iticate._ 

: 

Рис. 9.19. Программа Advanced EFS Data Recovery обнаружила файл, 
который можно расшифровать 

х 

l 

Еще раз хотим обратить ваше внимание, что этот недостаток проявляется только 
тогда, если пользователь установил простой пароль. При установке сложного паро
ля, состоящего хотя бы из 1 О символов, взломать EFS уже не так легко. 

Шифрование диска при помощи BitLocker 

В старшие версии Windows (начиная с Windows Vista) включена возможность 
шифрования данных на диске по технологии BitLocker. Помимо требований к вер
сии ОС, для использования BitLocker необходим компьютер с совместимой версией 

1 См. https://www.elcomsoft.ru/aefsdr.html. 
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BIOS и наличием модуля ТРМ1 версии 1.2 ( один из ключей, используемых при 

шифровании данных, хранится в этом модуле, что обеспечивает самый высокий 
уровень его защиты). 

ПРИМЕЧАНИЕ 

Разработчики TrueCrypt всегда критиковали проприетарные решения наподобие 
Bitlocker. Однако после закрытия TrueCrypt они почему-то сами порекомендовали пе
реходить именно на Bitlocker (см. http://truecrypt.sourceforge.net/). Только нам одним 
это кажется странным? 

С помощью BitLocker, независимо от варианта подключения (IDE, АТ А, SA ТА, 
SCSI, USB, Fireware ), могут быть зашифрованы системные логические диски и дис
ки с данными (отформатированные в NTFS, FAT16/32, ExFAT), сменные носители, 

использующие флеш-память (флешки), а также логические диски на RАID-мас

сивах. 

Если предполагается зашифровать системный диск, то перед включением BitLocker 
необходимо, чтобы на диске бьши созданы как минимум два раздела: на одном из 
них, размером не менее 100-300 Мбайт (размер раздела зависит от выпуска ОС), 
размещаются загрузочные файлы и среда восстановления (Windows РЕ). Этот раз
дел невидим, ему не присваивается буква логического диска и создается он автома
тически при новой установке Windows. 

BitLocker может быть распространен централизованно. Так же централизованно 
могут храниться и данные для восстановления (доступа к зашифрованным дискам). 

СОВЕТ 

При использовании Bitlocker моrут проверяться параметры BIOS. Поэтому, в случае 
необходимости обновления BIOS, внимательно изучите соответствующие разделы 
описания технологии. В противном случае вам придется использовать вариант досту
па к диску в режиме восстановления. 

Процесс шифрования диска занимает достаточно длительное время и зависит от 
объема диска. В этот период можно продолжать работать на компьютере, хотя его 
производительность несколько снижается. Сам BitLocker тоже влияет на произво
дительность системы, но снижение производительности от его работы обычно не 
превышает нескольких процентов. 

СОВЕТ 

Т ехнолоrия Bitlocker позволяет создавать ключ восстановления при любом варианте 
шифрования. Не пренебрегайте этой возможностью. Иначе, например, в случае аппа
ратных проблем вы псfгеряете все свои.данные. 

Использование BitLocker на компьютерах без ТРМ 

Технология BitLocker может быть применена и на компьютерах, не имеющих ТРМ

модуля. С ее помощью можно зашифровать диск, используя для хранения ключа 

1 ТРМ (Trusted Platfonn Module) � специальная микросхема на материнской плате компьютера, обес
печивающая работу системы шифрования. 
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сменный USВ-носитель. Такая возможность включается только через настройки 
групповой политики. Для открытия редактора групповой политики наберите в ко
мандной строке rrnnc и добавьте в оснастку консоли Редактор групповой полити

ки. При запросе объекта редактирования выберите Локальный компьютер. 

Параметры, которые необходимо изменить для включения дополнительных воз
можностей шифрования, находятся по следующему пути: Политика "Локальный 

компьютер" 1 Конфигурация компьютера I Административные шаблоны 1 
Компоненты Windows I Шифрование диска BitLocker I Диски операционной 
системы I параметр Обязательная дополнительная проверка подлинности при 
запуске1 (рис. 9.20). В свойствах параметра необходимо Разрешить использова

ние BitLocker без совместимого ТРМ. 

Обратите в/нимание, что в этом случае BIOS должна поддерживать чтение с USB 
в режиме старта. 

lf Этот параметр политики позволяет настроить требование дополнительной проверки подлинности при запуске о х 

� Эrот параметр политики позво11яЕh насrроить требование дополнительной проверки nод,1инностм при запуске 

�-=,·' =·· 1j !"';--· �-----.. , -� napa:ew.
1 k Q,едую\ци_й параметр j 

.-�� . -·� •· 
Оliезадано Комментарий: 

1@l!.Кlll\)ЧOHO 

QQоо,ючеко 
Требования к версии: 

1 Не ниже Windows Server 2008 R2 �и Windows 7 

Параметры: 

� Разрешить использование Bitloclrer без совместимого ТРМ (необходим пароль и.ли 
К/IЮЧ запуска на USВ-устройстве флэш-памяти) 

Параметры для 1юмnыотеров с доверенным платформенным wодУлем. 

Настройка заn}'<ка доверенного платформенного МОдУЛЯ. 
11�� .:'j ныi! матформенныЯ модуль 

Нас.тройка ПИН-кода з,пуска доверенного платформенного МОдУЛЯ. 
f . . . µ21- ',4- �--,.,.,,.�...--,,_�..,,� .. ,,,,,;щ,,��.� lРаз�wмть nин�код �пуt::ка. с д��нным nла-т_фgрменны���=�,=JJ 

Нас.тройка ключа запуска доверенного платформенного модуля. 

jРа.;,ешмть';ю�' .:.;,;;;;';: ,;���;'"1:�•!.;Р;;нны�: .. �;;.;�� з 
Настройка ключа запуска доверенного платформенноrо модуля м ПИН-кода. 

rr;;;;;;; ""'°" 3'1nуска и ПИН-код с АО8еРОННЫМ матформенным модулем v] 

I 

1 

-

.. 
' j 

' 
" 

" 
,.' "

Справка: 

Этот параметр политики позволяет указать, �ребует ли "' 
Bitlocker дополнительной проверки ПОДJIИННОСТИ при 
каждом запуске компьютера. а также используется ли 
Bitlocker в сочетании с доверенным п.nатформенным 
модулем или без него. Этот параметр политики 
применяется при включении Bitlocker . 

Примечание. Можно уаановить требование только 
одного дополнительного способа проверки и:
подлинности при запуске; в противном случае � 
возникнет ошибка политики. 

ЕСJ1и вы хотите исnользовать Bitlocker на компьютере 
без доверенного nлатформенноrо модуля, установите 
флажок «Разрешить исnольэование Bitlocker беэ 
совместимого доверенного nлатформенноrо модуля•. В 
,том режиме для запуска необходим 11ибо пароль, либо 
USВ-накоnите11ь. При исnольювании ключа запуска 
ключевые сведения, применяемые АЛЯ шифрования 
диска, хранятся на USВ-накопмтеле, образуя USВ-клюц, 
При усrановке USВ-ключа проверяются права на дОС1Уп 
к диску, и диск становится доступным. Ес.11и USВ-ключ 
потерян ипи недоступен кли вы забыли пароль, вам " 

1 ок 11 : ��;j • l]рмме 'и]] 

Рис. 9.20. Настройка параметров для включения Bitlocker на компьютерах без ТРМ 

' 

1 В Windows I О параметр называется «Этот параметр политики позволяет настроить требование до

полнительной проверки подлинности при запуске)). 
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Включение шифрования 
Включение шифрования BitLocker осуществляется с помощью команды Панель 
управления I Шифрование диска BitLocker. Если все необходимые для шифро
вания ус11овия выполнены, то в окне появляется опция Включить шифрование. 
После ее выбора запускается мастер операций, и вам нужно просто следовать ука
заниям программы. 

Режим восстановления 
В случае выхода из строя оборудования (модуля ТРМ или всей материнской платы) 
или изменения загрузочных файлов (например, при перепрошивке BIOS и т. п.) 
нормальная загрузка компьютера становится невозможной - вы увидите черный 
экран с предложением ввести пароль восстановления. 

Пароль восстановления. создается на одном из этапов подготовки диска к шифро
ванию с помощью мастера операций. Потом его можно продублировать, восполь
зовавшись соответствующими опциями задачи шифрования. Пароль представляет 
собой последовательность цифр. Для того чтобы отличать один пароль от другого 
(если вы работаете с несколькими системами), вам сообщается также его название, 
состоящее QЗ ряда цифр и букв. И название пароля, и его значение сохраняются 
в один файл, так что легко можно выяснить, подойдет ли этот пароль для восста
новления. 

Как уже было сказано, пароль состоит только из цифр и вводится при помощи не 
цифровых, а функциональных клавиш, при этом клавиши <Fl>, <F2>, ... , <FI0> 
соответствуют цифрам 1, 2, ... , О. 

После ввода пароля система продолжит загрузку, а затем вы сможете отключить 
режим шифрования. Обратите внимание, что есть две возможности его отключе
ния. Первая предполагает полное дешифрование диска - это весьма длительная 
операция. Вторая только временно отключает режим шифрования, если вы соби
раетесь, например, заменить на. компьютере BIOS. 

Шифрование почты 
Электронная почта передается по открытым каналам связи, поэтому не исключен 
риск ее перехвата или модификации. Гарантировать, что текст сообщения никем не 
изменен·, можно с помощью электронной подписи письма, а шифрование делает 
просмотр письма недоступным для посторонних. 

Можно использовать различные варианть1 шифрования сообщений• (например, 
вкладывать в письмо заранее зашифрованный какой-либо программой текст), но 
одним из самых удобных является стандарт S/МIME · (Secure/Мultipurpose Internet 
Mail Extensions). Почтовая программа автоматически шифрует текст письма и пе
ресылает полученный код в виде файла, вложенного в обычное почтовое сообще
ние; - поэтому шифрованные письма могут без каких-либо дополнительных на
строек пересылаться обычными почтовыми системами. 

Работа с подписанными или шифрованными сообщениями не представляет слож
ности. Система автоматически обрабатывает сообщение, пользователю достаточно 
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лишь включить соответствующую опцию в свойствах письма. О том, что письмо 
зашифровано, сообщают только значки в панели инструменюв сообщения: на 
рис. 9.21 левый значок в прямоугольнике внизу справа означает, что сообщение 
зашифровано, правый - что сообщение подписано. Сам текст автоматически рас
шифровывается в момент открытия сообщения. Щелчок на том или ином значке 
покажет информацmо о сертификате, использованном при составлении письма 
(рис. 9.22). 

� Отв�ить � Отаетить асем 

l"F,I Сб 23.05.201519:40 

Г1 zhukov@.,._ 

Re: сог .дасование 

Ксму ГJ Денис Колисниче-нко 
Подnисано zhukov@-

• 
� Переслать � Мгновенные сообщения 

8 Вы ответили ж� зто сообщение 24.05201519:40. 

Рис. 9.21. Образец почтового сообщения с электронной подписью и шифрованием текста 

� Тема: R� согласование 

СооЬщения uoryr шифроваться и tодержать спои цифровых подписей. Каждь,й 
спой допусиет капич.иt HtCl.0/1.bKИX ПОДПИ(fЙ, 

Ою1о �носn, 

j!ь�берите спой дпя просмотра его описания . 
../ Тема: Rt-: согласование 

Уровень шифрования 
! ..... ✓ Уровень цифровых подписей 

! ..... ✓ Подписано: zhukov@.-

Оnисани{' 
j ОК: -,:ащищено 128-разряднь,м шифрованием АЕ5128. 3ашифровано дn• 
J dh�ilabs@gmail.com. 

СледУющиr кнопки nозволяlОт просмотреть дополнительные сведения и.пи внесrи 
юменения в вь,.браннь,й спой: 

[, И3�еwитьдов"рие ... J r[_По_Р,р_о_i_но_ст_и_.-.. �J Г.ii�верие к центру с�р!<ификации ... ] 

[Е! ПpwnptJ!WITb об ошибках в подписанных сообщ•ниях .1 ,эа.крЬIТЬ 

Рис. 9.22. Информация о шифровании 

Получение открытого ключа для защищенной переписки 

л 

Шифрование сообщения. по стандарту S/МIME производится отправителем с по
мощью открытого ключа получателя письма. Поэтому расшифровано оно может 
быть только тем пользователем, у которого имеется закрытый ключ, соответст
вующий использованному открытому ключу. 
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Поскольку для шифрования требуется знать открытый ключ получателя, то его не
обходимо получить до отправки письма. В рамках предприятия (домена Windows) 
открытые ключи пользователей доступны через службу каталогов. Если же вы 
хотите написать письмо внешнему адресату, то предварительно следует получить 
его открытый ключ, запросив, например, у него письмо с электронной подписью. 

Получение цифрового сертификата для ,защищенной переписки 
Используемые для защищенной переписки пары ключей должны быть заверены 
удостоверяющим центром, которому доверяют как отправитель, так и получатель 
сообщения. Цифровые удостоверения, выданные серверами предприятия, не вызо
вут доверия у внешних пользователей, и получатель сообщения увидит предупреж
дение о нарушении электронной защиты. Хотя сам текст сообщения поврежден не 
будет, большинство адресатов просто не станут открывать такие письма. 
Для обеспечения защищенной переписки между двумя предприятиями сушествуют 
два варианта решения. Первый - обменяться сертификатами удостоверяющих 
центров своих предприятий и установить к ним доверие в каждом предприятии. 
У этого решения есть серьезный недостаток - такие «обмены» придется осушест
влять с каж:дым предприятием, с сотрудниками которого необходимо осушеств
лять защищенную переписку. 
Второй вариант основан на использовании сертификатов от публичных удостове
ряющих центров, с которыми в операционной системе по умолчанию установлены 
доверительные отношения. В большинстве случаев получение подобного сертифи
ката является платной услугой, хотя некоторые центры предоставляют возмож
ность получения временных бесплатных сертификатов. Обычно такие сертификаты 
не предполагают возможности строгого шифрования сообщения и фактически удо
стоверяют только сам адрес электронной почты. 
После получения сертификата он должен быть добавлен в настройки программы 
почтового клиента. 
Рассмотрим этот процесс подробнее. Для создания ключевой пары, т. е. открытого 
и закрытого ключей, мы воспользуемся уже упоминавшейся ранее программой 
CybersSafe Тор Secret1• В общем-то нет особой разницы, какой программой созда
вать ключи, но Тор Secret обладает встроенным удостоверяющим центром и при 
этом стоит не так и дорого (доступна и вообще бесплатная версия). Сразу хотим вас 
предупредить - программа несколько сложна в использовании, особенно с непри
вычки, поэтому мы настоятельно рекомендуем ознакомиться с руководством по ее 
эксплуатации, которое можно скачать с сайта разработчика. 
При первом запуске программы надо обязательно принять сертификат от CyberSoft 
СА. Да, это предлагает и руководство по программе, но лучше лишний раз· об этом 
вспомнить, чем не принять сертификат. 
Затем нужно перейти в раздел Ключи и сертификаты I Личные ключи, нажать 
кнопку Создать и в открывшемся окне ввести адрес электронной почты и пароль, а 

1 См. http://cybersafesoft.com/product.php?id=l.
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также свои имя и фамилию, чтобы вашим друзьям и коллегам сразу стало ясно, 
кому принадлежит сертификат (рис. 9.23). 

Выберите срок действия сертификата и длину ключа. Для мощных компьютеров 
лучше выбрать максимальную длину ключа, для не очень мощных - 4096 битов. 
Помните, чем длиннее ключ, тем надежнее защита. 

Файл Сt!ртмфкосапы ВМА И� Помощь 

-• Создание серт1tф1-1ката 

,/f# Все1<111<Н< 

l!.i1 Пnn, ........... 

l!.i1 
"обп,м,ое 

1\ Р·асшифрое'8 

на.1,еюsанме * j0ens Кoisrichenko
:===============� 

с.рек лейстuк,,, лней. 
1 

365 

./\линаключа, бит---....._ 
ею24 1· 
• 20<111 

е:Юп
0<!096
8S192 

11 Q-оуб,и<а,mъ, flOC1II! сn:,л'""' 

Кnючи и с�ФМКilты -> llllч\iыe IUIIOЧjl. 

Рис. 9.23. Соэдание сертификата в программе CyberSafe Тор Secret 

Обязательно установите флажок Опубликовать, после создания - ваш сертифи
кат будет автоматически опубликован на сервере CyberSafe, и ваши коллеги смогут 
легко его найти. Если вы не собираетесь создавать собственный сервер сертифика
тов или использовать какой-то внешний сервер, то публикация сертификата на сер
вере CyberSafe - оптимальное решение. Если вы поспешили и не установили этот 
флажок, не беда - после создания сертификата вьщелите его и нажмите кнопку 
Публик. 

Ну и в завершение нажмите кнопку Готово, после чего программа попросит вас 
подтвердить ваш e-mail. На него будет выслан код подтверждения, который нужно 
ввести в открывшееся окно (рис. 9 .24 ). 

В результате вы получите сообщение, что сертификат успешно опубликован. Ваши 
коллеги смогут найти ваш открытый ключ, используя средства поиска программы 
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CyberSafe Тор Secret. Разумеется, у них она тоже должна быть установлена. Если 
они по к�ким-либо причинам этого не сделали, вы можете в разделе Личные клю

чи нажать кнопку Экспорт и эксцортировать только публичные ключи (рис. 9.25). 
Экспортированные ключи нужно передать (например, по e-rnail, через Skype или 
другим способом) пользователям, которые будут отправлять вам зашифрованные 
сообщеhия. 

Обзаведясь личными ключами, вы должны получить публичные (открытые) ключи 
тех, кому собираетесь отправлять зашифрованные сообщения. 

Дело осталось за малым - настроить почтовые клиенты. По настройке настольных 
клиентов информации предостаточно, и вы без проблем найдете в Интернете ин
формацию о настройке вашего почтового клиента 1•

' 

Код flOДTAt>DЧ-';�t.'HIO.:i 

Гliiжадумста f"l)QDeP>Te аюю м.nочту м 
схсnируйте�те код flOA11М!pll(At!IМII 
n�сертмфr.«ата 

j 1 

Рис. 9.24. Вводим код подтверждения 
для публикации сертификата 

Экспорт серт,tф"ката 

-�!

8Эксnортсвtфайnа 

• Эксnорт-юючей
8 � nуб11МЧit,/х К111ОЧt!Й 
8 Экаюрт PID файnа

8 Эксnорт ID файла
8 � О?Q>мючей
8 Эксnорт КJи,то Про К111ОЧt!Й

Рис. 9.25. Экспорт публичных ключей 

Работа с подписанными и зашифрованными сообщениями 
в ОС Android 

Совсем другое дело - смартфоны. Информации по шифрованию почты в Android 
( а смартфоны с этой ОС занимают лидирующие позиции на рынке) весьма мало. 
Стандартные почтовые клиенты, установленные в ней по умолчанию, не поддер
живают шифрование почты и электронную цифровую подпись (ЭЦП). Для работы 
с ЭЦП и для шифрования/расшифровки сообщений электронной почты в Android 
необходимо установить следующие приложения ( они бесплатные и устанавливают
ся из Google Play, права root для их работы не нужны): 

1 Например, о том, как настроиrь почтовый агент Outlook, подробно рассказано в статье по адресу:
http://habrahabr.ru/company/cybersafe/Ыog/209642/. 
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□ MailDroid - собственно, сам почтовый клиент:
https://play.google.com/store/apps/details?id=com.maildroid;

□ Crypto Plugin - rmагин, поддерживающий работу с сертификатами:
https://play.google.com/store/apps/details?id=com.flipdog.crypto.plugin.

ПРИМЕЧАНИЕ 
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Нам не нужны Рrо-версии программных продуктов, достаточно обычных (бесплатных). 

Перед настройкой шифрования в Android нужно экспортировать ваши ключи и 
ключи всех, с кем вы rmанируете обмениваться корреспонденцией, и загрузить их 
на SD-карточку (или во внутреннюю память) вашего устройства. 

Прежде всего следует проверить настройки программы MailDroid - откройте 
экран настроек (рис. 9.26, а), перейдите в раздел Encryption Plugin и убедитесь, 
что выбран режим шифрования S/МIМЕ и включен переключатель Allow 
MailDroid to decide (рис. 9 .26, б) . 

• 

' А Настройки 

-•- Основные настройки-•-
-1- Styles, Themes, Languages, etc. 

@ 
Encryption Plugin
Encryption Feature� 

0 
Сnам-nлагин
Spam Filter Features 

:а 
Список сообщений 
Conversation Mode, Split Screen, 
Delete Options, etc. 

§] 
Просмотр сообщения
Web lmages, Font size, etc. 

Редактирование 

�-' сообщения
Draft Settings, Name, Signature, 
Auto СС/ВСС, etc. 

llt Папки
· IMAP folders, Local folders, etc. 

а 

S/MIME 
,. 

@ Allow MailDroid to decide 

We'II use sending account email to choose 
the signing key. 

О Use what I specify 

б 

Рис. 9.26. а - настройки программы MailD.roid; б - режим шифрования 

Теперь приступим к настройке rmагина Crypto Plugin- перейдите на вкладку 
S/МIМЕ (рис. 9.27, а) и выберите команду Import Certificate (рис. 9.27, б). 

Далее нужно импортировать корневой сертификат - его файл называется Root 
Certificate (рис. 9.28). 

Оrкройте файловый менеджер, который вам удобно использовать, чтобы ука
зать путь к сертификату (рис. 9.29), перейдите к каталогу, в который вы поместили 
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а б 

Рис. 9.27. а - вкладка S/MIME; б - выберите команду lmport Certificate 
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Рис. 9.28. Содержимое каталога с сертификатами 

Тип 

Сертификат безо ... 
Файл "Ю" 

FostStone JPG File 

Файл обмена л� ... 

Фаi;л "PID." 

Файл "РЕМ" 

Файл "РЕМ" 

Сертификат бе-ю ... 

483 

2 КБ, 

бб Кб 

бО КБ 

5 Кб 

56 Кб 

'4 Кб 

1 КБ 

2 КБ 

---



484 

Crypto Plugin 

�-- Файловый
Ш,менеджер
� WPS Off1ce 
W (Kingsoft Off1ce) 

�\ 
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Рис. 9.29. Выбор файлового менеджера 
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Рис. 9.30. Выбор сертификата 
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сертификат, и выберите Root Certificate.cer (рис. 9.30). Программа спросит, как 
открыть файл - выберите вариант Стандартный (рис. 9 .31 ). 

В результате импортированный сертификат . появится в списке сертификатов 
(рис. 9.32). Далее операцию импорта нужно повторить для вашего личного серти
фиката (*.pfx) и сертификатов всех, с кем вы планируете обмениваться зашифрован
ными сообщениями и ЭЦП. При импорте личного сертификата будет запрошен 
пароль. Обратите внимание -:-- ваш личный сертификат помечен в списке как 
PRIVATE. 

Импортировав сертификаты, можно приступить к обмену зашифрованными/ 
подписанными сообщениями. Так, при создании нового сообщения в MailDroid вы 
можете его подписать и зашифровать. Если нужно только подписать сообщение, 
установите флажок Sign (рис. 9.33). Если же надо не только подписать его, но и за
шифровать, установите еще и флажок Encrypt. 

Подписывая сообщение, следует выбрать, какой сертификат будет использоваться. 
Выбор сертификата осуществляется в области SIGNERS. Скорее всего, у вас будет 
всего один сертификат (см. рис. 9.33). 

При шифровании письма сертификаты всех получателей программа добавляет ав
томатически ( если, конечно, вы � импортировали с помощью Crypto Plugin). По
смотрите на рис. 9.34- программа автоматически добавила в список сертификаты 
получателей. Выполняет она и проверку сертификатов получателей- обратите 
внимание на результат проверки сертификата: CERTIFICATE IS ОК (рис. 9.35). 
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Рис. 9.31. Выберите Стандартный 
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Рис. 9.32. Корневой сертификат импортирован 
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Рис. 9.34.- Выбраны получатели сообщения 
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Рис. 9.35. Сертификаты 

Глава 9 

Итак, отправку подписанных и зашифрованных сообщений мы освоили. Теперь 
посмотрим, как читать зашифрованные и подписанные сообщения. 

Пришедшее к вам зашифрованное сообщение будет отмечено значком замка 
(рис. 9.36, а). Откройте зашифрованное сообщение- программа сообщит, что оно 
зашифровано: Encrypted (рис. 9.36, 6). Нажмите ссылку Click для расшифровки 
сообщения и введите пароль своего сертификата (рис. 9.36, в)- если пароль вве

ден правильно, сообщение будет расшифровано. 

После установки и настройки MailDroid нужно отключить стандартный почтовый 
клиент Gmail, чтобы не получать уведомления о новой почте из двух программ. 
Для этого выполните следующие действия: 

1. Откройте Настройки Android.

2. Выберите Приложения.

3. Перейдите на вкладку Все.

4. Выберите Gmail.

5. Нажмите кнопку Остановить.

6. Нажмите кнопку Отклюqить.

После этого приложение Gmail будет перемещено с вкладки Все на вкладку От

ключенные. 



Безопасность 

�:: f,,: 

::.А' � 111 • 

- ,,,.;// Ахпшш1иР '+- • • 

Вадим Филатов # 16:40 

Task Accepted: Разобраться с уведомлен ... 

Вадим Филатов # 16:33 

Task Accepted: Установка программного ... 

Вадим Филатов # 16:19 

Task Accepted: Перенастройка Outlook на ... 

Evgeniy Zhukov а 1 :10 

FW: Сделать адресную книгу 1 �его офи а ... 

Evgeniy Zhukov 
тест шифр 

Evgeniy Zhukov 

а 1 р:04 

# 16:01

Task Request: Отключить оповещения Теа ... 

Evgeniy Zhukov # 15:58 

8 

в 

,...._'";' , .. 

� - .

�tf ВхоляшиР ■ ·

Кому: Денис Колисниченко 

Evgeniy Zhukov 
тест шифр 

Encrypted. Click to decode. 

1 б марта 

...... г -,
J L _J 

. 

. 

�--------------�б 

Рис. 9.36. а - зашифрованные сообщения 
· в списке; б - зашифрованное сообщение; 

в - введите пароль 

487 



488 Глава 9 

Шифрование в базах данных 

Значительная часть информации предприятия хранится на серверах · баз данных. 
Современные версии производственных серверов имеют возможность выборочного 
(по столбцам таблиц) или полного (всей базы) шифрования данных. Эти функции 
реализуются средствами сервера баз данных, и поэтому шифрование «прозрачнш> 
для прикладных программ. Администратору необходимо определить критичную 
информацию (излишнее шифрование не имеет смысла, а производительность сис
темы будет снижаться) и включить шифрование средствами управления SQL-cep
вepa. 

ПРИМЕЧАНИЕ • 

Возможность шифрования в базах данных была и раньше. Но эта функциональность 
должна была использоваться программой, работающей с данными. 

Архитектура решения для Microsoft SQL Server 2008 представлена на рис. 9.37 -
каждая база данных шифруется собственным ключом. Для этого используется сер
тификаt, зашифрованный мастер-ключом базы Master, который, в свою очередь, 
шифруется ключом службы сервера базы данных, создаваемым при установке сер
вера. 

Обратите внимание, что прозрачное шифрование данных предотвращает доступ 
к информации в резервных копиях и на остановленных серверах (выключенных 
системах). Но если злоумышленник попытается получить доступ через работаю
щий SQL-cepвep (например, раздобыв параметры доступа пользовательской учет-

11:if Уровень Windows

Главный ключ службы зашифрованный DPAPI 

· База данных Master

Сертификат-

Рис. 9.37. Архитектура шифрования данных в SQL Server 2008 
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ной записи), то такая попытка завершится успехом. В этом случае,должны сраба
тывать средства контроля доступа SQL-cepвepa. 

Стеганография 

Лучший способ защиты информации - не показать злоумышленнику, что такая 
информация есть. Технология стеганографии предполагает маскировку данных 
среди ничего не значащей информации. 

Самый простой способ - это добавить в конец файла изображения еще один архив 
(«склеить» его с изображением). Изображение будет нормально просматриваться 
в графических программах, но при открытии его в архиваторе вы сможете извлечь 
скрытые данные. 

Анализ поведения пользователей 

По результатам некоторых западных исследований, примерно две трети высоко
технологичных корпораций постоянно сталкиваются с внутренними угрозами 
безопасности информации. 

Традиционные способы защиты: ограничение доступа к информации, контроль пе
риметра (почтъ1, различных мессенджеров, сменных носителей и т. д.) по ключевым 
словам· (сигнатурам) и т. д. - становятся малоэффективными. 

/ 

Во-первых, f1Нформация часто похищается теми, кто имеет доступ к соответствую-
щему классу данных. Кроме того, получить доступ к желаемой информации не 
представляет труда и для злоумышленника, использующего методы социальной 
инженерии. Во-вторых, пользователи становятся более опытными и подготовлен
ными. Они могут легко узнать, какие продукты используются для защиты данных, 
какие сигнатуры анализируются, и даже поставить себе для изучения пробную вер
сию такого продукта. В результате злоумышленник сможет вынести с предприятия 
серьезные объемы информации, имеющей коммерческую ценность. 

Для исключения подобных ситуаций стали появляться продукты, анализирующие 
модель поведения пользователя. Простейший пример: поведение сотрудника, в те
кущей работе на своем рабочем месте столько-то раз открывающего документы из 
такой-то папки, производящего поиск по таким-то ключевым словам и т. д., может 
быть описано соответствующей моделью. Но если он начинает готовиться к уходу 
с предприятия и собирает кажущуюся ему полезной информацию, то такие допол
нительные операции будут восприняты программой как отклонения от профиля 
и специалисты службы безопасности получат предупреждение. 

Подобные продукты являются коммерческими решениями. Здесь мы не станем 
описывать конкретные приложения, поскольку они специфичны для различных ти
пов информации. 

DLР-технологии 
1 

Защищаемая информация может покинуть предприятие различными путями: через 
каналы связи и сменные носители, электронную почту, различные мессенджеры, 
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Skype, флеш�щ и т. п. Причем это может быть сделано как умышленно, так и слу
чайно (например, если при создании письма перепутан адрес получателя). 

На рынке сегодня имеется несколько продуктов, позволяющих контролировать 
периметр предприятия и блокировать возможную утечку данных. Такие решения 
называются предотвращением утечек ( от англ. Data Loss Prevention, DLP). Основ
ная задача DLP - обнаружить и заблокировать запрещенную передачу конфиден
циальных данных по любым каналам связи и устройствам. 

Большинство таких продуктов работают уже «по факту», т. е. сообщают о наличии 
подозрительного трафика и утечке данных. Кроме того, методы анализа данных не 
позволяют говорить о надежности распознавания конфиденциальной информации, 
тем более что каждой категории данных требуется своя адаптированная технология 
анализа. 

Для анализа документов применяется теория отпечатков. Каждому документу 
ставится в соответствие цифровой отпечаток, который сравнивается с хранимыми 
цифровыми отпечатками документов, которые эксперты отнесли к конфиденциаль
ной информации. На основе такого анализа определяется вероятность присутствия 
· в документе конфиденциальных данных. Кроме того, проводится морфологический
и грамматический разбор текста для обнаружения искомых данных.

DLР-решения являются недешевыми продуктами. О целесообразности их внедре
ния с экономической точки зрения имеет смысл говорить при числе контролируе
мых рабочих мест порядка нескольких сотен и более. Кроме того, решение, выно
симое такой системой, является вероятностным (хотя и с достаточно высокой сте
пенью правильной идентификации). Поэтому подобные технологии сегодня пока
применяются в крупных организациях, где очень высока стоимость утечки данных
(финансовый сектор и т. п.).

Далее мы попробуем разобраться, какая система подойдет конкретно в вашем слу
чае. Какой-либо продукт рекомендовать не станем, поскольку выбор DLР-сис
темы - это сугубо индивидуальный процесс, и нет единственного рецепта, покры
вающего потребности всех предприятий.

При выборе DLР-системы необходимо учитывать следующие факторы:

□ количество контролируемых каналов;

□ функции самой DLР-системы;

□ надежность и скорость работы системы;

□ наличие и качество службы технической поддержки;

□ надежность разработчика;

□ стоимость покупки и стоимость владения системой.

Помните, что основная задача системы - предотвратить утечку конфиденциаль
ных данных по любому из каналов, которые используются в .компании. Что делать, 
если по всем критериям система пригодна, но один из каналов она не контролиру
ет. Здесь нужно выбирать из следующих вариантов: 

□ отказаться от использования неконтролируемого канала, если это возможно;

□ выбрать другую DLР-систему.
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Третьего не дано. Помните, что в большинстве случаев вы не сможете контролиро
вать все каналы. Например, пользователь может сфотографировать важные доку
менты и оmравить их фото со своего смартфона - не через корпоративный Wi-Fi, 
а через сеть мобильного оператора. Сотовую сеть вы не контролируете, соответст
венно, предотвратить такую утечку не сможете. Оrобрать у всех смартфоны на 
входе? Все зависит от степени секретности вашего предприятия - можно сотруд
ников и домой не отпускать. Шутка. Самый действенный способ - наличие видео
камер в операционном зале, чтобы пользователи знали, что за ними наблюдают. 
В этом случае предотвратить слив информации скорее всего тоже не получится, но 
зато вы хотя бы узнаете, кто это сделал. 

По своему типу все DLР-системы делятся на две группы: активные и пассивные. 
Первые способны блокировать передачу конфиденциальных данных при обнару
жении нарушения. Вторые только наблюдают за потоками данных, но не вмешива
ются в сами процессы. Сушествуют и решения «два в одном», когда система может 
не только наблюдать, но и предпринимать какие-то действия. 

По типу архитектурной реализации DLР-системы опять-таки делятся на два типа: 
хостовые и шлюзовые. В первом случае на все компьютеры устанавливается DLР
агент - программа, которая контролирует действия пользователя ( здесь наверняка 
есть возможность записи экрана активности пользователя, создания скриншотов, 
наблюдения в реальном времени за действиями пользователя). DLР-агент затем пе
редает все это на сервер DLР-системы. Шлюзовые системы устанавливаются на 
шлюзе и контролируют только передаваемую за пределы компании информацию. 
Учитывая, что данные в большинстве случаев сегодня зашифрованы, не всегда от 
таких систем есть толк. А хостовые системы предусматривают возможность пере
хватить данные еще до их шифрования при передаче по сети - как правило, они 
содержат встроенный клавиатурный шпион, позволяющий перехватить ввод поль
зователя с клавиатуры, а также они могут анализировать передаваемые файлы еще 
до самой передачи - при обращении к ним. Основное преимущество хостовых 
решений закточается в более полном контроле каналов передачи информации и 
действий пользователя на рабочем месте. Агенты фиксируют все операции за ком
пьютером, плюс DLР-решения нового поколения позволяют записывать перегово
ры сотрудников или, например, подключаться к веб-камере их ноутбука. 

1 

Недостаток DLР-систем хостового типа - они могут контролировать только уст-
ройства, на которые установлен DLР-агент. Однако для выбранной операционной 
системы может не оказаться DLР-агента. Например, вам понравилась какая-либо 
система, но агенть1 DLP поддерживают только Windows и Linux. Так что если в ва

шей сети есть несколько макбуков, он1;1 останутся неконтролируемыми. 

Вот несколько примеров DLР-систем: Symantec DLP, Forcepoint DLP, McAfee DLP, 
Sophos Endpoint Protection - и это не единственные системы, примеров можно 
привести еще с десяток. То есть подобных систем очень много, и, как правило, все 
они платные, причем стоят такие решения недешево. Это основной их недостаток, 
и для некоторых из них нет даже trial-вepcий. Другими словами: купите и наслаж
дайтесь. Если что-то пойдет не так, покупайте любую другую. 
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Если все же хочется попробовать систему до ее приобретения, обратите внимание 
на решение MyDLP от Comodo (https1//www.mydlp.com/). Не будем утверждать, 
что оно лучшее, однако у него есть хотя бы trial-вepcия, что позволяет ознакомить
ся с системой перед ее покупкой. 

Из бесплатных систем можно порекомендовать только Open DLP от Google (https:// 
code.google.com/archive/p/opendlp/). Однако вы можете испытать сложности при 
внедрении этой системы в свою инфраструктуру. В первую очередь сложности свя

заны с отсутствием нормальной документации - даже на главной странице проек
та при попытке перейти по ссьmке с инструкциями по установке получаешь ошиб
ку 404. 

Использовать взломанные DLР-системы, которые можно скачать на торрентах, нет 
смысла - думаем, вы понимаете почему. 

Данные, приведенные в табл. 9.1, помогут вам выбрать DLР-систему. В ней мы 
приводим свои личные впечатления от различных DLР-систем, с которыми прихо
дилось сталкиваться по роду своей деятельности. Таблица не претендует на истин
ность, поэтому воспринимайте ее просто как личное мнение. 

Таблица 9.1. Краткий обзор DLР-систвм 

Система Впечатления Достоинства Недостатки 

McAfee DLP Очень тяжелая в·о вне: Возможность задать Необходимость установки 
дрении система. Сна- условные приоритеты собственной платформы 
чала нужно развернуть для правил, а потом управления, во многом дуб-
McAfee eF,lolicy использовать эти прио- лирующей AD. Нет встроен-
Orchestrator как собст- ритеты как параметры ного ОСR-модуля: контрол� 
венную платформу фильтрации событий сканированных докумен-
управления. Хорошо в журнале. Сама тов - мимо. Ряд ограниче-
подойдет для предnрия- фильтрация сделана ний вроде контроля почты -
тий, где вся инфра- весьма приятно и удоб- только в Outlook (переписка 
структура основана на но. Имеется возмож- через The Bat! пролетела 
продуктах McAfee, но ность пересылки за- мимо агентского контроля). 
если это не так, придет- прещенного к nересыл- зависимость от конкретных 
ся туго ке файла при условии версий браузеров, отсутст-

ввода пояснения от вие контроля переписки в 
пользователя Skype (перехватываются 

только файлы) 

Sophos Не очень удачное Особых нет, разве что Нет никаких сложностей 
Endpoint решение. По сути, это возможность пересылки в обходе контроля устройств 
Protection надстройка над антиви- запрещенного к пере- агентом: остановить антиви-

русом, а не nолноцен- сылке файла (nользо- рус от Sophos, затем вклю-
ная DLР-система ватель может дать по- чить драйвер устройства 

яснение, зачем он это в Device Manager - и вы 
делает, потом служба получаете полный доступ 
безопасности проверит к запрещенной флешке. Так 
все такие моменты) быть не должно. Нет модуля 

OCR, перечень контроли-
руемых устройств беден, 
почта контролируется через 
встраивание в почтовые кли-
енты. плохо реализованы 
правила анализа содержи-
мого 
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соответствие рекомендациям по информационной безопасности. Как правило, эти 
средства доступны из Диспетчера серверов. 

Просмотреть результаты сканирования можно в самом Диспетчере серверов - на 
главной странице (Dashboard) утилиты прокрутите экран до списка Роли и груп
пы серверов, где вы увидите плитки с ролями сервера - например, AD DS, DHCP 
и т. д. В каждой плитке будет ссьшка Результаты ВРА (рис. 9.40). Первая выводит 
результаты сканирования, если оно уже бьшо выполнено, вторая - запускает ска
нирование. 

L Сл:t;<бы удаленных рабочих столов - Результаты ВРА: подробное представление □ х

О Результаты ВРд Скрыть критерии оповещения G 

Имя с;рвера Серьезность Заголовок Каrегория 

i ' 

1 !1epeМnt к Службы у�ы ... 11 ок r 1 (m!еНа 

Рис. 9.40. Результаты ВРА 

Дополнительную информацию об этом инструменте можно получить на сайте 
Microsoft по адресу: https://docs.microsoft.com/en-us/windows-server/administration/ 
server-manager/run-best-practices-analyzer-scans-and-manage-scan-results. 

SekCheck Security Auditing 

Ясное дело, кроме анализаторов безопасности от Microsoft есть и сторонние реше
ния. Одно из таких решений - SekCheck Security Auditing, получить которое мож
но по ссьmке: https://www.sekchek.com/sekchek-classic-software.htm. 

Несмотря на свой размер, эта утилита является очень мощным средством анализа 
защищенности и предоставляет отчеты в формате MS Word и Excel. Утилита вы
числяет общий рейтинг безопасности и выдает описание найденных проблем безо
пасности и рекомендации по их устранению. Изюминка утилиты в том, что кроме 
Windows она поддерживает и другие операционные системы: UNIX, Linux, Novel 
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Рис. 9.41. SekCheck Security Auditing 

Netware, IВМ iSeries (рис. 9.41). Другими словами, она позволяет произвести ком
плексный аудит информационной безопасности на предприятии. 

Вот неполный список проверок, которые можно осуществить с помощь этой ути
литы: 

□ System Configuration - общая проверка конфигурации системы;

□ System Accounts Policy - проверка системных политик безопасности дr1я сис-
темных учетных записей;

□ Audit Policy Settings .:_ проверка политик аудита;

□ Registry Кеу Values- проверка значений реестра;

□ User Accounts Defined Оп Your System - проверка учетных записей пользова-
теля;

□ Local Groups and their Members - проверка локальных групп и их членов;

□ Global Groups and their Members - проверка глобальных групп и их членов;

□ Last Logons, 30 Days and Older - последние попытки входа в систему, в том
числе старые дr1я обнаружения неактивных учетных записей;

□ Passwords, 30 ])ays and Older - проверка паролей, в том числе тех, которые
давно не меняли;

□ Passwords that Never Expire - отчет по паролям, срок действия которых нико
гда не истеNает;
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□ Invalid Logon Attempts Greater than 3 - оrует по неудачным попыткам входа
в систему (с числом попыток более 3);

□ Users n�t Allowed to Change Passwords- отчет по пользователям, пароль ко-
торых изменять запрещено;

□ DisaЫed Accounts - отчет по отключенным учетным записям;

□ Network Shares - проверка общих ресурсов;

□ File Permissions and Auditing - проверка разрешений файлов.

Скрипт Windows SEC-Audit 

PowerShell-cкpипт SEC-Audit позволяет проверить настройки безопасности Win
dows Server. Скрипт абсолютно бесплатен и его можно скачать с GitНuЬ-ре
позитория по адресу: https://github.com/Sikkandar-Sha/SEC-AUDIT. 

Сценарий проверяет элементы управления, политики, используемые на отдельной 
машине или же на контроллере домена, а также параметры безопасности. Работает 
он просто - содержит список рекомендуемых значений параметров тех или иных 
политик, � если на ваших системах есть параметры, значения которых отличаются 
от рекомендуемых, скрипт «бьет тревогу». 

В отличие от того же SekCheck, этот скрипт легко использовать для автоматизации 
проверки уровня защищенности. 

Анонимность работы в глобальной сети 

В последнее время Интернет становится все менее анонимным. С одной стороны, 
всевозможные ресурсы и вредоносные программы, собирающие различную инфор
мацию о пользователе: IР-адрес, имя, пол, возраст, место жительства,· номер теле
фона. Такая информация может собираться как явно (вы ее сами указываете, запол
няя на посещаемых сайтах различные формы-вопросники), так и неявно, когда она 
определяется на основании косвенных данных (например, ваше местонахождение 
при посещении того или иного сайта легко вычисляется по IР-адресу компьютера, 
с которого вы зашли в Интернет). Вся эта информация может собираться различ
ными сайтами - например, для показа вам рекламных объявлений, привязанных 
к вашему месту жительства, или в любых других целях. С другой стороны, вас 
«изучают» силовые органы с помощью оборудования СОРМ (система оперативно
разы;;кных мероприятий), которое внедряется уже много лет. 

Зачем нужна анонимность в Интернете обычному законопослушному пользователю? 

ПРИМЕЧАНИЕ 

В побуждения незаконопослушных мы здесь углубляться не станем ...

Причины у всех свои, но от них зависят способы достижения цели. В табл. 9.2 при
водятся несколько типичных задач, которые рано или поздно приходится решать 
каждому интернет-пользователю. 
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Таблица 9.2. Причины сохранения анонимности в Интернете 

Задача Зачем? Способы решения 

Нужно разово скрыть Вы просто не хотите, чтобы ваш Анонимные прокси-серверы 
свой IР-адрес IР-адрес был «записан» сайтом, Анонимайзеры 

который вы собираетесь посетить. 
Вторая причина - ради экспери-
мента. Например, вы создали свой 
сайт, установили на нем счетчик и 
теперь хотите проверить, работает 
он или нет. Если на сайт вы захо-
дите со скрытого IР-адреса, эначе-
ние счетчика останется неизмен-
ным. Когда же вы зайдете 
с использованием IР-адреса от-
крытого, значение счетчика будет 
увеличено 

«Смена жительства» Некоторые сайты разрешают дос- Анонимные прокси-серверы 
туп только в том случае, если ваш Распределенная сеть Тог 
IР-адрес относится к определенной 
стране. Пользователям других 
стран доступ на сайт запрещен 

Постоянное анонимное Вероятно, вы или скрывающийся Распределенная сеть Тог 
посещение сайтов блогер (в последнее время - это Проект 12Р 

популярный род деятельности), 
или же просто не хотите, чтобы 
администратор (вашей офисной 
сети или сети провайдера) узнал, 
какие сайты вы посещаете 

Нужно скрыть У вас нет паранойи, и вам все рав- Не нужно никаких специальных 
посещенные сайты но, следит ли за вами администра- средств, достаточно правильно 
от глаз коллег и тор, но вы просто не хотите, чтобы очистить историю браузера 
родственников ваши родственники или коллеги или использовать режим при� 

узнали, на каких сайтах вы бываете ватного просмотра брауэера 
Firefox или Chrome 

Нужно посетить забло- «Злой» администратор закрыл Распределенная сеть Тог 
кированный админист- доступ к «Одноклассникам» или 
ратором сайт «ВКонтакте»? Решение, как всегда, 

есть! 

Зашифровать всю Иногда анонимного посещения Распределенная сеть Тог 
передаваемую вами сайтов мало - важно, чтобы никто 
информацию не узнал, какую информацию вы 

передавали этим сайтам (напри-
мер, какие анкетные данные 
указывали) 

Если вы заинтересовались этой темой, то получить дополнительную информацmо 
сможете в книге Д. Колисниченко «Анонимность и безопасность в Интернете. Or 
"чайника" к пользоватеmо» издательства «БХВ-Петербур;» 1

• 

1 См. https://bhv.ru/product/anonimnost-i-bezopasnost-v-internete-ot-chajnika-k-polzovatelyu/. 
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Отказоустойчивая 
информационная система 

В этой главе речь п'ойдет о создании отказоустойчивой и надежной информацион
ной системы. Сразу хотим предупредить, что построение такой информационной 
системы - удовольствие недешевое. И прежде. чем uриступить к ее созданию, 
нужно подсчwtать стоимость отказа в обслуживании - сколько потеряет предприя
тие за час, за день, за неделю простоя? Возможно, именно в вашем случае такая 
система и не нужна, поскольку финансовые потери из-за утраты данных окажутся 
значительно меньше стоимости создания и обслуживания отказоустойчивой ин
формационной системы. 
Уточним для начала, что мы подразумеваем под надежной системой. В свете со
временных представлений надежной считается система, не имеющая единственной 
точки отказа. Что произойдет с типичным предприятием, имеющим один сервер, 
выполняющий функции службы каталогов (Active Directory) и сервера баз данны:1< 
для «lС:Предприятие)), если этот сервер выйдет из строя? Это будет настоящий 
коллапс. Не нужно долго объяснять, чем обернется для него потеря финансовой 
информаци� («lС:Предприятие>>) или хотя бы остановка работы бухгалтерии ю1 
один день. Кроме того, не смогут работать даже те пользователи, которым « 1 С)) и 
не нужна, - из-за недоступности сервера Active Directory им просто не удастся 
войти в,сво,и системы. И даже при использовании локальных учетных записей все 
равно работа сети будет парализована: станут недоступны и сетевые диски, и сете
вые принтеры. 

Территориальная распределенность 
Построение отказоустойчивой системы начнем с территориш�ъной распределенно

сти. Зачем она нужна? Смерчи, торнадо, ураганы и извержения вулканов - все этс 
может уничтожить ваше единственное расположение, единственный офис. Но ш 
будем думать о подобного рода катастрофах, а просто представим себе, что у вас 
исчезло соединение с Интернетом. 
И даже если у вас есть резервный канал, то зачастую линии связи проходят по од
ному и тому же участку. Следовательно, повреждение этого участка каким-нибуд� 
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стихийным бедствием или элементарным пожаром приведет к повреждению и ре
зервного канала связи тоже. 
Это же касается и размещения технических средств. Если сетевое хранилище дан
ных, используемое для резервного копирования, находится в одном помещении 
с сервером, то тот же пожар выведет из строя и сервер, и его резервную копию. 
Так что при разработке информационной системы нужно учитывать особенности 
размещения ее элементов и заранее предусматривать меры, позволяющие восстано
вить работоспособность системы в любых ситуациях. 

Центры обработки данных {дата-центры) 
Оптимальный вариант - размещение вычислительных мощностей информацион
ной системы (попросту говоря, серверов) в центрах обработки данных (ЦОД) или, 
как их еще_называют, дата-центрах. 
ЦОД - это специально подготовленные помещения, обеспечивающие оптимальный 
режим работы оборудования. И самые серьезные из них - третьего уровня надежно
сти - предусматривают полное дублирование всех систем. Другими словами, дата
центр будет продолжать работать при выходе из строя или выключении для обслу
живания любого его узла. Это очень серьезное требование, которое реализуе:гся 
путем тщательного проектирования. Поэтому построить такой ЦОД очень и очень 
дорого. В среднем стоимость хорошего ЦОД (а это не только строительные работы, 
но и оборудование систем электропитания, кондиционирования и аварийного осве
щения) обходится в 25-30 тыс. долларов США за один квадратный метр его площади. 
Понятно, что подобную роскошь может позволить себе не каждая компания, да и 
стоимость размещения своих серверов в таком ЦОД тоже будет доступна не всем. 
С другой стороны, практически каждая компания может позволить себе арендовать 
облачный ЦОД. Да, имеется в виду виртуализация. И даже если вы против полной 
виртуализации и еще не можете совсем отрешиться от настоящего «железю>, можно 
развернуть в «облаке» хотя бы резервную площадку, работающую по принципу 
«теплого» резерва. И если что-то случится с основной площадкой, автоматически 
·начнет работать резервная площадка из «облака».
Далее мы поговорим о требованиях к ЦОД - даже если ваше предприятие не пла
нирует создавать свой собственный дата-центр, вы узнаете, как все там должно
быть обустроено.

Требования к помещениям 

В Интернете можно найти подробные требования к ЦОД, и нет смысла все их сюда 
переписывать. Коротко говоря, ЦОД должен размещаться на, первом этаже здания, 
в помещении без окон, трубопроводов и т. п. Нужно избегать и соседства с соору
жениями, которые потенциально могут нанести вред его помещению, - с трубо
проводами или складами с горючими веществами. 
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В ЦОД устанавливается весьма дорогостоящее оборудование, поэтому его помеще
ние должно быть стойким ко взлому и оснащено системами контроля доступа. 

Материалы внутренней отделки дата-центра должны исключать выделение пьmи. 
Часто для обеспечения чистоты в ЦОД реализуется наддув очищенного воздуха -
в этом случае помещение герметизируется и оборудуется входным тамбуром. 

Размеры помещения зависят от количества устанавливаемого оборудования (по
просту гdворя, Ьт количества стоек с серверами) с учетом резерва, который состав
ляет 30-50% от расчетного размера. 

Подцержание в помещении постоянной температуры 
Одно из основных требований к дата-центру - поддержание температуры. Обычно 
в ЦОД весьма прохладно - температура устанавливается на уровне 18-20°С 
( 18°С - предпочтительнее). Влажность также не должна быть повышенной, чтобы 
исключить возможность выпадения росы. В помещении ЦОД обычно не преду
смотрена работа персонала - так что не волнуйтесь, что вы и ваши коллеги про
студитесь. Но и именно из-за этого нет требований и по воздухообмену. Главное, 
чтобы воздух бьm, а его температура не превышала установленных значений. 

На поддержание температуры в дата-центре расходуется большая часть потребляе
мой электроэнергии. Поэтому при проектировании ЦОД надо уделить внимание 
решениям, позволяющим снизить затраты на электропитание. Решения могут быть 
разными: от альтернативных источников энергии (хотя, учитывая их стоимость и 
низкий КПД, они обойдутся очень дорого) до подачи внешнего холодного воздуха 
зимой для поддержания внутри дата-центра необходимой температуры. 

Резервное электроснабжение 
Все оборудование ЦОД: серверы, коммутаторы, сетевые хранилища данных и пр. -
следует оснащать двумя блоками питания, запитанными от разных линий: основ
ной и резервной. Однако часто реализовать подключение цод· к двум независимым 
вводам от подстанций или выбрать более высокий уровень надежности внешнего 
электроснабжения невозможно. Поэтому необходимые требования по отказоустой
чивости ЦОД нужно реализовывать только путем наращивания мощностей систе
мы резервного электропитания. 

Основной параметр такой системы - максимальное время ее автономной работы. 
Как его рассчитать? Как предугадать, насколько быстро будет возобновлено элек
троснабжение? Очень часто это время берется «с п�толка» - вот представим, что 
электричество отключат на четыре часа ... А что будет, когда это время выйдет? 
ЦОД потребляет десятки киловатт в час, поэтому система его резервного электро
снабжения - устройство весьма дорогостоящее, и даже незначительное увели
чение времени автономной работы ведет к ее дополнительному серьезному удоро
жанию .. 

При этом - в плане резервного электроснабжения ЦОД - никакие ИБП не помо
гут, поскольку их мощности окажется недостаточно. Серверы серверами, но есть 
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еще система кондиционирования, которая потребляет электроэнергии гораздо 
больше, чем все серверы, вместе взятые. 
Минимально необходимое время автономной ,работы рассчитывается как утроенное 
время штатного выкточения· всей информационной системы с сохранением дан
ных. При этом емкость источников аварийного питания следует выбирать с запасом 
30%. Однако во многих случаях проще, дешевле и эффективнее использовать ди
зель-генераторы с автоматическим запуском в случае отключения основного элек
тропитания ( если есть такая возможность). 
Некоторые разработчики ЦОД на время отключения электропитания предлагают 
останавливать кондиционеры. Поскольку ЦОД - это полностью закрьпое поме
щение, то сработает эффект «термоса►► и некоторое время температура не подни
мется выше 20°С (при условии, что исходно она не превышала 18°С). Иногда пред
лагается, отключив кондиционеры, оставить в работе только вентиляторы. Так 
можно значительно снизить потребление электроэнергии и в случае ее отключения 
продлить время автономной работы системы резервного электроснабжения. 

Системы пожаротушения 
Если площадь дата-центра превышает 20 кв. метров, по правилам пожарной безо
пасности должны применяться системы газового пожаротушения. При этом жела
тельно, чтобы используемая газовая смесь допускала бы ее вдыхание человеком. 
Такая система не представляет особой сложности, и ее установку может выполнить 
любая сертифицированна,я организация. 

Сетевая инфраструктура \ 

Очень важной для дата-центра является и надежность сетевой инфраструктуры. 
Обычно эта задача рещается дублированием каналов связи и активного оборудова
ния (коммутаторов). 
Поскольку построение такой инфраструктуры существенно увеличивает стоимость 
самого дата-центра, то она создается только в том случае, если простои в работе 
информационной системы недопустимы и могут привести к финансовым потерям. 

Выбор правильной топологии сети передачи данных 
Топология сети весьма проста - все линии связи дол�ны дублироваться, а дубли
рующие каналы передачи дан11ых не проходить по тем же участкам, что и основ
ные. Как минимум следует организовать подключение к Интернету через разных 
провайдеров, причем сами подключения должны быть разных типов - так умень
шается вероятность прохождения каналов связи по одним и тем же участкам. При 
этом имеет смысл предварительно выяснить у предполагаемых провайдеров, где 
проложены их линии связи. 
Активное сетевое оборудование также должно резервироваться. Эго вдвое удоро
жает инфраструктуру, поэтому резервирование реализуют на уровнях Р!спределе-
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ния, ядра и подключения серверной фермы, а оконечные устройства - пользова
тельские станции - подключают к коммутатору нерезервированной линией связи. 

Чтобы не попасть впросак, нужно со всей ответственностью подойти к выбору обо
рудования и его настройке, не говоря уже о том, что построение отказозащищенной 
инфраструктуры требует тщательного планирования. 

Существуют два варианта построения отказоустойчивой сети с дублированными 
каналами. Первый вариант использует протоколы, работающие на втором уровне 
модели OSI. Второй - основан на протоколах маршрутизации третьего уровня мо
дели OSI. Оба эти варианта мы сейчас и рассмотрим. 

Построение отказоустойчивой сети 
на основе протоколов второго уровня модели OSI 

Конфигурация на основе протоколов второго уровня модели OSI обеспечивает 
в случае аварии более быстрое восстановление по сравнению с проток�лами третьего 
уровня. Сеть может восстановиться за 1-2 секунды или даже еще быстрее, если ис
пользовать проприетарные1 протоколы. 

Протокол STP 

Протоколы STP (Spanning Tree Protocol, стандарт 802. ld) и RSTP (Rapid sTP, 
802.1 w) обеспечивают автоматическое построение связей сетевой структуры. Суть 
их работы в том, что коммутаторы пытаются вычислить оптимальные маршруты 
между всеми устройствами по определенным алгоритмам. При этом для определе
ния маршрутов и контроля соединений по специальным алгоритмам постоянно 
рассылаются служебные пакеты (Bridge Protocol Data Units, BPDU), и на их основе 
коммутаторы анализируют и определяют, где подключено активное оборудование, 
а где - конечные станции. При изменении топологии сети перенастройка ее струк
туры осуществляется автоматически. При работе по протоколу STP этот процесс, 
в зависимости от размера сети, занимает от 30 секунд до нескольких минут. Для 
протокола RSTP это время уменьшено до нескольких секунд. 

Протоколы STP/RSTP могут обесп�чить связность сети без каких-либо ручных на
строек. При построении структуры их алгоритмы учитывают скорость соединения 
и количество коммутаторов на дублированньJх линиях связи между точками под
ключения - администратору нужно лишь включить эти протоколы на портах ( час
то это предусмотрено настройками по умолчанию для коммутаторов уровня досту
па). На основании анализа рассьmки пакетов BPDU коммутаторы определяют 
существующие связи и автоматически отключают порты, к которым подключены 
вторые, резервные каналы. 

Алгоритм изменения конфигурации сети в протоколах STP и RSTP в логический 
центр сети ставит коммутатор с самым малым весом (Bridge Priority). Для оmими
зации процесса настройки сети администратор может вручную эти приоритеты пе-

1 Проприетарным называется протокол, не являющийся открытым стандартом, а представляющий

собой уникальную технологию какого-либо поставщика оборудования. 
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реназначить. Коммутатор в центре должен иметь самый малый вес. Чем дальше 
коммутатор находится от логического центра, тем выше его значение Bridge 
Priority. 

Желательно настроить и опцию быстрого старта (Fast Start) для тех портов, к кото
рым подключены конечные устройства. Это исключит их из процедуры определе
ния маршрутов и ускорит процесс перенастройки сети. Однако такая опция воз
можна только для протокола RSTP. 

Протоколы STP/RSTP поддерживаются всеми современными коммутаторами. 
Однако серьезным недостатком их применения является отключение резервных 
связей - при штатной работе резервные связи для передачи данных не задействуют
ся и включаются только в случае повреждения основного канала. 

Протоколы STP/RSTP могут использоваться не только при наличии избыточных 
каналов связи. Включение этих протоколов может сохранить функционирование 
сети ,в случае умышленного создания петель, которые без этих протоколов приве
дут к широковещательному шторму и прекращению функционирования сегмента 
сети. 

Протокол MSTP 

Протокол MSTP (Multi Spanning Tree Protocol, стандарт 802.ls) является расшире
нием протокода RSTP на сеть с VLAN. 

В отличие от RSTP, протокол MSTP строит дерево связей с учетом созданных на 
коммутаторах VLAN. Поэтому предупреждение петель происходит не путем 
отключен� порта коммутатора, а через отключение передачи данных только для 
определенной VLAN. Но у этого протокола есть и недостаток - сложность на
стройки такой структуры. Администратор должен четко представлять разбиени� 
системы на VLAN, оценить потоки данных в каждом сегменте и путем ручной на
стройки добиться относительно равномерного использования всех каналов связи. 
К тому же далеко не все коммутаторы поддерживают протокол MSTP. 

Отказоустойчивая сеть 
на основе протоколов третьего уровня модели OSI 

. 

Протокол VRRP 

Для построения отказоустойчивой сети на основе протоколов третьего уровня ис
пользуются решения, основанные на протоколах автоматической маршрутизации. 
Эти протоколы имеют несколько худшие показатели времени перестроения сети, 
чем протоколы второго уровня, однако трудоемкость настройки структуры сети 
у них существенно ниже, чем при . использовании, например, протокола второго 
уровня MSTP. 

Сеть с резервными каналами связи представляет собой отдельные подсети с не
сколькими возможными путями передачи данных из одной подсети в другую. 
Обычно администратору достаточно лишь включить протоколы автоматической 
маршрутизации, чтобы сеть заработала. Причем переключение на другие пути пе-
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редачи данных в случае повреждения каналов связи будет происходить за счет 
изменения таблиц маршрутизации. Недостаток такого решения уже· был описан ра
нее - данные передаются только по одному каналу, а резервный вообще никак не 
задействован. 
Обычно к коммутаторам уровней распределения и ядра подходят несколько кана
лов связи. В случае отказа одного из них работа продолжается на исправном кана
ле. Однако для рабочих станций существует только одна точка доступа к другим 
сетям - шлюз по умолчанию. В случае выхода из строя шлюза компьютеры поте
ряют связь с другими сетями. 
Обойти подобную ситуацию можно с помощью протокола VRRP (Virtual Routing 
Reduntance Protocol). Конечно, лучше использовать другие технологии - напри
мер, агрегированные каналы ( см. далее), но в случае невозможности их примен:ения 
подойдет и VRRP. 
Недостаток решения на основе протокола VRRP в том, что он поддерживается да
леко не всеми моделями маршрутизаторов, - его обычно не поддерживают бюд
жетные маршрутизаторы. 
Принцип создания отказоустойчивого шлюза следующий: в сети устанавливаются 
два коммутатора с поддержкой VRRP. На каждом из них настраиваются сетевые 
интерфейсы и включается протокол VRRP. После этого проводится настройка ин
терфейса с одним и тем же IР-адресом на обоих коммутаторах, причем один комму
татор определяется главным, а второй - ведомым. В нормальных условиях работы 
коммутаторы постоянно обмениваются между собой служебной информацией. 
Если все идет штатно, то по настроенному адресу шлюза рабоtает только главный 
коммутатор. В случае его выхода из строя данные начинает передавать резервный 
коммутатор. 
Протокол VRRP принят в качестве стандарта, однако некоторые вендоры уже пред
ставили свои модификации этого протокола. Например, в реализации VRRP от 
Nortel оба коммутатора могут работать в качестве шлюзов и передавать данные 
в другие сети. Мы не станем подробно описывать подобные решения - при нали
чии заинтересованности нужную информацию ·вы �сегда сможете найти в Интер
нете. 

Агрегированные каналы 

Агрегированные каналы описаны в стандарте 802.Заd. Такие каналы позволяют 
объединить несколько линий связи между коммутаторами в один общий канал 
передачи данных. Соответственно, агрегированный канал имеет пропускную спо
собность, равную сумме пропускных способностей объединяемых каналов. Если 
все идет штатно, то используется общая пропускная способность всех объединен
ных каналов. В случае отказа одного из каналов все данные будут передаваться че
рез оставшиеся каналы. 
Стандарт 802.Заd позволяет эффективно использовать резервные каналы связи. Де
ло в том, что провайдеры часто предоставляют клиентам каналы связи с неограни
ченным трафиком. Следовательно, если не использовать 802.Заd, а отвести одному 
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из каналов связи роль классического резервного канала, то большую часть времени 
он будет простаивать, а вы будете за него платить. 

Агрегированный канал может настраиваться как вручную явным указанием объ
единяемых портов, так и автоматически на основе специального протокола LACP 
(Link Aggregation Control Protocol). Сослветствующие настройки выполняются 
в программе конфигурирования коммутаторов. 

Но все имеет свои недостатки, есть они и у этого стандарта - он не поддерживает 
многоточечное подключение, т. е. соединение может осущес�:вляться только между 
двумя устройствами. Однако многие поставщики оборудования создали решения, 
позволяющие обойти такое ограничение. Имеются решения, позволяющие создать 
агрегированный канал из двух и более линий, соединяющих объединенные в один 
стек коммутаторы. При эт.ом настройка такого решения выполняется аналогично
созданию агрегированного канала в пределах одного коммутатора. 

Подобные решения можно найти у различных вендоров: НР, Nortel, Cisco, вот 
только называются они у каждого из них по-разному. Например, в Cisco интере
сующая нас технология называется EtherChannel, у Nortel - ML Т. 

Проприетарные технологии 
восстановления структуры сети 

Произошла авария. Как быстро будет восстановлена структура сети? На основе 
открытых стандартов реально добиться восстановления работоспособности сети 
за 3-5 секунд. Это очень хорошие показатели, учитывая, что даже при работе по 
протоколу STP время восстановления составляет от 30 секунд, что кажется веч
ностью. 

Однако 3-5 секунд - тоже не самый лучший результат. При использовании про
приетарных технологий этот период можно сократить до менее чем одной секунды. 
Некоторые вендоры обещают крайне малые периоды восстановл�ния: 20--30 мс. 
Конечно, они не рассказывают, в каких условиях были получены такие результаты, 
поэтому к подобным маркетинговым предложениям следует относиться с осторож
ностью, особое внимание уделяя не только показателям, но и условиям проведения 
теста. И перед тем, как сделать выбор в пользу того или иного вендора, ознакомь
тесь с результатами, полученными независимыми лабораториями -· например, ла
бораторией Tolly Group (www.tolly.com). 

Фермы серверов 

Ферма серверов - это несколько совместно работающих серверов. Основная зада
ча ферм - балансировка нагрузки, но их можно рассматривать и с точки зрения 
повышения отказоустойчивости. 

Для распределения нагрузки между серверами используются различные решения. 
Есть аппаратные балансировщики, распределяющие нагрузку на основе учета сете-
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вого трафика, есть программные решения, учитывающие загрузку сервера и на
правляющие новые запросы на менее загруженную систему, и т. п. Самый простой 
способ - использовать балансировку сетевой нагрузки на основе решения, реали
зуемого стандартными средствами Windows-cepвepoв. 

Как уже было отмечено, существуют различные решения, адаптированные под тот 
или иной случай использования. Например, в статье по адресу: https://technet. 
microsoft.com/ru-ru/library/cc732370.aspx рассказано, как создать ферму серверов 
шлюзов удаленных рабочих столов. 

Отказоустойчивые решения 
для приложений 

Разработчики программного обеспечения предусмотрели собственные механизмы 
обеспечения высокой доступности. Такие- механизмы реализованы для различных 
приложений; DНСР-серверов, DNS-cepвepoв, веб-серверов и пр. На практике по
добные решения очень эффеКl'ивны. 

DNS-cepвepы 

DNS-cepвepы служат для разрешения доменных имен в IР-адреса и обратно. При 
недоступности DNS-cepвepa работать с информационной системой станет неудоб
но; а то и вообще невозможно, - это зависит от ее настроек. 

Для обеспечения отказоустойчивости в технологиях DNS предусмотрено создание 
нескольких серверов: основного (primary) и одного или н�скольких вторичных

(secondary). При этом клиент получает (например, с помощью DНСР-сервера или 
при ручной настройке) IР-адреса всех серверов DNS. Если недоступен первый 
DNS-cepвep, задействуется второй и т. д. Обычно поддерживается до четырех сер
веров DNS. 

Как правило, изменения вносятся в основной DNS-cepвep, а потом реплицируются 
на вторичные DNS-cepвepы. Если основной сервер DNS недоступен, внести изме
нения в зону невозможно, однако информационная система остается в рабочем со
стоянии, поскольку работают вторичные серверы, на которых имеется вся нужная 
информация о зоне. 

В домене Windows серверы DNS реализованы на распределенной базе службы ка
талогов. Этот вариант не только обеспечивает отказоустойчивость, но и позволяет 
распределять нагрузку - каждый сервер может выступать в роли первичного и 
вносить изменения в данные зоны. Однако при использовании Windows есть одна 
большая, проблема: при выходе из строя DNS-cepвepa, IР-адрес которого указан 
первым в настройках рабочей станции, эта станция не может просто взять и ис
пользовать второй IР-адрес (адрес вторичного DNS-cepвepa), - требуется ее пере
загрузка. Вообще-то, обычно это не очень большая проблема, но подобное решение 
недопустимо для систем, требующих непрерывной работы. 
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DНСР-сервер 

DНСР-сервер обеспечивает автоматическую настройку узлов сети. При его выходе 
из строя сеть станет неработоспособной. Поэтому при построении отказоустойчи
вых информационных систем важно обеспечить стабильную работу сетевых служб, 
в том числе и надежную работу DНСР-сервера.

Ранее в ре�изации DHCP на основе сервера Microsoft бьm очень серьезный недос
таток, связанный с невозможностью организаци11 его отказоустойчивости. Однако 
с появлением Windows Server 2012 такая возможность появилась, и реализована 
она посредством создания отказоустойчивых областей. Подробнее о них вы можете 
прочитать в главе 8 книги У. Станека «Microsoft Windows Server 2012 R2: хранение, 
безопасность, сетевые компоненты. Справочник администратора)) издательства 
«БХВ-Петербург>> 1• 

В Linux проблема обеспечения отказоустойчивости DНСР-сервера решается 
довольно просто - вы можете объединить два или более _DНСР-сервера в отказо
устойчивый пул. Для этого достаточно внести в конфигурацию DНСР-демона сле
дующий блок настроек: 

pool { 

failover peer "foo"; 

<параметры пула> 

}; 

Пул использует один диапазон выделяемых адресов для всех серверов, серверы по
стоянно обмениваются информацией между собой и учитывают а.цреса, выданные 
каждым участником пула. 

Кластер Oracle RAC 

Кластер Oracle RAC (Oracle Real Application Cluster) обеспечивает высокую дос
тупность и распределение нагрузки приложений, работающих с сервером баз дан
ных Oracle. 

Oracle RAC - это кластерное решение для сервера баз данных с архитектурой 
общего кэша. В состав · кластера, как правило, входит большое число серверов, 
а средства управления Oracle обеспечивают равномерное распределение нагрузки и 
перемещение вычислений в случае отказа одного из пулов. 

Это решение загружает все серверы, и чем больше серверов, тем мощнее распреде
ленная база данных. 

,-

1 См. https://bhv.ru/productlmicrosoft-windows-server-2012-spravochnik-administratora-windows
server-2012-pocket-consultantl. 
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Механизм распределенных информационных баз предназначен для создания терри
ториально распределенных систем на основе идентичных конфигураций програм
мы «lС:Предприятие». Это решение позволяет использовать программу «IС:Пред
приятие>> как в центральном офисе, так и в филиалах. Основано оно _на периодиче
ской синхронизации данных - изменения, внесенные на сервере, записываются 
в файл и передаются на другое рабочее место. Принятый файл автоматически обра
батывается, а содержащиеся в нем данные вносятся в локальную копию. 

Конечно, у этого решения есть и недостатки: синхронизация требует времени, сле
довательно, данные обновляются не мгновенно. Некоторые компании отошли от 
такого подхода в пользу размещения сервера «lС:Предприятие» в «облаке» и пре
доставления к нему терминального доступа. В этом случае программа «lС:Пред
приятие» работает в обычном режиме, а пользователи подключаются к ней по RDP. 
Поскольку в «IС:Предприятие» обрабатываются персональные данные, то должно 
обеспечиваться шифрование канала. 

Дублирование данных 
Использование технологий дублирования данных - один из способов обеспечения 
надежной работы информационных систем. В этом разделе мы рассмотрим различ
ные технологии дублирования данных. Часто такие решения не требуют дополни
тельных затрат. 

Зеркалирование серверов баз данных 

Большинство приложений, работающих с систематизированными данными, хранят 
их на серверах баз данных или SQL-cepвepax. В связи с распространенностью SQL
cepвepoв для них разработаны решения, обеспечивающие дублирование данных 
одного сервера на другом. 

Зеркалирование (репликация) данных SQL-cepвepoв 

Очень часто репликацию данных называют зеркалированием базы данных. Вы 
можете использовать или кластерную систему, или же собственные методы зерка
лирования SQL-cepвepoв. В последнем случае можно выделить следующие пре
имущества: 

□ зеркалирование можно настроить отдельно для каждой базы данных (в кластере
же резервируются все базы данных сервера);

□ нет никаких ограничений по оборудованию, которые могут быть актуальными
для других вариантов;

□ нет необходимости покупать дополнительное оборудование - дублирование
производится по обычной сети передачи данных;
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□ зеркалирование можно настроить в разных режимах. Так, в режиме актив
ный/пассивный изменения могут вноситься только на первом сервер�, а на вто
ром содержится лишь копия данных. В режиме активный/активный изменения
можно вносить на каждом сервере.

Основной сервер пересылает на вспомогательный сервер журнш� транзакций -
журнал, в который вносятся изменения в данных. Второй сервер обрабатывает 
журнал и вносит изменения в свою копию данных. Поэтому можно говорить об 
асинхронном характере передачи данных. 

Операции по изменению данных могут накапливаться по мере изменения базы дан
ных и не вноситься на второй сервер, например из-за сбоя сети. В итоге второй сер
вер может гарантировать идентичность данных только при нормальном функцио
нировании обоих серверов и сети передачи данных. Именно поэтому администра-

. тор обязан постоянно контролировать состояние репликации данных. 

Ранее бьmо отмечено, что репликация может быть настроена в двух вариантах: ак
тивный/активщ,1й и активный/пассивный. Вариант активный/пассивный - это про
стейший случай, когда данные могут меняться только на одном сервере. Обычно 
с таким способом репликации никаких проблем нет. 

Но если нужно настроить репликацию в обе стороны, и изменения возможны на 
обоих серверах, неизбежны конфликты. Например, изменения на одном сервере 
могут противоречить изменениям на другом: пусть на одном сервере значение А 
равно 100, а на другом - 200. Какое из этих двух значений считать правильным и 
включить в окончательный вариант БД? Именно поэтому настройку двухсторонней 
репликации должен выполнять подготовленный администратор баз данных, кото
рый хорошо понимает внутреннюю структуру системы и обрабатываемых данных. 

Сама настройка зеркалирования не представляет сложности - вам нужно предва
рительно сделать полную копию данных и включить режим восстановления Full.

После этого один из серверов назначается издателем (puЬlisher)- это главный 
сервер. А все остальные, которые будут копировать с него данные, будут называть
ся подписчиками (subscribers). После настройки репликации надо обязательно про
верить ход ее выполнения в системных журналах. 

Снимки баз даttных 

Многие серверы SQL позволяют создавать снимки данных (snapshot)- они часто 
используются при первичном копировании данных на второй сервер. Эта операция 
выполняется средствами администрирования сервера, и мы не будем на ней акцен
тировать ваше внимание. 

Настройка клиентских подключений 

Обычно прикладные программы настраиваются на подключение к одному серверу 
баз щшных. Поэтому в случае отказа основного сервера БД приложение не может 
автоматически переключиться на второй сервер, где размещена копия Бд, и поль
зователь получит сообщение об ошибке, исправить которую можно лишь отредак
тировав строку с именем сервера в настройках программы. Конечно, это выход, но 
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хотелось бы выполнить перенастройку программы без привлечения лишнего вни
мания пользователя. 

Чтобы программа могла автоматически переключаться на другой сервер, она долж
на быть соответствующим образом настроена. Если программа для доступа к дан
ным· использует клиенть1 Native client или ADO.NET, то задать сервер с копией 
данных можно так: 

"Server=serverl; Failover_Partner=server2; DataЬase=office" 

Распределенная файловая система 
В Windows для подкточения к общим сетевым ресурсам используется следующий 
формат адреса: //имя_сервера/имя_ресурса. Понятно, что при выходе из строя 
сервера сетевой ресурс, заданный с помощью такого адреса, станет недоступным. 
Исключить одну такую точку отказа позволяет распределенная. файловая. система 
(Distributed File System, DFS), реализованная на серверах Windows 2000 и старше. 

Распределенная файловая система также упрощает .и администрирование- вы 
можете прозрачно для пользователей перемещать совместно используемые файло
вые ресурсы с одного компьютера на другой без прекращения обслуживания и пе
ренастройки рабочих станций. 

Для Linux-cиcтeм на сегодняшний день, к сожалению, нет выделенного стандарт
ного решения. Что-то наподобие DFS можно реализовать · средствами NFS, 
automount и LDAP/NDIS, но все это сложно и не очень гибко. Можно использовать 
также файловые системы XtreemFS, GlusterFS, GFS (Google File System), GPFS 
(General Parallel File System), Lustre и др. - это неплохие решения, но все равно 
немного не то, хотя и лучше, чем вообще ничего. Информацию о настройке этих 
файловых систем вы с легкостью найдете в Интернете. 

Создание DFS 

Струюура распределенной файловой системы чем-то похожа на дерево каталогов. 
В корне дерева расположена точка входа, называемая корнем DFS. Структура DFS
домена хранится в службе каталогов (AD). А сам корень DFS - это набор ссылок 
на совместно используемые ресурсы, которые находятся на разных компьютерах 
сети. 

Создается корень DFS средствами Windows Server 20.хх. В одном домене может 
поддерживаться несколько корней DFS, на обычных же серверах допускается на
личие только одного DFS-корня. В роли корня DFS. может выступать любая совме
стно используемая папка. В этой папке не должны храниться файлы, а только ссыл
�и на сетевые ресурсы.

После создания корня нужно собрать струюуру папок DFS. Для этого используется 
оснастка управления Управление DNS, или DFSGUI.MSC (рис. 10.1), вызвать кото
рую можно через меню Средства Диспетчера серверов. 

Если администратору сети нужно переместить ресурс из DFS-структуры на другой 
сервер, можно просто скопировать файлы по новому пути и заменить ссылку со 
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старой сетевой папки на новую - для рабочих станций все используемые сетевые 
пути останутся неизменными. 

Репликация DFS 

Структуру DFS также можно сделать отказоустойчивой. Для этого каждую ссылку 
нужно продублировать путем создания второй ссылки на аналогичный сетевой ре
сурс на другом компьютере. В результате, если один ресурс окажется недоступен, 
клиенты будут перенаправлены на работающий компьютер. Система также будет 
автоматически синхронизировать имеющиеся ресурсы - если данные будут изме
нены по одной ссылке, то они продублируются и по другой. 

Реплицируемые ресурсы должны находиться на носителях, отформатированных 
в файловую систему NТFS 5.0. Эга версия файловой системы использует систему 
протоколирования файловой структуры для отслеживания изменений. 

ПРИМЕЧАНИЕ 

Если необходимо использовать ограничения прав доступа к документам в папках DFS, 
то эти настройки следует применить только к папкам сервера (1/<имя_сервера>l<имя_ 
папки>). Иначе при создании ссылки DFS по новому месту репликации папка унас�:�е
дует права родительской структуры. 

По умолчанию репликация выключена. Для ее включения нужно выделить соответ
ствующие ссылки на ресурсы и выбрать команду Синхронизовать. При создании 
репликации требуется указать, какой ресурс будет являться основным (мастером). 
По завершении репликации все ссылки станут равнозначными - при изменении 
данных по одной ссылке они будут также доступны и по второй. 

Надо отметить, что автоматически синхронизируются не все файлы. Так, не репли
цируются временные файлы. А остальные файлы реплицируются после того, как 



Отказоустойчивая информационная система 513 

с ними завершена работа пользователя. Если с файлом одновременно работают два 
пользователя или более, да еще и в различных репликах, то система разрешит такой 
конфликт путем сохранения тех изменений, которые были внесены в файл, сохра
ненный позже. 

Репликацию можно использовать для поддержания копий документов на несколь
ких территориально разнесенных площадках. Тем более что в последних версиях 
серверов используется механизм пересьmки только измененных блоков, а не всего 
документа, что снижает трафик между узлами. Тем не менее часто имеет смысл 
ограничить время репликации периодами минимальной загрузки канала. Для этого 
в меню расписания следует определить разрешенные периоды, в течение которых 
будет проводиться синхронизация данных. 

Для настройки графика репликации выполните следующие действия: 

1. Запустите оснастку Пользователи и компьютеры Active Directory ( оснастка
DSA.MSC).

2. В меню Вид выберите пункт Дополнительные компоненты.

3. В левой области- последовательно щелкните двойными щелчками на значках
Система (System) 1 Службы репликации файлов (File Replication Services) 1 

Тома DFS I Контейнер корня DFS. Объекты подключения DFS отображаются
в правой области для каждого уровня пространства имен DFS, где включена
репликация DFS в распределенной системе диспетчера файлов ( оснастка
DFSGUI.MSC). • 

4. Щелкните правой кнопкой мыши на объекте подключения и нажмите кнопку
Изменить расписание (рис. 10.2).

� Изменение расписания х 

Времв. используемое в р11списении: [ Ме<:;тное время прин..,,,,11ющего члена ремике v j 

� . � 
г=------'!----r--"1'--r--i--,--4�г--'г--т--'1'г0

-,-
-,,.-,--1'r4-,---,"'--r---'r'-т-=f"-,--";�г-"',4 

Все ! ' ! 
nонедельни 
вторник 
срlеде 
четверг 
пятнице 

суббота 
воскресень 

\j 

Испол�овение пропускной способности: @о�л-нnя_~ __ ·-_·----· ................ �v_,! 

Подробно » .___о_к _ _.! \ Отмена 

Рис. 10.2. Настройка графика репликаций DFS 

ПРИМЕЧАНИЕ 

Существуют и другие способы изменения расписания - через оснастку DFSGUI.MSC, 
например. Для этого нужно перейти в группу Репликация, щелкнуть правой кнопкой 
мыши на нужной группе репликации, выбрать команду Свойства, а затем нажать 
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кнопку Изменить расписание. Таюке расписание можно изменить при создании новой 
группы репликации в оснастке Управление DFS. Подробное описание настройки про
цесса репликации доступно по ссылке: https://www.vembu.com/Ьlog/distributed-file
system-dfs-windows-server-2016-brief-overview/ или на сайте Microsoft: https:1/docs. 
microsoft.com/ru-ru/windows-server/storage/dfs-replication/dfsr-overview. 

Помержка DFS в Linux-cиcтeмax 

Хотя для Linux и нет аналога DFS, полностью соответствующего всему функцио
налу DFS в Windows, на Linux-cиcтeмax также могут быть размещены корни DFS. 
Обеспечивает эту функциональность пакет Samba. 

Для размещения корня DFS достаточно в глобальной секции конфигурации Samba 
указать строку: host msdfs = yes, а в определение совместно используемого ресур
са добавить строку: msdfs root = yes. 

Поскольку корни DFS включают ссылки на другие совместно используемые ресур
сы, то для их создания используется команда ln с указанием типа ресурса (msdfs): 

# ln -s msdfs:storagel\\sharel linkl 
# ln -s msdfs:serverl\\share,server2\\share link2 

Указание двух ссылок на один ресурс означает включение балансировки ресурсов. 

В результате конфигурация корня DFS в конфигурации демона Samba будет выгля
деть примерно так: 

[global] 
host msdfs yes 

[dfs] 
path = /dfs 

msdfs root = yes 

Корни DFS на Samba-cepвepe работают со всеми DFS-клиентами Windows. Обрати
те внимание, что имена DFS-корням в Samba нужно указывать только в нижнем 
регистре. Администратору также следует назначить необхо-димые права доступа на 
папки с ресурсами и прокоН'Гролировать, чтобы на момент создания состав предпо
лагаемых к балансировке папок был идентичным. 

Кластеры 

Кластер - это приложение, работающее на нескольких серверах и мигрирующее 
с одного сервера на другой при возникновении отказа оборудования. О кластерах 
слышали многие администраторы, но относительно мало кто использовал их на 
практике. Однако все мы знаем, что кластеры- это одно из лучших решений 
обеспечения отказоустойчивых вычислений. 
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Кластерные решения предлагают многие производители. Одни из самых извест
ных: mм НАСМР, НР ServiceGuard, IВМ Тivoli Systern Autornation for Multi
platforrns (SA МР), Linux-НA, Microsoft Cluster Server (MSCS), NEC ExpressCluster, 
Red Hat Cluster Suite, SteelEye LifeKeeper и Oracle Cluster. Кластер можно создать 
и собственными силами на базе Linux (чуть позже, в разд. «Кластер openMosix»,
мы вкратце коснемся того, как это сделать). 

Сейчас же мы рассмотрим решение от Microsoft как наиболее легко интегрируемое 
в существующую информационную систему на базе Windows. 

Кластер Microsoft 

Кластер Microsoft можно создать на базе старших версий Windows Server: Enter
prise Edition или Datacenter. Для создания кластера необходимы два физических 
сервера (желательно одинаковых) и система хранения, позволяющая осуществить 
одновременное подключение диска к двум серверам. 

Система хранения обычно подключается с использованием технологий iSCSI или 
Fibre Channel. Системные требования к оборудованию, на котором будет разверты
ваться кластер, работающий под управлением Windows Server 2016/2019, можно 
найти по ссьmке: bttps://docs.microsoft.com/en-us/windows-server/failover-clustering/ 
clustering-requirements. 

Для системы хранения - чтобы она не стала единственной точкой отказа - нужно 
использовать дублированные подключения. При этом вам понадобятся специаль
ные драйверы вроде rnultipath-дpaйвepoв, а для собственно подключения должны 
использоваться несколько сетевых адаптеров. На рис. 10.3 приводится одна из воз
можных конфигураций кластера. 

Серверы, объединяемые в кластер, должны иметь по два сетевых интерфейса: пер
вый будет использоваться для внутренней сети синхронизации управления, а вто
рой - для передачи обрабатываемых данных. Конечно, можно сэкономить и соз
дать «бюджетный» вариант кластера, вот только если вам действительно нужен 
кластер, мы не уверены, что стоимость нескольких сетевых адаптеров уж как-то 
повлияет на общую картину. 

Для организации кластера требуется создать кворумный диск (от слова Quorurn)
eмy достаточно выделить 150-200 Мбайт дискового пространства. Обычно кво
румному диску назначают букву Q:. 

После подключения кворумного диска к обоим серв�рам и настройки сетевых ин
терфейсов можно начать создание кластера, запустив соответствующий мастер. 
Обычно создание кластера с помощью мастера проблем не вызывает - все просто 
и понятно: на серверах будут созданы службы кластеров, появятся оснастки управ
ления, кластеру будет присвоено новое имя и новый сетевой адрес. 

По умолчанию кластер от Microsoft используется для резервирования основных 
служб: файловых, сертификатов и пр. Чтобы в кластере работали приложения 
(с использованием всех преимуществ отказоустойчивости), они должны быть раз
работаны специально для кластера. Если приложение не поддерживает кластер, 
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Рис. 10.3. Вариант построения кластера от Microsoft 
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раскрыть его потенциал в кластере не получится. В случае с Microsoft в кластере 
могут работать сервер баз данных и почтовый сервер. 

При установке приложения в кластер используется специальный вариант запуска 
программы установки, который создает новый экземпляр сервера (новое имя, но
вый адрес) и прописывает в настройках службы кластеров параметры резервиро
ванных компонентов. 

На рис. 10.4 показано окно Администратора кластеров с отображением ресурсов 
программы Symantec NetBackup. При установке этой программы были добавлены 
ресурсы системы резервного копирования. А в администраторе кластеров вы може
те увидеть состояние этих ресурсов, уточнить узел, где в настоящий момент рабо
тает программа, добавить или удалить ресурсы и т. п. 

В случае отказа узла, к которому подключены ресурсы кластера и где выполняется 
какая-либо программа, она запускается на другом узле и все ресурсы мигрируют на 
него (например, осуществляется переподключение дисков системы хранения). 
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Рис. 10.4. Администратор кластеров для ресурсов NetBackup 
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Понятно, что такое переключение не происходит мгновенно и что обслуживание 
потребителей информационной системы на время этого периода прерывается. Но 
переключение происходит достаточно быстро ( от нескольких секунд до десятков 
секунд- в зависимости от числа ресурсов и сложности приложений), и пользова
телю обычно достаточно просто повторить операцию, во время которой произошла 

ошибка. 

СОВЕТ 

После установки кластера необходимо проверить журналы системы на отсутствие 
ошибок, проконтролировать состояние ресурсов в консоли администратора и в обяза
тельном порядке протестировать непрерывность обслуживания путем симулирования 
отказа активного узла к.пастера. 

Кластер openMosix 

Решения от именитых брендов стоят денег. Однако при наличии определенных 
навыков, желания сэкономить и прямых рук можно самостоятельно построить кла

стер на базе операционной системы Linux и патча openMosix 1, который позволяет 
превратить компьютер под управлением Linux в настоящий кластер. Ясно, что для 
этого понадобятся как минимум два компьютера. 

Как вы уже догадались, если есть openМosix, то где-то должен быть и обыкновен

ный M<:isix. Первоначально Mosix был обыкновенной программой для BSD. Сейчас 
openMosix - это патч для ядра Linux, позволяющий с минимальными временными 
затратами создать балансировочный кластер. 

Прочитать о том, как создать на кластер основе openMosix своими руками, можно 
на сайте по адресу: http://www.dkws.org.ua/article.php?id=ll. 

1 Заинтересовавшиеся могут посетить страницу проекта openMosix:
http://sourceforge.net/projects/openmosix/. 
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Распред�лен11ые каталоги 

Все мы знаем, что для централизованного управления сетевыми ресурсами ( серве
ры, общие папки, принтеры, пользователи и пр.) созданы специализированные 
средства - катшюги - и стандартизованы протоколы работы с ними (XS00, 
LDAP и т. п.). Эти каталоги изначально проектировались с учетом обеспечения 
распределения нагрузки и исключения единой точки отказа. 

Самый яркий и известный пример такого каталога - Active Directory (АО) от 
Microsoft. В среде Linux часто используется каталог OpenLDAP - это бесплатный 
аналог АО. 

Репликация данных каталогов 

Для обеспечения отказоустойчивости в системе обычно устанавливается несколько 
серверов каталогов, при этом между ними настраивается репликация данных. 

В службе каталогов Microsoft для сопоставления физической и логической структур 
данных введено понятие сайта. Сайт объединяет серверы (и пользовательские сис
темы) в пределах локальной сети (где быстрые каналы связ

1

и). 

Между собой сайты соединяются по более медлешrым линиям связи - например: 
ISDN, АТМ и т. п. С учетом скорости канала связи между серверами каталогов соз
даются и правила репликации. Для сложных структур информационных систем, 
особенно в случае наличия разнотипных каналов связи, эту операцию лучше вы
полнить вручную, явно указав, как должны передаваться данные. Это может стать 
сложной задачей, и интересующегося читателя мы отошлем к первоисточнику по 
управлению межсайтной репликацией: http://technet.microsoft.com/en-us/library/ 
cc961783.aspx. 

Хозяева операций 

Чтобы распределенная система служб каталогов нормально функционировала, не
обходима постоянная синхронизация всех серверов - ведь нужно исключить сбои. 
Именно для этого были разработаны специальные механизмы обеспечения распре
деленной структуры, называемые хозяевами операций. 

Хозяин операции- это сервер каталога, являющийся главным (мастер-сервером) 
по какой-либо . функции. Такие функции носят название FlexiЫe Single Master 
Operation role (FSMO). В доменах Windows 20хх их пять: 

□ владелец схемы (Schema master)- контролирует обновления и модификации
схемы каталога. Для обновления схемы каталога вы должны получить доступ
к владельцу схемы;

□ владелец доменных имен (Domain naming master)- контролирует добавление
или удаление доменов в лесу. Для добавления или удаления доменов вам нужно
получить доступ к владельцу доменных имен;

□ владелец относительных идентификаторов (RID master)- распределяет от
носительные идентификаторы контроллерам домена. Независимо от того, соз-



Отказоустойчивая информационная система 519 

даете ли вы объект пользователя, группы или компьютера, контроллеры домена 
присваивают этому объекту уникальный идентификатор безопасности; 

□ эмулятор основного контроллера домена (РОС emulator)- когда вы исполь
зуете операции смешанного режима, эмулятор РОС работает как Windows NT
РОС. Его задача - аутентификация входов Windows NT, процесс изменения
паролей и репликация обновлений на БОС;

□ владелец инфраструктуры домена (lnfrastructure master)- обновляет ссылки
объектов путем сравнения данных из каталога с глобальным каталогом. Если
данные устарели, владелец инфраструктуры запрашивает обновленные данные
из глобального каталога и затем реплицирует изменения на другие контроллеры
домена.

При первоначальной установке домена все пять ролей зафиксированы за первым 
контроллером. Впоследствии, с учетом специфики структуры организации, их 
можно переносить на другие контроллеры. Важно только, чтобы при исключении 
контроллера домена администратор проследил, что все эти пять операций не поте
ряли хозяина. 

Чтобы определить, какой сервер является текущим владельцем схемы в домене, 
откройте командную строку и введите команду: 

dsquery server -hasfsrno scherna 

Для определения сервера, являющегося текущим хозяином доменных им'ен, от
кройте командную строку и введите команду: 

dsquery server -hasfsrno narne 

Определить, какой сервер является текущим мастером операций инфраструктуры, 
можно, открыв командную строку и введя команду: 

dsquery server -hasfsrno infr 

Для определения сервера, являющегося текущим владельцем относительных иден
тификаторов для домена, откройте командную строку и введите команду: 

dsquery server -hasfsrno rid 

Чтобы определить, какой сервер является текущим эмулятором РОС, откройте 
командную строку и введите команду: 

dsquery server -hasfsrno pdc 

Смена хозяев операций 

Три роли (РОС, RIO, Infrastructure) легко переносятся с помощью оснастки АО 
Пользователи и компьютеры. Необходимо просто открыть оснастку, подклю
читься к тому контроллеру д.омена, на который планируется перенести ту или иную 
роль, и выполнить соответствующую команду в меню. 

При корректном исключении сервера каталога (путем снижения его роли командой 
dcprorno) мастер операций отслеживает состояние ролей. В случае аварии система 
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может остаться без хозяина какой-либо роли. В этом состоянии служба каталогов 
не может находиться долго, и необходимо назначить нового хозяина операции. 

Все операции по переносу ролей можно выполнить в командной строке. Для этого 
используется утилита ntdsutil. Главное, что эту утилиту можно применять не только 
для переноса ролей при работающих контроллерах, но и для назначения, нового 
владельца роли в случае аварийного выхода из строя прежнего хозяина. 

ПРИМЕЧАНИЕ 

Назначение ролей следует использовать с осторожностью, при наличии полной уве
ренности в том, что прежний хозяин не будет вновь доступен в сети. Появление двух 
хозяев одной роли может привести к неработоспособности всего домена. 

Опишем кратко последовательность операций, которые необходимо выполнить для 
назначения контроллеру домена новой роли. 

1. Открыть утилиту ntdsutil и набрать команду ROLES.

2. Указать, к каким контроллерам необходимо подключиться, для чего набрать ко
манду CONNECTIONS и ввести команду подключения к необходимому контроллеру,
после чего закрыть опцию CONNECTIONS, набрав команду Qurт.

3. Выбрать нужную команду SEIZE ••. , чтобы переписаtь соответствующую роль.

Утилита сначала попытается корректно перенести выбранную роль, и лишь при 
недоступности соответствующего контроллера будет выполнена операция переза
писи. 

ПРИМЕЧАНИЕ 

Если в структуре предприятия присутствует несколько доменов, то совмещение poлeй
lnfrastructure Master с сервером глобального каталога недопустимо . . 

Сервер глобального каталога (GC) 

Контроллеры домена хранят информацию об объектах текущего (собственного) 
домена. Поскольку в логической структуре предприятия может существовать не
сколько доменов, то для выполнения операций, затрагивающих объекты разных 
доменов, необходим доступ к соответствующим контроллерам. Для ускорения опе
раций в системе создаются специальные контроллеры, которые хранят (в режиме 
«только для чтения))) все объекты леса, но только не с полным, а с частичным на
бором атрибутов. Такие контроллеры называются серверами глобального каталога 
(Global catalog, GC). 

Сервером глобального каталога может быть назначен любой контроллер домена. 
Назначение контроллера домена сервером глобального каталога выполняется через 
оснастку AD Сайты и Службы. Раскрыв узел, соответствующий нужному кон
троллеру, в свойствах NTDS Settings необходимо включить параметр использова
ния контроллера в качестве GC. 

ПРИМЕЧАНИЕ 

В локальных сетях рекомендуется назначать серверами rлобального каталога не ме
нее двух контроллеров домена. 
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Серверы GC хранят наиболее часто используемые атрибуты объектов. У словно 
можно считать, что объем хранимых на GC данных снижается примерно в два раза 
по сравненmо с «полным>> вариантом описания объекта. Но если конкретным при
ложениям необходим частый доступ к нереплицируемым атрибутам, администра
тор может внести изменения в параметры GC, откорректировав схе.му организации.

Для этого достаточно в консоли управления оснасткой AD Schema включить реп
ликацию в свойствах соответствующих атрибутов (по умолчанию этой оснастки 
нет в списке меню, и ее следует добавить в консоль управления). 

ПРИМЕЧАНИЕ 

Некоторые приложения активно используют обращения к GC. Например, MS Exchange 
Server. В этих случаях сервер GC обязательно должен быть включен в соответствую
щий сайт ( «рядОМ)) с таким приложением). 

В реальной сети необходимо обеспечить некую разумную избыточность GC, имея 
в виду, что каждый дополнительный GC - это и дополнительный объем копирова
ния данных, передача которых может привести к повышенной нагрузке на системы 
и каналы связи. 

Отказоустойчивые решения 
и виртуальные системы 
В корпоративных версиях VMware реализованы технологии обеспечения высокой 
доступности - для обеспечения- такой доступности должны быть отдельно приоб
ретены компоненты vSphere. 

Высокая доступность реализуется за счет параллельной работы нескольких вирту
альных машин. Специальные компоненты обеспечивают синхронизацmо оператив
ной памяти двух машин и переключение расчетов в случае отказа основной вирту
альной системы.• Соответственно, по этой технологии на виртуальной машине 
защищаются любые приложения и данные. 

Однако у этого решения есть и недостатки. Оно предъявляет к виртуальным маши
нам определенные требования: идентичность процессоров и наличие аппаратной 
поддержки виртуализации, необходимость развертывания управляющего центра, 
наличие нескольких высокоскоростных сетевых адаптеров, наличие системы хра
нения (диски защищаемых машин автоматически переводятся в «толстый)) тип, 
если они были созданы в режиме «тонких>> дисков) и т. п. 

Нужно отметить, что такое высокодоступное решение может быть реализовано для 
любых операционных систем, поддерживающих vSphere. 



ГЛАВА 11 

Порядок выявления неисправностей 
и их устранения 

В современном мире, когда в электронном виде обрабатывается практически вся 
информация, а на бумагу переносится лишь небольшая ее часть, отказы информа
ционной системы обходятся очень дорого. Одна из задач администратора закточа
ется в предупреждении отказов и сокращении времени простоя оборудования. 

Если отказ уже произошел ... 
Самое главное - не паниковать. Что случилось, то случилось. Нужно собраться 
с мыслями и подумать, что можно сделать. 

Первым делом надо попытаться получить максимум информации о неисправности. 
Часть информации об отказе можно почерпнуть из системных журналов, часть -
от пользователей. Конечно, иногда отказ бывает такого размаха, что журналы тоже 
недоступны. Впрочем, это, как правило, следствие халатности администратора, 
который не обеспечил резервное копирование системных журналов. 

Затем администратор должен составить перечень возможных причин отказов и 
оценить время устранения каждой из них. Не нужно начинать. устранение неис
правности с самых затратных позиций, если вы не уверены точно, что именно они 
стали причиной сбоя. 

Потом шаг за шагом устраняйте возможные причины сбоя. На каждом шаге прове
ряйте результат- вдруг причина сбоя обнаружена и сбой устранен. Если не полу
чилось, придется весь процесс начинать заново - составить новый план действий 
и пройти уже по нему. 

Не нужно вносить сразу много изменений в настройки. Внесли одно изменение -
попробовали. Внесли второе - опять попробовали и т. д. Записывайте все, что вы 
делаете, - эти записи помогут щ1м вернуться в исходную точку, если систему так и 
не получится восстановить. 

Обязательно составьте протокол отказа, в котором опишите причину отказа и спо
соб ее устранения. Такой документ не только послужит вам в качестве отчета перед 
вышестоящим начальством, но и поможет специалисту, который спустя некоторое 
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время, возможно, придет на ваше место, - вы сэкономите ему и предприятию мно
го времени и нервов, если аналогичный сбой повторится. 

Максимальный аптайм 

Некоторые хостеры утверждают, что аптайм1 их серверов равен 99,999%. На прак
тике этот показатель при круглосуточной работе соответствует примерно пяти 
минутам простоя за год. 

Достичь такого результата - не просто. Здесь нужны большие вложения в виде 
соответствующего оборудования и обслуживания. Часто подобные затраты не
реальны для малых и средйих предприятий. Что же по силам небольшим предприя
тиям? Максимум, что они могут сделать, - это установить источники бесперебой
ного uитания и сетевые хранилища, на которые будет производиться резервное ко
пирование информации. 

Задача администратора - создать все условия для оперативного восстановления 
информации. У него должен быть план на случай возникновения нештатной ситуа
ции - план обеспечения непрерывности функционирования информационной сис
темы. 

В этот план надо внести список действий, которые необходимо осуществить в слу
чае отказа оборудования или в различных нештатных ситуациях. В плане должно 
б�пь четко указано, что делать в случае возникновения того или иного отказа. 
Вот примерный список того, что нужно включить в план обеспечения непрерыв
ности: 

□ место (компьютер, сервер, устройство), куда производится резервное копиро
вание;

□ указание, какими средствами производится резервное копирование и как произ
вести восстановление информации;

□ мероприятия на случай выхода из строя жесткого диска;

□ описание процедуры подключения другого жесткого диска и ввода его в состав
RАID-массива без выключения системы;

□ место хранения дистрибутивов программ и операционных систем на случай их
переустановки.

Описав все возможные аварийные ситуации и способы их устранения, можно при
мерно оценить стоимость и время восстановления системы при различных отказах. 

Восстановление с нуля, или полное фиаско 

Нужно быть готовым к худшей ситуации. Представьте, что серв�р «сгорел)). Как вы 
будете его восстанавливать? Перед вами - новый и «голый)) компьютер. Где взять 

1 Аптайм вычислительной системы (от англ. uptime)- время непрерывной работы вычислительной
системы или ее части. Измеряется с момента загрузки и до момента прекращения работы (зависания, 
перезагрузки, выключения, прекращения работы анализируемого приложения). 
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дистрибутивы? Откуда восстановить данные? Есть ли полные образы уже настро
енной системы? 

. 

Помочь в такой ситуации может только регулярное резервное копирование всей 
информации. Кроме копирования баз данных и других реальных данных пользо
вателей нужно создавать и поддерживать образ- всей системы для ее максимально 
быстрого восстановления. 

Запасные детали 

Не следует забы\lаТЬ и о запасных деталях. Недопустимо, когда простой всей ин
формационной системы вызван, скажем, сгоревшим блоком питания. К сожалению, 
крупные предприятия - это огромные бюрократические машины, и чтобы купить 
что-либо нужное, требуется получить несколько подписей, а это все - время про
стоя. В конечном счете сделают виноватым администратора .. 
Чтобы не возникало таких неприятных ситуаций, надо заранее обеспечить свои

устройства запасными деталями. Такой список уже приводился в этой книге, но 
лучше его повторить, чтобы вы лишний раз ее не листали: 
□ блоки питания разных типов;
□ если на предприятии используются одинаковые модели ноутбуков (что часто

бывает - как правило, закупают оборудование небольшими партиями, а не
поштучно), нужно приобрести хотя бы одно зарядное устройство подходящего
типа;

□ оперативная память разных типов;
□ клавиатуры и мыши;
□ патч-корды разной длины;
□ жесткие диски разных типов.
Как показывает практика, спустя 3-4 года будет трудно купить комплектующие, 
которые сегодня считаются вполне современными. Например, в 2008 году жестки
ми дисками АТ А (IDE) комплектовалась основная масса комп_ьютеров, а уже 
в 2010-м их стало найти крайне сложно, да и цена их была выше жестких дисков 
SA ТА аналогичного размера. Сейчас ситуация стабилизировалась и жесткие диски 
в основном поставляются с интерфейсом SA ТА, но это не освобождает от их забла
говременной покупки. Присутствующий на предприятиях среднего и большого 
размера определенный процент «забюрокраченностю) делает невозможным бы
строе приобретение вышедшего из строя аппаратного обеспечения. А если жесткий 
диск уже будет в наличии, то это существенно минимизирует время простоя ин
формационной системы. 
Формировать фонд запасных частей можно и за счет модернизации компьюте
ров - например, постепенно производить замену обычных жестких дисков на вы
сокоскоростные SSD. Снятые жесткие диски при этом выбрасывать не нужно -
в крайнем случае их можно будет временно использовать, если из строя выйдет 
SSD или какой-то другой жесткий диск. Цены на SSD становятся все доступнее, 
поэтому такая стратегия имеет право на существование. 
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К каким источникам обращаться в случае проблемы? Первый источник - это до
кументация по системе. Справочная система Linux максимально информативна, а в 
современных дистрибутивах - еще и на русском языке. Справочная система 
Windows пусть и не столь дружелюбна, но в последнее время наблюдаются суще
ственные сдвиги в лучшую сторону. 

Кстати,· по продуктам Microsoft можно попытаться получить помощь на портале 
Microsoft Docs по адресу: bttps://docs.microsoft.com/ru-ru/ - здесь очень много 
полезной и практической информации. 

Не нужно забывать и про техническую поддержку производителя. В конце концов 
вы покупаете лицензионное программное обеспечение, платите огромные деньги за 
дорогущее оборудование и вправе требовать технической поддержки производите
ля - разработчика ПО или создателя оборудования. Обычно такая услуга является 
платной,, и лучше оплатить подписку на техническую поддержку заранее - до 
того, как возникнет неполадка. Впрочем, стоимость подписки малым компаниям 
может показаться заоблачной. Для средних, скорее всего, стоимость часа простоя 
тоже не столь высока, чтобы оплачивать подписку на техническую поддержку. 
А вот для крупных компаний она просто необходима - с ее помощью у вас больше 
шансов сэкономить время, а значит, и деньги компании. 

Если помощь не удалось получить в официальных источниках, попробуйте поис
кать решение проблемы в Интернете. Вы - не единственный пользователь и, ско
рее всего, вы не один, кто сталкивался с подобной проблемой. Смело ищите ответ 
на свой вопрос в Интернете, в различных F AQ и конференциях ( форумах) - вы 
наверняка найдете там подходящее решение. 

Сбор информации об отказе 

Чтобы успешно решить проблему и предотвратить ее появление в будущем, нужно 
собрать как можно больше информации об отказе. Собранная информация должна 
быть качественной, иначе толку от нее будет немного. 

Для сбора информации нужно анализировать следующую информацию о системе: 

□ доступные журналы: журнал событий Windows, syslog для UNIХ-систем, жур-
налы приложен.ий;,.

□ время возникновения проблемы;

□ операции, которые выполнялись в этот момент;

□ проводились ли изменения в настройках системы перед возникновением про
блемы, менялось ли оборудование и т. п.;

□ встречались ли наблюдаемые симптомы ранее, были ли сходные отказы, кото
рые могли привести к текущей проблеме, и т. п.;
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□ если ошибка наблюдается у пользователя, поговорите с ним, уточните ситуа
цию, попытайтесь воспроизвести проблему.

Анализ журналов системы 
Практически невозможно определить неисправность без анализа журналов систе
мы. В журналах фиксируются все самые важные события, возникающие в системе. 
В Windows надо анализировать журналы системы, приложений и безопасности. 
В UNIX/Linux - журнал syslog и журналы служб. 

Ведение журналов требует значительных системных ресурсов, поэтому в журналах 
фиксируются только основные события и критические оповещения. Если для ана
лиза причин сбоя такой информации недостаточно, приходится настраивать более 
высокий уровень детализации и заново просматривать журналы. 

ПРИМЕЧАНИЕ 

После устранения неисправности необходимо восстановить исходный уровень дета
лизации журналов, чтобы не использовать нерационально ресурсЬ! системы на запись 
информации о событиях. 

На практике для анализа проблемы часто приходится собирать информацию с не
скольких систем. Можно выполнить это штатными средствами - например, про
сто подключаясь к журналу удаленного компьютера в консоли Просмотр событий. 
Но администратор обычно не ограничивается штатными средствами. Для сбора 
данных и последующего анализа используются любые доступные утилиты сторон
них разработчиков, контролирующие систему в реальном режиме времени. 

Например, ранее была очень полезной утилита Insight for Active Directory ( от 
Sysinternals, позже- от Microsoft), позволяющая отслеживать любые запросы 
к Active Directory. Вот только эта утилита поддерживает лишь 32-разрядные версии 
Windows Server, и, следовательно, если у вас установлен Windows Server 2008 R2 
(который полностью 64-разрядный) или Windows Server 2012/2019, эта утилита ра
ботать уже не будет. Вместо нее можно использовать утилиту Tracelog1 

- она не 
такая удобная, как Insight, но зато работает в современных серверных операцион
ных системах. 

Средства просмотра журналов системы 
Как уже отмечалось ранее, в Windows для просмотра журналов событий использу� 
ется специальная утилита Просмотр событий. В Windows 7 вызвать эту утилиту 
можно через Панель управления I Административные задачи I Просмотр собьr
тий. В Windows 8, 10 и Windows Server 2012/2016/2019 эта утилита получила 
название Панель мониторинга (рис. 11.1 ), и проще всего запустить ее, воспользо
вавшись средством поиска приложений, - просто на основном экране введите на
чальные символы названия программы и выберите ее из результатов поиска. 

1 Подробную информацию об этой утилите можно получlfГЪ по адресу:
https://docs.microsoft.com/en-us/windows-hardware/drivers/devtestltracelog. 
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Рис. 11.1. Средство просмотра журнала событий в Windows Server 2016 

ПРИМЕЧАНИЕ 
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Информация о событиях в программе просмотра Windows не меняется в режиме ре
ального времени. Для ее обновления следует выполнить команду Обновить (нажать 
клавишу <F5>). 

В UNIХ-системах события записываются в текстовые файлы. Как правило, для их 
просмотра служит команда tail, которая выводит файл, начиная с конца. Для 
фильтрации записей обычно используется перенаправление ввода-вывода на 
команду grep, которая и выполняет фильтрацию: 

# tail /var/log/messages I grep Failed 

На рис. 11.2 показан результат выполнения команд, позволяющих найти причину 
сбоя в отправке писем. Мы просматриваем журнал syslog.l (журнал за вчера - так 
настроена ротация) и ищем всевозможные сбои, связанные с почтой. 

Чтобы одновременно наблюдать за событиями двух или более журналов, в UNIX 
используется возможность одновременного открытия нескольких консолей: в каж
дой консоли запускается просмотр одного журнала, а переход к друга� реализует
ся переключением между консолями. 
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Рис. 11.2. Попытка найти причину сбоя в работе почты (UNIХ-система) 

Журналы в Linux: демон syslogd 

В любой UNIХ-системе, коей является и Linux, имеются демоны протоколирования, 

(далее просто «демоны»). Демоны записывают в протоколь� (журналы) сообщения, 
генерируемые ядром, сервисами, пользовательскими программами. В большинстве 
случаев файлы протоколов размещаются в каталоге /var/log.

Основным демоном протоколирования ,является syslogd. Он имеется практически 
на всех UNIХ-системах: от самых старых до самых новых. Правда, в современных 
дистрибутивах применяются модифицированные версии syslogd: rsyslogd или 
syslog-ng. Первый из них получил большее распространение, поэтому мы его и рас
смотрим. Секрет популярности rsyslogd - в файле конфигурации, синтаксис кото
рого идентичен синтаксису файла настроек демона syslogd. Это очень удобно: 
во-первых, не нужно изучать новый. синтаксис, во-вторых, подобие формата файла 
упрощает миграцию на rsyslogd - �остаточно просто переименовать файл конфи
гурации и запустить новый демон протоколирования. 

Иногда пользователи отключают сервис syslogd (или rsyslogd). Настоятельно реко
мендуем не делать этого. Ведь у Linux весьма сильно развита функция самодиагно
стики, и в случае возникновения сбоя по содержимому журналов вы сможете 
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понять, в чем причина сбоя', и устранить ее. Во всяком случае, с записями в журна
ле это будет проще сделать, чем без них. 

Основным файлом конфигурации демона syslogd является файл /etc/syslog.conf, а де
мона rsyslogd - файл rsyslog.conf. Формат этих двух файлов следующий: 

селектор [ ; селектор] действие 

В некоторых системах, например в Ubuntu, файл /etc/rsyslog.conf является общим, а 
конкретные настройки, относящиеся к протоколированию, находятся в отдельных 
файлах в каталоге /etc/rsyslog.d. Формат всех этих файлов аналогичен формаrу файла 
rsyslog.conf. Кстати, в openSUSE вам понадобятся права root даже для того, чтобы 
лишь прочитать файл /etc/rsyslog.conf.

Итак, рассмотрим параметры основного файла конфигурации демона syslogd: 

□ параметр селектор определяет, какие сообщения должны быть запротоколирова
ны. Вот список наиболее часто использующихся селекторов:

• auth, security - все, что связано с регистрацией пользователя в системе;

• authpriv - отслеживает программы, изменяющие привилегии пользовате-
лей, например программу su;

• cron - сообщения планиро"kщиков зада�ий;

• kern - сообщения ядра;

• mail - сообщения почтовых программ;

• news - сообщения новостного демона;

• uucP. - сообщения службы Unix-to-Unix-CoPy. Параметр уже давно не ис
пользуется, но файл конфигурации демона все еще содержит упоминание об
этой службе;

• syslog - сообщения самого демона syslogd;

• user - сообщения пользовательских программ;

• daemon - сообщения различных сервисов;

• * - все сообщения.
' 

При указании селектора можно определить, какие сообщения нужно протоколи
ровать: 

• debug - отладочные сообщения;
·- • info - информационные сообщения;

• err - ошибки;

• warning - предупреждения (некритические ошибки);

• cri t - критические ошибки;

• alert - тревожные сообщения, требующие вмешательства администратора;
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• ernerg - очень важные сообщения (произошло что-то такое, что мешает
нормальной работе системы);

• notice - замечания.

Впрочем, обычно селекторы указываются так:

название_селектора.* 

Это означает, что будут протоколироваться все сообщения селектора. Вот еще 
несколько примеров: 

• daernon. * - протоколируются все сообщения сервисов;

• daernon. err - регистрировать только сообщения об ошибках сервисоl\.

□ теперь перейдем к параметру действие - это второе поле файла конфигурации.
В большинстве случаев действие - это имя файла журнала, в который нужно
записать сообщение селектора. Если перед именем файла стоит знак «минус» ( -),
то после каждой записи в журнал демон не будет выполнять синхронизацию
файла, т. е. осуществлять системный вызов fsync (). Это повышает производи
тельность системы, поскольку сообщений обычно много, и если после каждого
выполнять синхронизацию журнала, система будет работать медленно.

Фрагмент конфигурационного файла rsyslog.conf (syslog.conf) приведен в листин
ге 11.1. 

# Сообщения ядра протоколируются на консоль 

#kern. * /dev/console 

# Протоколировать все сообщения (кроме почты) в /var/log/rnessages 

*.info;rnail.none;authpriv.none;cron.none /var/log/rnessages 

# Сообщения селектора authpriv записываются в файл /var/log/secure 
authpriv. * /var/log/secure 

# Сообщения почты (их будет много, если запущен агент МГА вроде postfix) 

# записываются в файл rnaillog 

rnail.* -/var/log/rnaillog 

# Сообщения планировщиков заданий записываются в cron 
cron. * /var/log/cron 

# Особо критичные сообщения выводятся на экран всех работающих в данный момент 
пользователей (вместо имени файла указана звездочка) 

*.ernerg *

# Сообщения UUCP·и сообщения сервера новостей записываются в /var/log/spooler 
uucp,news.crit /var/log/spooler 

# Загрузочные сообщения записываются в boot.log 
local 7. * /var/log/boot. log 
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Исследовав файл конфигурации rsyslog.conf, можно понять, для чего используется 
тот или иной журнал. Но некоторые сервисы, например Apache, ведут свои собст
венные журналы, минуя демон протоколирования, - все они тоже хранятся в ката
логе /var/log. Именно этим объясняется, что в каталоге /varЛog содержатся дополни
тельные файлы и каталоги, не упомянутые в rsyslog.conf. Вот примеры некоторых 
файлов (каталогов) журналов: 

□ /httpd/ - журналы веб-сервера Apache;

□ /cups/-:-- журналы системы CUPS (в вашей системе может быть установлена одна
из этих систем печати);

□ auth.log - журнал аутентифи·кации: кто и когда входил в систему. В некоторых
дистрибутивах такого файла нет, а сообщения системы аутентификации записы
ваются в файл messages;

□ boot.log - журнал загрузки системы. В некоторых дистрибутивах сообщения за
грузки системы также записываются в файл messages;

□ dmesg - загрузочные сообщения ядра (до запуска системы иющиализации). Такой
файл имеется не во всех дистрибутивах, но вы всегда сможете просмотреть загру
зочные сообщения ядра с помощью команды drnesg. Если файл /proc/sys/kernel/

dmesg_restrict содержит О, то команду dmesg может вьmоJШить непривилегирован

ный пользователь, если же в этом файле единица, команду drnesg может выполнить

только пользователь root или пользователь с правами САР _ SYS _ ADMIN;

□ messages - основной журнал системы;

□ secure - сообщения системы безопасности. Сюда, например, помещаются со-
общения при входе пользователя через GDM;

□ syslog - журнал демона syslog;

□ Xorg.0.log - журнал системы X.Org;

□ zypper.log, yum.log, dpkg.log - журналы менеджеров пакетов (в openSUSE, Fedora
и Ubuntu/Debian соответственно).

В каком же журнале искать ошибку? Тут нужно исходить из принципа взаимоис
ключения: если у вас не работает веб-сервер Apache, то искать причину надо 
в каталоге /var/log/httpd/, но ,никак не в файле /var/log/mail. 

В UNIХ-системах для повышения детализации протоколирования той или иной 
службы нужно редактировать ее конфигурационный файл. Дополнительную ин
формацию об этом можно получить в документации по службе. Например, в кон
фигурационных файлах часто встречается строка вида syslog = о. Чтобы повысить 
уровень детализации протоколирования, следует изменить о на большее значение 
(какое именно - можно уточнить в документации). После этого надо или переза

пустить службу (командой: servive <имя слу,r;бы> restart), или заставить ее пере

читать файл конфигурации (командой: service <имя службы> reload). 

К слову сказать, изменение детализации протоколирования большинства служб 
Windows осуществляется посредством изменения параметров реестра. Названия 
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этих параметров можно найти в документации по службе или на сайтах разработ

чиков программного обеспечения. 

Централизованное ведение журналов 

Системным администраторам приходится анализировать данные журналов не
скольких серверов. Удобно, если эта операция будет выполняться из одной консоли. 

В этих целях в системах Windows 7/10, Server 2008 R2 и 2012/2019 присутствует 
возможность настройки сбора событий с различных компьютеров. Для этого ис
пользуется опция Подписка. 

При создании подписки (рис. 11.3) необходимо указать, с каких систем будут соби
раться данные, настроить фильтры (указать, какие события копировать), назначить 
журнал, в который станет осуществляться запись. Также нужно настроить парамет
ры учетной записи, которая будет иметь доступ к журналу на удаленном компью
тере. Кроме того, надо еще выполнить некоторые настройки на удаленной системе 
(см. онлайновую справку). Подписку можно оформлять как для комп�ютеров до-

Свойства подписки - Тест х 

Има nодпмс11:к: 

Описание; 1 Проверка системы по�исоq 

r-- - -···- -· 
��pl�� .:_Об� --..:..-��'-'--""-"-�----""-__,_-'---""";.:..--�"'-"-""' 

Т иn nодnискк и иаоД11ые комnыотерь1 
I 

@ Инмциироuно сбоещиком 

Этот комn� СВJ13Ыuетса с исхоДttымк комnыотерамк и nредоста1111Ает_ nодnис::ку. 

О И:ttициироuно иосодным комnыотером 

Исходные комnыоrеры а 11ыбр1нныж rpynmixAomкны быть настроены с помощью nоJ1итики ми 
· 1101СА1Jьноi! �окфкrурации на уст111омение с11АJИ с А1нным комn�ером к nоll}'Чение подписки. 

Собираемые событиа; <фильтр не настроен> 

Учетн8JI яnись nо11ьюа1тем· (доJUКН1 иметь дос-туn Д1U1 чтения к журН1111м источ11ике): 

У�ткаR яnксь компьютера 

Иsменение учетной пnиси ми 11;астройка доnо111iите11ьных nараметро11: 

Рис. 11.3. Настройка подписки в Windows Server 2016 
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мена, так и рабочей группы ( особенности настройки в этом случае следует уточ
нить по справочной документации). 
При желании использовать для анализа журналов графический интерфейс, можно 
обратиться к специальной утилите- EventCombMT, бесплатно загружаемой с сер
вера Microsoft по ссылке: https://support.microsoft.com/ru-ru/kЬ/824209/ru.

Утилита EventCombMT позволяет просматривать данные протоколов работы сразу 
нескольких систем. Администратор может задать желаемые условия поиска (номер 
события, имена компьютеров для анализа, диапазон дат и т. п.). Утилита содержит 
несколько встроенных описаний условий поиска - например, по ошибкам DNS, 
FRS, жестких дисков, службы каталогов. Результаты работы программа сохраняет 
в виде текстовых файлов. 

nРИМЕЧАНИЕ 

Существует много коммерческих средств, предназначенных для централизации сбора 
и анализа событий журналов нескольких систем. При желании найти эти решения не 
составит особого труда. 

События журналов важны и в случае разбора инцидентов. Поскольку злоумышлен
ник будет пытаться очистить журналы атакуемой системы, то при предъявлении 
повышенных требований к хранению событий последние необходимо копировать 
на выделенный сервер. 

Установка триггеров на события протоколов 
Основным способом мониторинга систем на основе Windows является реагиро
вание на события журналов. Подобные наетройки легко сделать и собственными 
, силами, если представлять контролируемый объем. 
В Windows 7/10 и Server 2008/2019 настройку триггеров можно сделать в програм
ме hросмотра событий. Достаточно вьщелить событие, которое будет использовано 
в качестве образца, и в �толбце задач по ссылке Назначить задачу (или Привязать
задачу к событию - в последних версиях Windows) запустить мастер операций 
(рис. 11.4). Мастер позволяет назначить для события отправку сообщения, в том 
числ'е и электронной почты, либо запуск произвольной программы. 

Настройка аудита событий безопасности 
Объем событий, которые фиксируются в журнале безопасности, целиком определя
ется настройками системы, и их журналирование по умолчанию на рабочих стан
циях не ведется. Наиболее полный объем аудита событий безопасности можно 
установить при наличии на диске файловой системы NTFS. 
Чтобы начать протоколирование событий безопасности, необходимо сначала раз
решить аудит событий безопасности. в политике безопасности. Это может быть 
сделано как локально - в локальной политике безопасности, так и централизован
но - путем задания соответствующих параметров в групповой политике. Если 
администратор хочет отслеживать доступ к файлам и принтерам, то следует задать
объекты, для которых должен осуществляться аудит событий. 
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Мааер создания простой задачи х 

Запуск программы 

Ороrра,ма """сцен.ри11: 
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</::lащ 

Рис. 11.4. Мастер создания простой задачи на возникновение события в журнале 

ПРИМЕЧАНИЕ 

(<>-.1 

Политика безопасности включает возможность аудита как успешных. так и неудачных 
· событий для различных объектов. Не следует без необходимости вести аудит всех
событий. поскольку это может привести к нерациональной загрузке компьютера и по
тери производительности.

Если необходимо вести протокол работы с файлами, то следует включить аудит 
доступа к объектам, после чеrо в свойствах объекта на вк,ладке Безопасность на
жать кнопку Дополнительно и выбрать вкладку Аудит. Затем нужно добавить све
дения о том, какие действия и от каких пользователей должны фиксироваться 
в журнале. 

Утилиты от Sysinternals 

Сайт Sysintemals бьш создан в далеком 1996 rоду Марком Руссиновичем (Mark 
Russinovich) и Брайсом Коrсвеллом (Bryce Cogswell). На сайте размещались соз
данные ими усовершенствованные сервисные проrраммы и выкладывалась различ
ная техническая информация. Спустя 10 лет, в 2006 rоду, корпорация Microsoft 
приобрела компанию Sysintemals. Сайт Sysintemals стал часть19 сайта TechNet 
(https://technet.microsoft.com/ru-ru/sysinternals), откуда вы можете скачать раз
личные полезные проrраммы. Одна из таких проrрамм (а именно Process Monitor) 
показана на рис. 11.5. 
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"!!J Process Monitor - Sysintemals: www.sysintemals.com 

file .Edit E:ient Fi1ter Iools Qptions !:J.elp 

i 1:.Hil 1 � ij. EYI"' д t§II 00 i А lli 1 ■ 
Time о... Process Name 

10:02:31 ... "n Explorer.EXE 
10:02:З 1 ... 'i, Explorer.EXE 
1011231.,. lclfmon.exe 
10:02:31. .. - ctfmon.exe 
10:02:31... ctfmon.exe 
10:02:31 .• , 

• 

ctfmon.exe 
10:02:31,_ ctfmon.exe 
10:02:31 ... · ctfmon.exe 
10:02:31 ... · ctfmon.exe 
10:02:31. .. �n Explorer.EXE 
10:02:31 ... · ctfmon.exe 
10,0231" 
10,02,31 ... 
1002:31" 
ШО231 ... 

РЮ Opera1ion Path Resuh 
3252 е., ReadFile C:\Windows\explorer.exe SUCCESS 
3252 9,.ReadFile _ C:\Windows\explorer.exe SUCCESS 
884 111:RegOue,yKey НКLМ SUCCESS 
884 .RegOpenKey HKLМ\Software\Microsoft\lnput\locales\l ... SUCCESS 
884 tlRegQueryValue НКLМ\SOFТWARE\Мк:rosofr\lnput\loca ... SUCCESS 
884 ltRegCIOseKey НКLМ\SOFТWARE\Мicrosofl\lnpuN,.oca ... SUCCESS 

Oetail 
Ofrset 2 586112, le .. . 
Offset 2 549 248. le .. . 
Ouery: Handle Т ag .. . 
Desired Access: R .. . 
Туре: REG_DW O .. . 

884 11:RegOueryKey НКСU SUCCESS Ouery: HandleTag .. . 
884 �RegOpenKey HKCU\Softw-are\Microsoft\lnputPersonali. .. NAМE NOTFOUND DesiredAccess: N .. . 
884 �Readfile C:\W indows\System32\lnputService.dn SUCCESS Offset 2 782 208. le .. . 

3252 �Readfile C:\Windows\explorer.exe SUCCESS Offset 2 52◄ 672. le .. . 
88◄ IIRegOueryKey HKLM SUCCESS Ouery: Hand!eTag .. 
884 jlRegOpenKey HKLМ\Sof!ware\Mi<:rosoft\Jnput\Settings SUCCESS DesiredAccess: R .. . 
884 ,IRegOueryKey НКСU SUCCESS Ouery: HandleTag .. . 
884 81tRegOpenKey HKCU\Software\Microsofi\lnput\Settings NАМЕ NOT FOUND DesiredAccess: R .. 
884 il:RegOueryKey НКLМ\SOFTWARE\Mk:rosoft\lnput\Setti. SUCCESS Ouery:HandleTag .. . 
88◄ it:RegOpenKey НКLМ\SOFТWARE\Mk:rosoll\lnpuf\Sel!i .. SUCCESS DesiredAccess: О .. . 
884 ,IRegOueryValue HKLМ\SOFTWARE\Mk:rosoft\lnp�Setti . NАМЕ NOT FOUND length: 1◄4 
884 it:RegCloseKey HKLМ\SOFТWARE\Microsoft\lnMSetti . SUCCESS 
884 8(CRegOueryKey HKLМ\SOFTWARE\Microsoft\lnput\Se!li . SUCCESS Query: Hand!eTag ... 
884 .RegOpenKey HKLМ\SOFТWARE\Мicrosoft\lnpuf\Settj . SUCCESS Desired Access: Q .. 
884 Jl:RegOueryValue HKLМ\SOFTWARE\Microsoft\lnput\Se!li . NАМЕ NOT FOUND length: 144 
884 d;RegCIOseKey НКU,1\SOFТWARE\Мicrosoft\lnput\Setti . SUCCESS 
88◄ litRegOueryKey HKLМ\SOFTWARE\Мкrosoft\lnpuЦSetti . SUCCESS Ouery: Hand!eTag .. . 
884 ,l;RegOpenKey НКLМ\SOFТWARE\MicrosoМ,lnput\Setti . SUCCESS DesiredAccess: О .. . 

3252 Q.Readfile C:\W indows\exptorer.exe SUCCESS Olfset 2 512 384. l, .. . 
884 i\tRegOueryVatue НКLМ \SOFТWARE\Microsoll\lnpuf\Setti . NАМЕ NOT FOUND lenglh: 144 
884 t!tRegCloseKey HKLМ\SOFТWARE\Microsolt\lnput\Setti . SUCCESS 
884 8';;RegQueryValue HKLМ\SOFТWARE\Microsofi\lnpuf\Setti . NАМЕ NOT FOUNO length; 144 

Showing 97 133 of 374 475 events (25%) Backed Ьу virtual memory 

Рис. 11.5. Программа Process Monitor 

Особенности отказов 

различных компонентов 
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Отказ в обслуживании может возникнуть вследствие отказа любого элемента 
-информационной системы: повреждения кабелей, неполадок в работе коммути
рующих устройств, выхода из строя узлов компьютера, зависания операционной
системы, ошибок щ�ограммного обеспечения бизнес-уровня и уровня приложений
и т. п.

Мониторинг отказоустойчивой структуры 
Если в вашей организации реализованы те или иные технологии дублирования, то 
следует постоянно проверять состояние каждого элемента любым доступным спо
собом. Авторам приходилось сталкиваться с ситуациями, когда выходил из строя 
жесткий диск из состава RАID-массива, сервер пищал длительное время, но его ни
кто не слышал, и неисправность не была выявлена до момента выхода из строя вто
ро·го диска, что уже привело к потере данных. Аналогично, если вы используете 
дублированные каналы передачи данных, то можете не заметить выхода из строя 
одного канала и столкнуться с полным отказом, будучи уверенным в том, что ваша

система отказоустойчива. 

Поэтому следует обеспечить постоянный мониторинг состояния информационной 
системы. Некоторые возможные решения по мониторингу изложены в главе 7. 
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Неисправности подсистемы передачи данных 
С одной стороны, неисправность подсистемы передачи данных легко обнару
жить - достаточно попытаться скопировать по сети большой файл, - например, 
в 100 Мбайт. По сети с пропускной способностью 100 Мбит/с такой файл должен 
передаться менее чем за 20 секунд, для гигабитной сети - менее чем за 5 секунд. 
Если время копирования больше, следует искать источник проблемы. 

С другой стороны, такие отказы часто бывает сложно локализовать. Например, ав
торы встречались с ситуациями, когда пересохший кабель вызывал исчезающие 
проблемы при незначительном его перемещении, или когда неисправность была 
связана с плохим контактом в разъеме сетевого адаптера, что приводило к неста
бильной работе после того, как патч-корд просто задевали, иногда ошибки возни
кали в работе коммутатора,- продолжавшего безмятежно мигать своими индикато
рами, и т. п. 

Обнаружение неисправностей сетевой инфраструктуры 

Неисправность пассивной инфраструктуры можно определить с помощью специ
альных устройств, прогоняющих по сети особые тесты, позволяющие проверить 
линии связи на соответствие всем требованиям стандарта. Однако такие тестеры 
весьма дороги, и далеко не каждое даже крупное предприятие их имеет. В боль
шинстве случаев ограничиваются лишь проверкой наличия соединения ( есть кон
такт - нет контакта), которая выполняется простейшими пробниками. Существу
ют и кабельные тестеры, которые позволяют обнаружить обрыв линии связи, пере
путывание проводников и другие типовые неисправности. Такие тестеры доступны 
любому администратору (их можно найти по цене менее 1 тыс. рублей). 

Косвенным признаком исправности кабеля может служить индикатор на сетевом 
порту - если он горит, то кабель, скорее всего, исправен. И тогда нужно проверить 
состояние портов сетевого интерфейса компьютера и коммутатора. Случаи выхода 
из строя сетевых -портов нередки. Особенно часто это происходит на длинных 
(близких к максимальному значению длины) медных линиях связи после гроз. 

ПРИМЕЧАНИЕ 

Существуют специальные модули защиты от грозовых разрядов. Но, как показывает 
практика, они не обеспечивают гарантированной защиты сетевых портов. Поэтому, 
с учетом стоимости оборудования, часто предпочитают просто заменять со)Юf(енный 
порт на исправный (с последующей заменой всего коммутатора при выходе из строя 
всех портов). 

Если порты исправны, то между ними должны передаваться пакеты данных. Сего
дня в большинстве систем применяется протокол ТСРЛР, поэтому опишем после
довательность проверки соединения для такого случая. 

Диагностика IР-протокола 

Для диагностики соединения с использованием протокола ТСРЛР рекомендуется 
следующая последовательность операций: 
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1. Проверка параметров настройки IР-протокола.

2. Проверка достижимости ближайших компьютеров сети.

3. Проверка функционирования серверов имен.

ПРИМЕЧАНИЕ 
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В Windows существует специальный мастер диагностики сетевого подключения, кото
рый выполняет операции, аналогичные описанным, и выдает результаты соответст
вующих тестов. Эта программа вызывается из меню утилиты Сведения о системе: 
Пуск I Все программы I Стандартные I Служебные I Сведения о системе I Сер
вис I Диагностика сети. 

Проверка параметров настройки IР-протокола 

Отобразить параметры IР-протокола можно с помощью следующих утилит: 
ipconfig (Windpws 7/10 и Windows Server) и ifconfig (*NIХ-системы). Утилиты 
ipconfig и ifconfig выполняются в режиме командной строки. 

Представим, что у нас в Linux не работает РРРоЕ/DSL-соединение, и попробуем 
разобраться, в чем же причина. 

Проверить, «подняп> ли сетевой интерфейс, можно с помощью команды ifconfig.

На рис. 11.6 видно, что сначала мы предприняли попытку установить соединение 

useг@user-desktop:-$ sudo pon dsl-prov1der 
Pa·c,s,,,,.ыd: 
Plug1n rp-pppoe.so loaded. 
1.1зег,�L1·:с.еr·- cles:ktop: •$ 1 fconf1g 
et\1,:, L1пk encap:Etl,erпet K,·iadclr OO:OD:87:88:BC:96 

l .o 

рррО 

1net6 addr: fe80: :20d:B7ff :fe88:bc96/64 Циаnазон:L1пk 
IJP BROADCAST Rllf'-Jl'>Jil,J(, HLILТICA.ST r,тт1J: 1500 1,1etr1c: l 
RX packets:629 er·roгs.:O dгopped:O o,,erгL1n·ё,:O frarпe:O 
ТХ packetз:121 erгors:O dropped:O overrunз:O caгr1er:O 
coll1s1ons:O txqueuelen:1000 
ю: bytes: 104484 ( 102. О К1В) ТХ bytes.: 11682 ( ll. 4 k1B) 
Interrupt:ll Вазе address:Oxe800 

L1nk encap:Local Loopbacl 
1net addr:127.0.0.l Mask:255.0.0.0 

н,еt6 addr: : : 1./ 128 Циапазон: Host 
IJP LOOPBд1:r; RLll�f\Jlf\J(, r,ттu: 16436 1,1etrн: l 
RX packet·o:2:, err·oгs:O dгopped:O o\1errL1пs:O fгагпе:О 
ТХ packets:25 errors:O dropped:O oveгruпs:O carr1er:O 
coll1s1ons:O txqueuelen:O 
RX byte·o:1744 (l.7 К1В) ТХ !)ytes:1744 (l.7 r;1в) 

L1nk eпcap:Po1пt-to-Po1nt Protocol 
1n�t addr:193.254.218.243 P-t-P:193.254.218.129 Mask:255.255.255.255 

IJP POHTTOPOINT Rur,JI-.Jlf\J(i r,юдRР 1,1uLТICAST МТIJ: 1488 1,1etr1(: l 
RX packets: 107 erгors: О dr-opped: О o-..•er rш1s: О f rarт,e: О 
ТХ packets:95 errors:O dropped:O overruпs:O carr1er:O 
,:oll1s1ons:O txqueuelen:Э 
RX i)ytes.:32174 (Эl.4 К1В) ТХ bytes.:бOOl (:,.8 1\18) 

user@useг-desktop:-$ 1 

Рис. 11.6. Программа ifc<;шfig 
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(ввели команду: sudo pon dsl-provider), а затем вызвали ifconfig, чтобы убедить
ся, что соединение установлено. Если бы соединение не было установлено, интер
фейс рррО в списке бы отсутствовал. Интерфейс eth0 ( см. рис. 11.6) относится 
к первой сетевой плате (вторая называется ethl, третья- eth2 и т. д.), а интерфейс 
10 - это интерфейс обратной петли, который используется для тестирования про
граммного обеспечения (у вас он всегда будет «поднят»). 

Итак, наличие в выводе команды ifconfig интерфейса рррО подтверждает установку 
соединения. Если же этот интерфейс оказался не «подняп>, нам нужно просмотреть 
файл /varЛog/messages сразу после попытки установки соединения: 

tail -n 10 /var/log/messages 

ПРИМЕЧАНИЕ 

В современных дистрибутивах файл lvarЛog/messages может отсутствовать, а сооб
щения, которые ранее помещались в журнал messages, теперь можно прочитать в 
файле /varЛog/syslog. 

Приведенная команда просматривает «хвосп> файла протокола (выводит его по
следние 1 О сообщений). В случае удачной установки соединения сообщения в фай
ле протокола будут примерно следующими: 

Feb 6 14:28:33 user-desktop pppd[5176]: Plugin rp-pppoe.so loaded. 
·Feb 6 14:28:33 user-desktop kernel: [17179В52.932000] CSLIP: code copyright
19В 9 Regents of the University of California 
Feb 6 14:28:33 user-desktop kernel: [17179В52.944000] РРР generic driver 
versio n 2.4.2 
Feb 6 14:28:33 user-desktop pppd[51B3]: pppd 2.4.4Ы started Ьу root, uid О 
Feb 6 14:28:33 user-desktop pppd[51B3]: РРР session is 2В3В 
Feb 6 14:28:33 user-desktop kernel: [17179В52.9В4000] NET: Registered protocol 
family 24 
Feb 6 14:28:33 user-desktop pppd[51B3]: Using interface рррО 
Feb 6 14:28:33 user-de.sktop рррd[51ВЗ]: Connect: рррО <--> eth0 
Feb 6 14:28:33 user-desktop pppd[51B3]: Remote message: Login ok 
Feb 6 14:28:33 user-desktop pppd[51B3]: РАР authentication succeeded 
Feb 6 14:28:33 user-desktop pppd[51B3]: peer from calling numЬer 
00: 15: F2: 60: 2В : 97 authorized 
Feb 6 14:28:33 user-desktop pppd[51B3]: local IP address 193.254.21В.243 
Feb 6 14:28:33 user-desktop pppd[51B3]: remote IP address 193.254.21В.129 
Feb 6 14:28:33 user-desktop pppd[51B3]: primary DNS address 193.454.21В.1 
Feb 6 14:28:33 user-desktop pppd[51B3]: secondary DNS address 193.254.21В.27 

Первая строчка - сообщение о том, что загружен модуль поддержки РРРоЕ. Сле
дующие два сообщения информируют о поддержке нашим компьютером протоко
лов CSLIP и РРР. Затем сообщается, что демон pppd запущен, указывается, от чьего 
имени он запущен ( root ), и версия самого pppd. Далее приводятся имена исполь
зуемого (рррО) и вспомогательного (eth0) интерфейсов (помните, что протокол 
РРРоЕ подразумевает передачу кадров РРР по Ethemet). Следующие два сообщения 
свидетельствуют об удачной регистрации: 
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Feb 6 14:28:33 user-desktop pppd[5183]: Remote message: Login ok 

Feb 6 14:28:33 user-desktop pppd[5183]: РАР authentication succeeded 
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Затем система сообщает нам наш IР-адрес, адрес удаленного компьютера, который 
произвел аутентификацию, а также IР-адреса серверов DNS. 
А вот пример неудачной попытки соединения: 
Feb 6 09:23:48 user-desktop pppd[6667]: РРР session is 2336 

Feb 

Feb 

Feb 

Feb 

6 

6 

6 

6 

09:23:48 user-desktop pppd[6667]: 

09:23:48 user-desktop pppd[6667]: 

09:23:48 user-desktop pppd[6667]: 

09:23.: 48 user-desktop pppd[6667]: 

Using interface pppl 

Connect: pppl <--> eth0 

Remote message: Login incorrect 

Connection terminated. 

Причина неудачи понятна: имя пользователя или пароль неправильные, о чем крас
норечиво свидетельствует сообщение Login incorrect. Для того чтобы изменить 
имя пользователя или пароль, можно запустить конфигуратор pppoeconf. Но не 
спешите пока это делать - если в предыдущий раз соединение бьmо установлено 
(а настройки соединения вы не изменяли), возможно, нужно обратиться к провай
деру. Такая ситуация- это явный признак неправильной работы оборудования на 
стороне провайдера. 
Вот еще один пример, характерный для РРРоЕ: 
Feb 6 09:23:48 user-desktop pppd[6667]: РРР session is 2336 

Feb · 6 09:23:48 user-desktop pppd[6667]: Using interface pppl 

Feb 6 09:23:48 user-desktop pppd[6667]: Connect: pppl <--> eth0 

Feb 6 09:23:48 user-desktop pppd[6667]: Connection terminated. 

Здесь показан еще один случай неправильной работы оборудования провайдера. 
Возможно, вам следует перезагрузить точку доступа (access point)- просто вы
ключите и снова включите ее. Если это не поможет, обращайтесь к провайдеру. 

Наиболее простая ситуация, когда сеть вообще не работает. В этом случае очень 
легко обнаружить причину неисправности - если работает устройство, значит, по
вреждена среда передачи данных ( сетевой кабель). В случае с модемной линией 
надо проверить, нет· ли ее обрыва. В случае с витой парой обрыв маловероятен 
(хотя возможен), поэтому нужно проверить, правильно ли обжат кабель (возможно, 
придется обжать витую пару заново). 

Проверка достижимости ближайwих компьютеров сети 

Намного сложнее ситуация, когда сеть то работает, то �ет. Например, вы не можете 
получить доступ к какому-нибудь узлу, хотя пять минут назад все работало отлич
но. Если исключить неправильную работу удаленного узла, к которому вы подклю
чаетесь, следует поискать решение в маршруте, по которому пакеты добираются от 
вашего компьютера до удаленного узла. 

Сначала пропингуем удаленный узел с помощью команды ping (прервать ее вы
полнение можно с помощью комбинации клавиш <Ctrl>+<C>): 

ping dkws.org.ua 

PING dkws.org.ua (91.203.4.50) 56(84) bytes of data. 

64 bytes from dkws .org.ua (91.203.4.50): icmp_seq=l tt1=58 time=30.7 ms 
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64 
64 
64 
64 
64 

bytes from dkws.org.ua (91.203.4.50): ic:mp seq=2 tt1=58 time=24 .8 ms 
-

bytes from dkws.org.ua (91.203.4.50): ic:mp_ seq=5 ttl=58 time=12.2 ms 
bytes from dkws.org.ua (91.203.4.50): icmp_ seq=6 ttl=58 time=159 ms 
bytes from dkws.org.ua (91.203.4.50): icmp seq=7 ttl=58 tiлte=19.3 ms 

-

tt1=5� time=29. О ms bytes from dkws.org.ua (91.203.4.50): icmp seq=9 

ПРИМЕЧАНИЕ 

Команда ping имеется как в Linux, так и в Windows, но ее вывод в Windows немного 
отличается от приведенного эдесь. 

Тут, как можно видеть, все нормально. Но иногда ответы от удаленного сервера то 
приходят, то не приходят. Чтобы узнать, в чем причина (где именно теряются па
кеты), нужно выполнить трассировку узла: 

tracepath dkws.org.ua 

В некоторых дистрибутивах Linux вместо команды tracepath используется команда 
traceroute, а в Windows - tracert.· На рис. 11.7 показано выполнение команды 
tracepath. Сразу видно, что с прохождением пакетов до удаленного узла есть опре
деленные проблемы - по пути пакеты теряются. Для �:ого чтобы выяснить причи-

Рис. 11.7. Проблема с прохождением пакетов 
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ну, вам нужно обратиться к администратору того маршрутизатора, который не про
пускает пакеты дальше. Причина именно в нем. В нашем случае, как видно из 
рис. 11. 7, пакеты доходят до маршрутизатора dc-rn7 i -1-ge. interfaces. dc. utel. ua,

а после него движение пакетов прекращается. 

Проверка функционирования серверов имен 
Если соединение установлено ( о чем свидетельствует наличие «поднятого)) интер
фейса в выводе ifconfig), а веб-страницы не открываются� попробуйте пропинго
вать любой удаленный узел-по IР-адресу. Если вы не знаете,' какой узел пинговать 
(т. е. не помните ни одного IР-адреса), пропингуйте узел 213.186.114.75. Если вы 
получите ответ, а страницы по-прежнему не открываются, 1\ОГда вы вводите сим
вольное имя, значит, у вас проблемы с DNS - сервер провайдера почему-то не 
передал вашему компьютеру IР-адреса DNS-cepвepoв. Позвоните провайдеру и вы
ясните причину, а еще лучше - уточните IР-адреса серверов DNS и укажите их 
в файле /etdresolv.conf.

Формат этого файла прост: 
narneserver IР-адрес

Например: 
narneserver 193.254.218.1 

narneserver 193.254.218.27 

Всего можно указать до четырех серверов DNS. 

Если же не открывается какая-то конкретная страница, а все остальные работают 
нормально, тогда понятно, что причина в самбм удаленном сервере, а не в ваших 
настройках. 

В более сложных случаях бывает полезно просмотреть трафик, проходящий по 
определенному порту. Для этого нужно выполнить команду tcpdurnp - н�пример: 

tcpdurnp tcp port 80 

Эта команда отобразит.весь трафик, поступающий на ТСР-порт 80. 

Проверка доступности приложени·й на удаленном компьютере 
Адмщшстраторы часто запреща19т в межсетевых экранах прохождение рing-па
кетов, открывая только порты, используемые установленными приложениями. 
В этом случае убедиться в доступности удаленного компьютера можно, если вы 
знаете порт, на котором работает соответствующая программа. Например, в прак
тике авторов был случай, когда администраторами провайдера были закрыты пор
ты, необходимые для создания безопасного подключения. 

Существуют различные возможности проверить удаленные системы. Во-первых, 
в Support Tools присутствует утилита por1qry.exe, которая позволяет увидеть ответ 
удаленной системы на запрос по конкретному порту. Так, для проверки достижи-

, мости FТР-сервера можно выполнить следующую команду: 

portqry -n server -е 21 
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Результатом будет, например, такой вывод: 

Querying target system called: 
server 
Attempting to resolve name to IP address ... 
Name resolved to 192.168.0.1 
ТСР port 21 (ftp service): LISTENING 
Data returned from port: 

220 server.example.com Х2 WS FГР Server 5.0.0 (1845270209) 
331 Password required 

Глава 11 

Утилита сообщила, что порт 21 открыт, и отобразила информацmо, которую выдает 
FТР-сервер, работающий на этом компьютере (имя компьютера server). 

Сходные утилиты, позволяющие получить ответ на запрос, отправленный на кон
кретный порт, легко найти в Интернете. Но проще использовать программу Telnet, 
которая входит в состав всех операционных систем. Для систем Windows NT 6.0 и 
старше ее надо добавить в число установленных компонентов ( она называется кли

ент Telnet), в предыдущих же версиях эта утилита доступна по умолчанию. 

Запуская утилиту Telnet с параметрами в виде имени удаленной системы и номером 
порта, вы осуществляете попытку подключения к соответствующему порту. Если 
попытка подключения удалась, то либо на экране появится ответ, либо экран на 
некоторое время «зависнет)), после чего соединение разорвется по тайм-ауту. Если 
порт не отвечает, то вы увидите на экране сообщение о невозможности подключе
ния. Далее приведен вывод команды telnet при проверке доступности порта 25 
(порт почтового сервера, попытка неудачна) и 80 (порт сервера WWW - видно, 
что порт ответил на запрос). 

>telnet 192.168.29.1 25

Подключение к 192.168.29.1 ... Не удалось открыть подключение к этому узлу 
на порт 25: Сбой подключения 

>telnet 192.168.29.1 80

НТТР/1.0 400 Bad Request
Date: Fri, 11 Nov 2011 10:58:58 GМТ
Server: Воа/0.94.11

Connection: close

Content-Type: text/html; charset=ISO-8859-1
<HTML><HEAD><TITLE>400 Bad Request</TITLE></HEAD>
<BODY><H1>400 Bad Request</Hl>

Your client has issued а malformed or illegal request.
</BODY></HTML>

Проверка качества канала связи 

Даже если связь существует, это не означает, что она высокого качества. В некото
рых случаях данные передаются слишком медленно, или же приложения периоди
чески завершают работу с ошибками. 
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Часто такие неприятные ситу�ции связаны с перегрузкой канала - когда пропуск
ная способность магистральной линии меньше суммы пропускных способностей 
подключенных к ней каналов связи. На практике такие ситуации случаются редко. 
В обычной офисной сети 100 Мбит/с редко какой канал связи может занять всю 
пропускную способность. Но это верно лишь до того момента, пока вы не надумали 
внедрить систему видеонаблюдения. Такая система, состоящая всего из пяти камер, 
при передаче кадров высокого разрешения может с успехом исчерпать полосу про
пускания сети 100 Мбит/с. 

Что делать? Конкретно в этом случае можно понизить качество видео, что сущест
венно снизит нагрузку на сеть. Можно, конечно, и модернизировать оборудова
ние - до гигабитной сети. Учитывая, что все современные компьютеры имеют «на 
борту» сетевые адаптеры, позволяющие передавать данные со скоростью 1 Гбит/с, 
это не обойдется вам слишком дорого - придется заменить лишь коммутаторы и, 
возможно, кабели. 

Объективные показатели качества канала связи 

На практике получить показатели качества сигнала связи можно при использовании 
активного сетевого оборудования с поддержкой протокола SNMP. Многие характе
ристики меняются на протяжении дня, поэтому желательно собирать и хранить эти 
показания - они понадобятся вам для последующего анализа в будущем. 

ПРИМЕЧАНИЕ 

Качество линии связи должно проверяться между каждым активным портом сети. 
Иными словами, снимаемые показатели должны анализироваться на каждом порту 
коммутаторов и маршрутизаторов локальной сети. Счетчики производительности, 
значения которых можно оценить в операционных системах компьютеров, характери
зуют только качество линии компьютер - коммутатор. 

Для объективного анализа состояния линии связи можно использовать следующие 
основные показатели: 

□ коэффициент использования пропускной способности сети - для сети Ethernet
значение этого показателя, превышающее примерно 70%, уже свидетельствует
о критической ситуации;

□ число ошибочных пакетов - при нормальной работе число ошибочных пакетов
не должно превышать десятых долей процента передаваемой информации ..
Обычно большой процент ошибок контрольной суммы свидетельствует о низ
ком качестве сети (плохие контакты, помехи в кабеле, неисправности портов
оборудования). Неверные длины пакетов - признак неисправности сетевых
адаптеров и их драйверов;

□ величина коллизий - в нормально работающей сети величина коллизий не
должна превышать нескольких процентов. Большая величина - это признак
низкого качества сети (локальные коллизии), наличия ошибок адаптеров или не
верного проектирования сети (так называемая late collision- коллизия, обнару
живаемая после передачи первых 64 байтов). Причиной late collision часто быва
ет большое количеспо повторителей в локальной сети;
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□ загрузка процессора активного оборудования - активное сетевое оборудование
не только коммутирует пакеты, но может осуществлять и различную их обра

ботку - например, шифровать информацию между двумя точками или фильт
ровать данные по каким-либо правилам. Большое количество таких настроек
приводит к исчерпыванию мощностей процессора и замедлению обработки ин
формации. Ситуация пока достаточно редкая, поскольку на практике админист
раторы предприятий нечасто используют подобные возмоЖf!ости оборудования
на полную мощность.

Программа Observer 

На рис. 11.8 представлен фрагмент окна программы Observer, отображающего дан
ные по пропускной способности портов маршрутизатора. Для их получения ис
пользуются стандартные параметры SNMP для маршрутизатора - . информация 
запрашивается и отображается на графике каждые 2 секунды. Четко видно, что за
грузка одного из портов составляет в среднем 70-80%. Фактически это означает 
исчерпание ресурсов пропускной способности канала (на рисунке показаны данные 
маршрутизатора, установленного на канале доступа в Интернет с ограниченной 
пропускной способностью). 

ПРИМЕЧАНИЕ 

Программа Observer, представленная на рис. 11.8, - коммерческий продукт, однако 
аналогичные данные моrут быть получены и при помощи бесплатных утилит. Напри
мер, на сайте www.mrtg.org можно найти программу Multi Router Traffic Grapher (и ее 
исходные коды), отображающую данные статистики маршрутизатора. Изначально про
грамма предназначалась для Linux, но имеется также ее бесплатная версия для 
Windows, работающая на Perl. 
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Утилита pathping 
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В Windows есть одна малоизвестная утилита, которая позволяет быстро оценить 
качество связи до любого хоста. Это утилита pathping. Она определяет цепочку, по 
которой передается информация между двумя хостами, и посьmает на каждую сис
тему cepmo проверочных пакетов (по 100 штук). По сути, она объединяет в себе две 
утилиты: tracert и ping. В итоге на экран выводится информация о количестве от
кликов и среднем времени ответа. Параметры программы и пример ее вывода при
ведены далее: 

C:\Users\Den>pathping 

Использование: 

pathping [-g <список_узлов>] [-h <число_прыжков>] [-i <адрес>] [-n] 

[-р <пауза>] [-q <число_запросов>] [-w <тайм-аут>] 

[ -4 ] [ -6] <конечный _узел>

Параметры: 

-g <список_узлов> Свободный выбор маршрута по списку узлов. 

-h <число_прыжков> Максимальное число прыжков при поиске узла. 

-i <адрес> Использовать указанный_адрес источника.

-n Не определять имена узлов по адресам. 

-р <пауза> Пауза между отправками пакетов (мс). 

-q <число_запросов> Число запросов при каждом прыжке.

-w <тайм-аут> Время ожидания каждого ответа (мс). 

-4 Обязательное использование протокола IPv4. 

-6 Обязательное использование протокола IPv6. 

C:\Users\Den>pathping dkws.org.ua 

Трассировка маршрута к dkws.org,ua (91.203.4.50] 

с максимальным числом прыжков 30: 

О acer (192.168.0.101] 

1 192.168.0.1 

2 46-185-57-252-kir.broadЬand.kyivstar.net (46.185.57.252] 

3 149.6.190.246 

4 p38.agg-1.g50.kiev.volia.net [82.144.192.177] 

5 lag33-80g.agg-1.ss13.kiev.volia.net [77.120.1.78]. 

6 tel-4.mars.dc.volia.corn [77.120.1.154] 

7 host17.tuthost.corn [91.203.4.50]
° 

Подсчет статистики за: 175 

Исходный узел 

Прыжок RTT Утер./Отпр. 

о 

1 Оме 0/ 100 0% 

с . ..• 

Маршрутный узел 

% Утер./Отпр. 

О/ 100 0% 

% Адрес 

acer (192.168.0.101] 

1 

О( 100 

0/ 100 

0% 192.168.0.1 

0% 1 
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2 lмс 0/ 100 0% 0/ 100 0% 46-185-57-252-kir.broadЬand.
kyivstar.net [46.185.57.252] 

0/ 100 0% 

3 19мс 0/ 100 0% 0/ 100 0% 149.6.190.246 

0/ 100 0% 1 

4 17мс 0/ 100 0% 0/ 100 0% p38.agg�l.g50.kiev.volia.net 
[82.144.192.177] 

0/ 100 0% 

5 18мс 0/ 100 0% 0/ 100 0% lag33-80g.agg-l.ssl3.kiev. 
volia.net [77.120.1.78] 

О/ 100 0% 

6 17мс 0/ 100 0% 0/ 100 0% tel-4.mars.dc.volia.com 
[77.120.1.154] 

0/ 100 0% 

7 17мс 0/ 100 = 0% 0/ 100 0% hostl7.tuthost.com [91.203.4.50] 

Трассировка завершена. 

Утилита pathping выводит статистические данные о достижимости каждого про-
межуточного хоста, причем время усреднения выбирается исходя из конкретной 
ситуации (в примере подсчет прощщился за период в 175 секунд). 

Сначала выводится время доступа к какому-либо узлу, затем показывается количе
ство пакетов, которые были на него отправлены, и число неполученных ответов 
с процентом успеха. Как видите, в нашем случае не было потеряно ни одного пакета. 

Неисправности аппаратной части компьютера 

При полном отказе какого-либо аппаратного компонента неисправность обнару
жить легко. Но когда тот или иной компонент находится еiце в стадии «умирания», 
выяснить непостоянную неисправность бывает весьма сложно. Например, компью
тер может зависать лишь в определенных режимах. Вот как-то на одном из ПК час
rго зависала Windows. При этом оперативная память и жесткий диск нормально 
проходили все возможные тесты. Запустили Linux с LiveCD- система работала 
штатно, но при попытке установки обнаружилась ошибка копирования. Жесткий 
диск? Мы тоже так подумали. Но в итоге неисправной оказалась оперативная па
мять - после извлечения одного из модулей система стала работать нормально. 
Причем неисправность, как видите, была определена не с помощью диагностиче
ских утилит, а, как говорится, методом «научного тыка» ... 

При подозрении на аппаратную неисправность нужно выполнить следующие опе
рации (именно в такой последовательности): 

1. Проверить оперативную память ( чуть позже мы расскажем, как это сделать).

2. Попытаться установить самые последние драйверы устройств: материнской пла
ты, видеокарты и пр.

3. Если это не поможет- выполнить чистую установку операционной системы
и не устанавливать какие-либо прикладные программы. После этого установить
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самые последние драйверы и проверить, не -исчезла ли неисправность. Не ис
пользуйте драйверы, прилагающиеся к материнской плате, - они, как правило, 
устаревшие. Скачайте с сайта производителя оборудования самые последние 
версии драйверов. Не загружайте драйверы со сторонних сайтов. 

4. Обновите BIOS материнской платы. Эта операция требует осторожности, т. к.
в случае неправильных действий можно превратить материнскую плату в беспо
лезную «железку».

Наиболее частая причина нестабильной работы системы - некачественная опера
тивная память. На следующем месте по выходу из строя - жесткие диски. За ними 
следуют видеокарты и блоки питания. А вообще, может выйти из строя все, что 
угодно: и привод CD/DVD, и процессор, и т. д. и т. п. Как правило, сложные уст
ройства, состоящие из механических (и движущихся!) частей, например СD/DVD
приводы и жесткие диски, ломаются чаще. 

Контроль жестких дисков 

В операционные системы встроены утил�ты проверки файловых структур, которые 
автоматически запускаются во время перезагрузки компьютера в случае обнаруже
ния ошибок (например, ошибочных блоков). В Linux - кроме того - после дли
тельного периода работы или определенного числа перезагрузок. Такими утилита
ми являются checkdsk для Windows и fsck для Linux ( строго говоря, fsck является 
оболочкой, которая запускает программу проверки, специфичную для используе
мой в Linux файловой системы). 

Программы проверки можно запустить вручную. Обратите внимание, что для ис
правления ошибок необходимо отключить (размонтировать) логический диск. 
В Windows эта операция может быть осуществлена самой программой ( с запросом 
подтверждения пользователя)- кроме системного диска, ошибки на котором 
можно исправить только при старте операционной системы, в Linux размонтиро
вать диск необходимо вручную. 

Поскольку в Linux также рекомендуется для проверки перейти в однопользователь
ский режим, то для упрощения можно воспользоваться следующими двумя спосо-

. бами включения проверки при очередной перезагрузке: 

□ если планируется перезагрузка в текущий момент, то следует выполнить команду:

shutdown -rf now

Ключ f здесь как раз и заставляет выполнить проверку при старте;

□ если необходимо просто настроить запуск проверки при очередной перезагруз
ке, то следует создать файл forcefsck в корне диска (например, командой touch

/forcefsck, выполняемой от имени суперпользователя).

Но контроль ошибок файловой системы - это еще не все. Современные жесткие 
диски поддерживают технологию S.M.A.R.T., которая может предсказать надви
гающуюся «кончину» жесткого диска, - это очень удобно, ведь вы сможете зара
нее заменить жесткий диск, не дожидаясь его отказа. 
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Существует множество поддерживающих S.M.A.R.T. программ (как rшатных, так и 
бесrша:гных), используя_ которые вы можете получить информацию о своем жест
ком диске. Одна из таких проtрамм - Crystal Disklnfo (рис. 11.9), скачать которую 
можно по адресу: https://crystalmark.info/en/software/crystaldiskinfo/. Программа 
бесrшатная, поэтому можете использовать ее безо всяких ограничений. Подобную 
проверку желательно проводить раз в квартал или чаще, если есть подозрения, что 
какому-либо жесткому диску «rшохо>> (подробно технология S.M.A.R.T. описана 
в главе 7). 

В CrystalDisldnfo 7.5.2 Х 

!!!�зйл Правка С!;\рвис Вид Диск hправк�з Язык(Language) 
Хорошо • Хорошо 
40 °с 35 °С 

С: Е: 

SAMSUNG MZNLN256HMHQ-000H1 256,0 GB � 
Техсостояние Прошивка [мдV21НЗQ ---· _J &его хост-чтений I О GB 1 

ID 

• 01
• 05
• 09 

• ос

• АВ 
• .АС 
• AD
• Af. 
• во

• В5
• 87 
• 88
• вв

• вс

• С2 

• Сб 

• С7 

• Fl 

• F2 
• FЗ 

-�-,
. ....... ... . .... ····-·J Серийный номер ,S2Y2NXOJ311574 

и:Терфейс!��l�т_д _ 

буква тома [С: 
:-:==с::::=-с::::-"·· ,::' 

::====::::: 
&его хост-заnисей I О GB 1 

::====� 
Скорость вращения 1 ---- (SS.D_}J 

Число включений г··-··-··· 170 
ра:;]

Общее время работы [ 816 ч 1 

Стандарт t�з_[дТАВ-АСS VE!ГSion 4с 

------ ::С-.• --=.-:=:--:==========;]ВозможнОСП1 iS.M.A.R.T., АРМ, NCQ, TRIM, DevS leep . . . ·--- ... ... ..... ......... . 

Атрибут Текущее Наихудшее 1Порог Rаw-значения 
Спецификации производителя 100 100 50 000000000000 

Переназначенные сектора 100 100 5 000000000000 

Часы работы 100 100 о 000000000330 
Включений/ отключений ню 100 о оооооооооом 

Program Fail Count (Chip) ню 100 о 000000000000 

Егаsе Fail Count (Chip) 100 100 о 000000000000 

Wеаг Leveling Count 99 99 5 000000000002 
Unexpected Роwег Loss Count 100 100 о 000000000016 
Ошибки стирания ( чип) 100 100 о О!ЮОООООО336 
Программные ошибки (всего) 98 95 о FFFFFFFFFFFF 
Плохие блоки при в"\nолнении (всего) 100 100 о ()()()()()()()( 

Епог Detection 100 100 97 000000000000 

Неисправимые ошибки 100 100 о 000000000000 

Спецификации производителя 100 100 о 000000000064 

Т емnература 40 53 о 000000301628 
Неисправимые оффлаЙН-Qwибки 100 100 о 000000000000 

Оwибки СRС 100 100 о 000000000000 

Всего записей LBA 100 100 о 00000000D87D 
Всего чтений LВА 100 100 о OOOOOOOOFOFO 

Сnец_ификации производителя 100 100 о 00000001AD80 

Рис. 11.9. Программа Crystal Disklnfo 

Восстановление даннь1х с жестких дисков 

В Windows не предусмотрено штатных средств для восстановления удаленных 
данных, кроме программы Корзина. Поэтому наиболее часто применяемыми сред
ствами для восстановления информации с жестких дисков являются программы 
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Easy Recovery (Ontrack Data Recovery, Inc., www.ontrack.com), NTFS Data Recovery 
Toolkit (http://www.ntfs.com/recovery-toolkit.htm) и GetDataВack (RunTime Soft
ware, www.runtime.org). 

Эги программы позволяют восстановить данные с дисков после их форматирования 
и даже с тех дисков, которые не определяются в BIOS компьютера. 

Использование указанных программ достаточно очевидно. Сначала проводится 
анализ структуры жесткого диска, предлагается определить восстанавливаемый 
раздел и тип файловой системы, после чего начинается поиск информации. Най
денный список можно при необходимости отфильтровать по тем или иным крите
риям (например, восстанавливать только файлы документов), а затем выполнить 
восстановление. 

СОВЕТ 

Самое лучшее средство от потери данных - это резервная копия. Лучше каждый 
день создавать резервные копии важных данных, чем потом ломать голову над тем, 
какой программой восстанавливатl:?_ утраченное. 

Проверка оперативной памяти 

В Windows 7/10 и Server 2008/2019 включена программа проверки оперативной па
мяти. Запуск ее осуществляется выбором соответствующего пункта загрузки при 
старте системы. Для предыдущих версий Windows можно использовать утилиту 
memtest, которую легко найти на просторах Интернета. Эту утилиту необходимо 
запускать, загрузившись в режиме командной строки (без подключенных драйверов 
памяти) с флешки или компакт-диска (образы загрузочных дисков для различных 
версий ОС Windows можно загрузить, например, с сайта http://www.a11Ьootdisks.com/). 

В Linux-cиcтeмax утилиты проверки памяти часто включаются в комплект устано
вочных дисков. Например, запуск теста памяти в Ubuntu осуществляется при за
грузке компьютера с установочного компакт-диска из главного меню (на первом 
экране). В других дистрибутивах такое приложение нужно установить. Например, 
в CentOS _:_ это пакет memtest86+: 
# yum install memtest86+ 

После чего выполнить программу настройки пакета memtest, которая добавит в ме
ню загрузчика Linux запись: 
# memtest-setup 

Теперь можно перезагрузить компьютер и в меню загрузчика выбрать команду за
пуска теста памяти (рис. 11. l О). Будет запущена утилита memtest - делать ничего 
не требуется, просто дождитесь результата тестирования памяти (рис. 11.11 ). 

По умолчанию запускается сам1:1й простой тест. Если ошибка не обнаружена, уве
личьте число проходов и/или выберите более сложный тест (из меню Configu
ration). 

Помните, что полное тестирование модуля памяти может занять несколько часов. 
Если такой простой недопустим, то подозрительные модули памяти нужно заме
нить на запасные и провести их тестирование в более свободное время. 
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GHU GRUB vers i оп 0 . 97 ( БЗБН I ower / 522112Н н pper меrтюrу) 

Heмtest86+ (4.10) 
OpeпUZ (2.6.32-042stab094.8) 
CeпtOS 6 (2.Б.32-504.е16.х86_64) 

Use tl1e t апd .j, keys to select wilich eпtry is J1iybl iybled. 
Press eпter to boot tl1e selected OS, 'е' to edit tl1e 
соммапds before boot i пу, 'а' to моd i fy tl1e kerпe l аrунмепts 
before bootiпy, or 'с' for а соммапd-liпе. 

Рис. 11.10. Загрузчик Linux 

Рис. 11.11. Программа memtest86+ 
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Одна из распространенных причин нестабильной работы компьютера - неудовле
творительный тепловой режим в системном блоке. Работа процессора при повы
шенной температуре может стать причиной отключения системного блока. Понят
н6, что такое отключение производится на аппаратном уровне, и пользователь 
теряет все несохраненные данные. 

Прежде всего нужно очистить систему охлаждения от пыли - она забивает радиа
тор процессора и эффективность вентиляции снижается. Как правило, чистка сис
темы шµ1аждения в 90% случаев решает проблему. Если проблема не решена и 
компьютер продолжает выключаться, надо заменить термопасту в месте контакта 
процессора и радиатора, причем термопасту следует наносить и на сам процессор, 
и на радиатор. 

Конечно, нужно проверить и эффективность работы самого вентилятора, охлаж
дающего радиатор процессора. Вентилятор - не очень надежное устройство, и 
лучше, если у вас есть несколько запасных. 

Дешевые вентиляторы уже через год начинают крутиться медленнее, что отрица
тельно сказывается на охлаждении процессора. Сюда же нужно добавить и слой 
пыли, которой за год успеет обрасти радиатор (учитывая, что обычно корпус ком
пьютера опечатан, в течение гарантийного срока никто чистить радиаторы не ста
нет - чтобы не лишиться гарантии на весь системный блок). 

Кроме радиатора процессора вентиляторы работают также и на видеокарте, внутри 
блока питания, на материнской плате, а иногда и на стенке корпуса компьютера, 
обеспечи_вая дополнительную вытяжку. Количество вентиляторов в системном 
блоке зависит от конфигурации компьютера и используемых аппаратных средств. 

Спустя некоторое время вентиляторы начинают. издавать не очень приятный шум. 
Да, можно смазывать оси вентиляторов специальной смазкой, однако такой опера
ции хватает ненадолго, и месяца через три вентиляторы снова «берутся за свое>>. 
Отсюда рекомендация - смазать венцшяторы и в течение трех месяцев заменить 
их новыми. 

Современные материнские платы имеют в поставке программы, которые автомати
чески контролируют скорость вращения вентиляторов и температурный режим 
внутри системного блока. При наличии таких программ их следует обязательно 
установить и своевременно реагировать на их сообщения. 

Температура внутри корпуса компьютера может повыситься не только из-за ухуд
шения качества вентиляторов. Причиной пер�грева могут стать и дополнительные 
устройства (дополнительные жесткие диски), установленные в компьютер. Вполне 
возможно, что конструкция корпуса просто не рассчитана на такое количество обо
рудования. Свою лепту вносят и крайне жаркие дни, количество которых постоян
но увеличивается в последние годы. 

Все эти причины могут привести к перегреву компьютера и, как следствие, к воз
никновению сбоев в его работе или даже полному выходу из строя. Учтите, что 
температура внутри корпуса компьютера обычно на 15-20 градусов превышает 
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температуру окружающей среды, поэтому администратор должен начать предпри
нимать срочные меры, если температура внутри серверного шкафа превысит ( ори
ентировочно)300С. 

Ошибки программного обеспечения 

Описать все возможные ошибки программного обеспечения, сами понимаете, не
возможно. Ни в этой книге, ни в какой-либо еще. Хотя бы по той причине, что про
граммное обеспечение регулярно обновляется, старые ошибки исправляются и но
вые добавляются. 

Какие-либо рекомендации дать тоже невозможно, поскольку никто не может пре
дугадать, с какой проблемой столкнетесь именно вы. Единственное, что можно по
советовать; - попробуйте поискать описание ошибки в Интернете. Полагаем, вы 
не единственный, кто с ней сталкивался, и решение, скорее всего, уже есть. Не 
нужно забывать и о службе технической поддержки разработчика, если вы на ее 
услуги подписаны. 

Восстановление «упавших)) систем 

Если сервер не загружается, то у администратора есть несколько способов восста
новить его работоспособность: 

□ восстановить загрузчик системы (если проблема в нем);

□ восстановить всю систему из ранее созданного образа (не всегда эффективно, но
практически всегда восстанавливает весь функционал системы);

□ загрузка в специальных режимах, позволяющих устранить неисправности;

□ использование последней удачной конфигурации из контрольных точек восста
новления - возврат к предыдущему состоянию;

□ переустановка сервера с нуля.

Восстановление из резервной копии 

Начнем с этого способа, поскольку восстановление из резервной копии - самый 
простой и быстрый способ решения проблемы. Быстрый, потому что вы уже знаете 
все необходимые шаги. Простой, потому что никаких проблем решать не нужно, 
достаточно действовать по заранее подготовленному сценарию. Главное, чтобы вы 
имели актуальную копию данных. 

Восстановление из резервной копии хорошо еще тем, что оно позволяет возобно
вить работу системы на новом оборудовании (в случае физического выхода сервера 
из строя). Подготовка к восстановлению является достаточно простой операцией и 
подробно описана в соответствующих руководствах. К сожалению, такой функ
циональностью обладают коммерческие программы резервного копирования, но 
это один из тех случаев, когда экономия может обойтись дороже. 
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В современных системах ситуация с невозможностью начала загрузки является 
весьма редкой. На производственных системах она возникает в случае катастрофи
ческого выхода из строя загрузочного диска. Ситуация чаще встречается в услови
ях тренировочных полигонов и возникает вследствие ошибок администратора -
например, при установке нескольких операционных систем. 

Восстановление загрузчика- только первый шаг, обычно за ним следуют опера
ции по восстановленmо загрузки в полном объеме (успешного старта всех служб 
сервера). 

Восстановление загрузки Windows 8 

О том, как восстановить загрузку Windows 7, расск�ывать не станем - о клавише 
<FS> знают все. Но что делать, если не загружается рабочая станция, работающая 
под управлением Windows 8? Меню, да и сама процедура восстановления этой сис
темы существенно отличаются от Windows 7 - именно поэтому меню предыдущей 
ОС бьmо переименовано в среду восстановления - так солиднее. 

Итак, несколько нововведений, о которых вам нужно знать, особенно если вы рабо
тали ·с предыдущими версиями Windows: 

□ теперь клавиша <FS> не работает. А мы-то все пытались ее нажимать ... Среда
восстановлен� запускается иначе - более хитро. А как именно - будет сказа
но чуть далее;

□ средство автоматического восстановления системы (рис. 11.12) запускается те
перь при малейшем намеке на сбой (чтобы получить этот снимок с экрана, нам
пришл�ь отключить питание при загрузке системы. Способ весьма жестокий,
зато мы проверили работу средства в «боевых» условиях). Автоматическое вос
становление можно запустить и через среду восстановления. Честно говоря,
лучше бы при сбое запускалась среда . восстановления. Бьmо бы проще до нее
добраться;

Автоматическое восстановление 

Не удалось правильно загрузить \Nindows 

Cpeдcrso sасстэноЗft:НV-.Я Q'J.:;-e,'-"at МС:)(,::Т попытзrы:я Е.:�сстзное:апь c,xr.:iя:...}1,: r:::{н,ю1:ют2ра на тот 1t.!IO�t·8�т. каrд=, 

он раб::rта;1 пра.:.шльно. Оно не 1!2:�н�т nepc,JНЗ..'t:iHl:IE- дi;•нь1;, но 1�.южет J:дэлит� r"еюлооые нед.зЕК1 
устаноЕJ1енные прилажен�1R. Е,ь.1 -€ ::�.южне сm.,ен��ть :;.п:rт процо:сс. 

Boccraiioe1m, Отмена 

Рис. 11.12. Автоматическое восстановление 
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□ можно вернуть старое загру�очное меню, если новое вам не_ по душе (информа
цию вы можете найти в Интернете);

□ в разделе Общие средства изменения параметров компьютера (новой панели
управления) имеется кнопка Перезагрузить сейчас. После ее нажатия компью
тер перезагрузится и будет запущена среда восстановления. Но ведь сначала
нужно вызвать эту панель, а потом перейти в раздел Общие. Одним словом, нам
предлагается бродить по дебрям меню ...

Да, похоже, что в Microsoft кто-то ночей не спал - все думал, как бы сделать за
пуск среды восстановления менее удобным. И придумал воистину извращенное 
решение - вместо привычной всем пользователям клавиши <FS> теперь нужно 
выполнить следующие действия: 

□ нажать клавиатурную комбинацию <Windows>+<!> - для отображения панели
Параметры (рис. 11.13);

Рис. 11.13. Панель Параметры 

□ нажать кнопку Выключение, затем клавишу <Shift> и, удерживая ее, выбрать из
меню пункт Перезагрузка. То есть команду Перезагрузка для запуска среды
восстановления следует выполнять только при нажатой клавише <Shift> ( если
клавишу <Shift> не удерживать, будет выполнена простая перезагрузка).

После перезагрузки, выполненной таким способом, появится синий экран, содер
жащий следующие опции (рис. 11.14 ): 

□ Продолжить - выйти из меню и продолжить нормальную загрузку компью
тера;
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Рис. 11.14. Загрузочное меню Windows 8 
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□ Диагностика - здесь вы найдете команды решения проблем. По сути, будет
запущена среда восстановления;

□ Выключить компьютер - соответственно названию.

С первой и третьей командами все предельно ясно, поэтому выбираем команду 
Диагностика. · 01-кроется меню Диагностика (рис. 11.15), содержащее команды 

Рис. 11.15. Меню Диагностика 
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сброса (Вернуть в исходное состояние) и обновления (Восстановить) вашего 
компьютера, а также команда Дополнительные параметры, вызывающая меmо 
с дополнительными опциями. 

В меmо Дополнительные параметры (рис. 11.16) содержатся сл�дующие команды: 

□ Восстановление системы - восстановление системы из ранее созданной точки
восстановления. Точку восстановления можно создать вручную, но система пе
риодически (например, перед установкой программы или драйвера) сама создает
контрольные точки восстановления. При выборе этого варианта система пред
ложит выбрать одну из таких точек;

Рис. 11.1 &. Меню Допоnнктельные параметры 

□ Восстановление образа системы - восстанавливает Windows по предвари
тельно созданному образу. При выполнении этой команды система предложит
выбрать файл образа системы - можно указать файл образа с винчестера или
с диска CD/DVD;

□ Автоматическое восстановление - автоматическое исправление некоторых
проблем, мешающих загрузке Windows (инструмент, показанный на рис. 11.12);

□ Командная строка - вызов командной строки для ручного ввода команд;

□ Параметры загрузки - 'открывает экран ·параметры загрузки (рис. 11.17),
в котором для доступа к этим параметрам нужно нажать кнопку Перезагрузить.

А после перезагрузки вы увидите экран параметров загрузки (рис. 11.18), которые 
раньше находились в меню, вызываемом при загрузке компьютера по нажатию 
клавиши <FS>. В этом меню вы найдете команды загрузки в безопасном режиме, 
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Рис. 11.17. Нажмите кнопку Перезагрузить 

Рис. 11.18. Параметры загрузки 
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команды отключения антивредоносной защиты, включения видеорежима с низким 
разрешением и т. д. 

Зачем нужно было так далеко прятать это полезнейшее меню, мы не знаем ... 

Выбор команд здесь осуществляется или цифровыми клавишами, или клавишами 
<Fl>-<F9>. Клавиша <FIO> отображает меню (рис. 11.19), в котором можно или 
загрузить среду восстановления, т. е. вернуться к меню дополнительных парамет
ров (см. рис. 11.16), или загрузить операционную систему, нажав клавишу <Enter>. 

Рис. 11.19. Дополнительные параметры загрузки 

Восстановление загрузки Windows 1 О 

Чтобы открыть среду восстановления Windows 8, нужно было выполнить немало 
манипуляций, недалеко ушедших от пресловутой пляски вокруг компьютера с буб
ном. В Windows 1 О все достаточно просто: откройте окно Параметры, перейдите 
в раздел Обновление и безопасность I Восстановление и нажмите кнопку Пере
загрузить сейчас (рис. 11.20). 

ПРИМЕЧАНИЕ 

Конечно, среда восстановления запустится и автоматически - nocne �боя. 

После перезагрузки вы увидите меню со следующими опциями (рис. 11.21 ): 

□ Продолжить - выйти из меню и продолжить нормальную загрузку компью
тера;
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Параметры 

@ Главная 

Найти параметр 

Обtювление и Ьезопаоюсть 

С Центр обновления Windows 

О 3ащитн11J< Windows 

f Служба архивации 

� Устранение неполадок 

@ Восстановление 

0 Активация 

6. Поиск устройства 

11 Для разработчиков 

11:!1 Программа предварительной оценки 
Windows 

Восстановление 

Вернуть компьютер в исходное состояние 

Если ваш компьютер работает нестабильно, попробуйте · 
восстановить его исходное состояние. Вы сможете при этом 
сохранить или удалить личные файлы, а затем переустановить 
Windows. 

Начать 

Особые варианты загрузки 

Запустите систему с устройава либо диска (например, USВ
накопителя или DVD-диска), измените параметры загрузки 
Windows или восстановите ее из образа. Ваш компьютер 
перезагрузится. 

Перезагрузить сейч;к 

Дополнительные параметры восстановления 

Узнайте, как начать заново с чистой установкой Windows 

Архивируйте ваши файлы 
При на-личии проблем с вашим ПК целесообразtю создаrь резервные копии файлов, из 
которых можно будет еосаановить данные, ес11и исходные, файлы будут потеряны, 

_ nовреж,дены rr1ли удалены. 

Рис. 11.20. Раздел Восстановление 

Рис. 11.21. Среда восстановления Windows 1 О 
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□ Диагностика - здесь вы найдете команды решения проблем;

□ Выключить компьютер - выключить компьютер.

Первая и третья команды здесь также вопросов не вызывают, поэтому выбираем 
команду Диагностика. Огкроется меню Диагностика (рис. 11.22), содержащее 
команды сброса и обновления вашего компьютера, а также команду Дополнитель
ные параметры, вызывающую меню с дополнительными опциями (рис. 11.23). 

Рис. 11.22. Меню Диагностика 

Рис.11.23. Меню Дополнительные параметры 
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В меню Дополнительные параметры содержатся команды, аналогичные коман
дам такого же меню Windows 8 (см.разд. «Восстановление загрузки Windows 8» ). 

Восстановление загрузки Linux-cиcтeм 

Что делать, если загрузчик Linux (GRUB2 или его более старая версия - GRUВ) 
поврежден? Восстановить его, для чего загрузиться с LiveCD (подойдет любой 
LiveCD с любым дистрибутивом Linux) и ввести следующие команды: 

mkdir /old 
mkd'ir /old/dev 
mount /dвv/sdlJN /old 

ПРИМЕЧАНИЕ 

Все команды должны выполняться от имени root, поэтому командам восстановления 
следует предпослать команды su или sudo. 

В частности, в LiveCD Ubuntu нужно вводить все команды с использованием команды 
sudo - например, так: 

sudo mkdir /old 
sudo mkdir /old/dev 

Разберемся, что означают эти команды: 

□ первая из них создает каталог /old, который будет использоваться в качестве точ
ки монтирования;

□ вторая - создает в этом каталоге подкаталог dev, который пригодится для мон
тирования devfs - псевдофайловой системы;

□ третья - используется для монтирования корневой файловой. системы дистри
бутива Linux, установленного на жестком диске в разделе /dev/sdaN (где N - но
мер раздела), к каталогу /old.

Предположим, что на вашем компьютере дистрибутив Linux бьm установлен
в раздел /dev/sda5. Тогда вам нужно ввести следующую команду:

�ount /dev/sda5 /old

После этого надо подмонтировать каталог /dev к каталогу /old/dev. Это делается 
с помощью все той же команды mount, но с параметром --Ьind: 

mount --Ьind /dev /old/dev 
chroot /old 

Команда chroot заменяет корневую систему нашего LiveCD на корневую систему 
дистрибутива, установленного на винчестере. Вам остается лишь ввести команду: 

/sbln/gruЬ-install /dev/sda • 

Эта команда установит загрузчик GRUB так, как он б'1т установлен изначально. 
После установки GRUB нужно перезагрузить компьютер командой reboot. 
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ПРИМЕЧАНИЕ 

Дополнительную информацию о восстановлении загрузчика GRUB вы можете полу
чить на форуме: http://www.dkws.org.ua/phpbЫ/viewtopic.php?t=3275. 

Если опции восстановления недоступны ... 

Описанные ранее способы восстановления загрузки работают, если не нарушена 
структура жесткого диска. И если, например, повреждена таблица разбиения диска 
или он был по ошибке отформатирован, то сначала нужно вьmечить сам диск. 

В Сети можно найти много различных программ, собранных на загрузочные ком
пакт-диски. Загрузившись с такого компакт-диска, можно вызвать соответствую
щую программу и попытаться восстановить 'структуру диска. Мы не приводим 
конкретных ссьmок, поскольку ссьmки подвержены изменениям, но найти их не 
представляет труда. Отметим только, что такую сборку желательно подготовить 
заблаговременно. 

Понятно, что это все требует существенных затрат времени и должно использо
ваться только в том случае, если нет другого варианта. 

Загрузка в специальных режимах. 
Выбор специального варианта загрузки осуществляется при старте системы - ме
ню выбора показывается на небольшое время, в течение которого администратору 
необходимо выбрать желаемый вариант. 

Загрузка Windows в безопасном режиме 

В варианте загрузки в безопасном режиме можно решить следующие проблемы: 

□ ошибки конфигурации системного программного обеспечения;

□ сбои из-за установки новых устройств или программ, в том числе и ошибки,
возникшие вследствие установки сервис-паков и обновлений.

Если вам удается загрузиться в безопасном режиме, то далее уже можно присту
пить к леченmо: заблокировать устройства, перевести сбойные службы в отклю
ченный режим и т. п. 

ПРИМЕЧАНИЕ 

Если настройками отключен вывод меню загрузки, то перейти в безопасный режим 
можно, удерживая при включении компьютера нажатой клавиш� <Shift> (или нажимая 
клавишу <F8> - с учетом ограничений, описанных в разд. 11Восстановпение загрузки 
Windows В»). 

Загрузка *NIХ-систем в однопользовательском режиме 

В Linux можно загрузиться в так называемом однопользовательском режиме. Это 
аварийный режим, который используется для восстановления системы в самых 
сложных случаях. 
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Для перехода в этот режим нужно через загрузчик GRUB2 передать ядру параметр 
single. В зависимости от настроек системы для входа в однопользовательский 
режим может понадобиться ввести пароль root. 

Графический режим в этом режиме не запускается - вам придется работать 
в командной строке. Администраторы, привыкшие к Windows, могут ощущать 
в этом режиме' некоторый дискомфорт. 

Все команды в однопользовательском режиме выполняются с правами root, поэто
му при работе в нем нужно быть особенно осторожными. 

Откат к предыдущим состояниям системы 

Загрузка последней удачной конфигурации Windows 

В случае установки некорректного драйвера или других ошибок конфигурации 
может понадобиться запуск системы в режиме загрузки последней удачной конфи�
гурации. 

Режим загрузки последней удачной конфигурации подойдет, если после переза
грузки системы выяснилось, что она не загружается. Но поможет он только в тех 
случаях, если пользователь в систему не заходил, поскольку конфигурация после 
входа пользователя в систему сохраняется заново. То есть если вы вошли в систему 
и уже там обнаружили, что что-то не так, загрузка последней удачной конфигура
ции вам не поможет, поскольку конфигурация окажется перезаписана. В таком 
случае вам придется обратиться к восстановлению из контрольной точки. 

Загрузка конфигурации из то1L1ек восстановления Windows 

Начиная с Windows Vista, в Windows появились опции создания точек восстанов
ления, позволяющих «откатить» систему на предыдущее состояние после какого
либо системного действия - например, установки программы, обновления драйве
ра и пр. Обычно точки восстановления создаются системой автоматически, но вы 
можете создать их и вручную. Например, отладили вы систему и видите, что она 
работает стабильно, - в этом случае можно создать точку восстановления. 

Обычно администраторы забывают создавать точки восстановления вручную, по
этому остается полагаться лишь на систему. Утилита Восстановление системы 
позволяет выбрать, какую точку восстановления задействовать. Получить доступ 
к этой утилите можно из окна Дополнительные параметры (см. пункт слева ввер
ху в меню на рис. 11.23). Как можно видеть на рис. 11.24, в системе имеются сейчас 
четыре точки восстановления. 

Значения реестра системы сохраняются в папках точек контрольного восстановле
ния системы (папки System Volume lnformation). При работе операционной системы 
эти папки доступны только системной учетной записи, но администратор может 
настроить для себя права доступа к ним. В ре:жиме консоли восстановления кон
троль прав доступа не действует, и данные из этих папок будут доступны без 
дополнительных операций. Их параметры обычно более точно соответствуют по-
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следним настройкам системы, чем копии реестра, хранящиеся, например, в папке 
\Windows\Repair (здесь и далее в примерах этого раздела считается, что система уста
новлена в папку C:\Windows, - иначе следует заменить название каталога). 

Восстановление системы 

Восстановлеt81е ком.-отера до nредыдущеr-о <DCrOJI-

Текущий часовоА пояс: Финляндия (лето) 

Дl!Та и время" 
30.04.2018 12:4S:13 
23.04.2018 10:48:41 
17.04.2018 8:37:13 
09.04.2018 23:ЗS:36 

Описание Тип ·. 
Автом11Тически соз,цанная точка воссгановления Смсrема 
Цекrр обновления Windows Кркrическое об ... 
Installed VМware Workstation Установка 
Автом11Тическм соэданная точка восстановления Система 

121��� . .!IPYfЖ! TOЧIIM восстановленияi 

/ 

Рис. 11.24. Воссrановление системы 

х 

Данные точек контрольного восстановления системы хранятся в каталогах с име
нами типа: _restore{CFA91D90-58CЗ-4176-A156-29790E9DAF68} (после restore идет зна
чение GUIO). Следует зайти в папку, которая соответствует самой поздней дате 
восстановления, открыть в ней каталог RРномер и зайти в папку snapshot. В ней 
сохранены файлы реестра, правда, под именами, отличающимися от тех, которые 
используются в папке конфигурации. Поэтому для замены файлов реестра админи
стратору необходимо скопировать файлы, указанные левом столбце табл. 11.1, 
в папку \Windows\System32\Config и переименовать их так, как указано в правом ее 
столбце. 

Таблица 11.1. Соответствие имен файлов 

Имя файла в папке восстановления Имя файла после переименования 

-

REGISTRY _USER_.DEFAUL Т DEFAULT 

_REGISTRY _МACHINE_SECURIТY SECURIТY 

-

REGISTRY _MACHINE_SOFТWARE SOFТWARE 
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Таблица 11.1 (окончание) 

Ими файла в папке восстановлении Ими файла после переименgвании 

-

REGISTRY _МACHINE_SYSTEM SYSTEM 

-REGISTRY _МACHINE_SAM SAM 

Восстановление Windows путем переустановки 

В Windows существует возможность восстановления работоспособности системы 
путем восстановления к настройкам установки (при этом данные пользователя 
и установленные программы сохраняются). Часто этот способ является самым про
стым для неподготовленного пользователя. 

Если система перестала запускаться, загрузите ее с установочного компакт-диска и 
начните установку. Когда вы укажете для установки диск, на котором операцион
ная система бьmа установлена ранее, программа обнаружит ее и предложит провес
ти восстановление. При подтверждении выбора этого режима установка продол
жится, внешне не отличаясь от обычной, однако после ее завершения вы обнаружи
т�, что все ранее установленные программы сохранили свою работоспособность. 

Режим восстановления не доступен, если: 

□ для восстановления используется не тот вариант дистрибутива, с которого была
установлена система (например, делается попытка восстановления с дистрибу
тива на другом языке);

□ в системе возникли серьезные повреждения (например, разрушение файловой
структуры, в результате чего программа не может обнаружить папки установ
ленной системы).

Учтите, что система восстанавливается к состоянию обновлений, соответствующе
му установочному пакету. Поэтому после такого восстановления необходимо сразу 
же установить все обновления, имевшиеся в исходной системе, поскольку в про
тивном случае возможно возникновение ошибок в работе. Чтобы минимизировать 
операции после такого восстановления, желате�рно интегрировать в установочный 
пакет последний сервис-пак и необходимые обновления. 

В Windows 8/1 О включены режимы быстрой переустановки системы: Сохранить 
мои файлы и Удалить все (рис. 11.25). Получить доступ к этим режимам можно 
из окна Диагностика ( см. верхний пункт меню на рис. 11.22). 

□ В режиме Сохранить мои файлы будут восстановлены параметры компьютера
по умолчанию, ваши параметры персонализации не изменятся, все созданные
вами файлы останутся в целости и сохранности, а вот все установленные при
ложения будут удалены (кроме приложений, загруженных из Магазина
Windows). Список удаленных приложений будет сохранен на рабочем столе.

Этот способ можно порекомендовать, если_ компьютер начал подтормаживать
или работать «неправильно». Причина может быть в неправильно установлен-
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Рис. 11.25. Варианты бысrрой переустановки Windows 1 О 

ных параметрах компьютера, кроме того, негативно повлиять на рабоrу ком
пьютера могли и сторонние приложения. 

□ В режиме Удалить все Windows будет полностью переустано�чrена с «чистого
листа». Ваши приложения, файлы и настройки персонализации будут-удалены.

Обратите внимание - при такой переустановке иногда может потребоваться за
ново ввести ключ продукта, так что убедитесь, что он у вас есть. Впрочем, если
лицензионная система устанавливалась на компьютер штатно, то после переус
тановки ее активация будет автоматически подтверждена сервером авторизации
Microsoft.

Восстановление удаленных данных 
Администратору часто приходится восстанавливать один или несколько файлов, 
случайно удаленных пользователем. К сожалению, большой объем информации не 
досrупен к восстановлению штатными средствами системы. 

Оптимально, если на предприятии настроена система резервного копирования, 
и пользователь сможет сам восстанавливать удаленные данные. 

Корзинь1 

«Штатная» Корзина Windows малоэффективна, прежде всего, из-за наличия лимита 
по объему - если удалено файлов больше, чем настроен лимит в свойствах Корзи
ны, то данные уже не будут доступны к восстановлению. Кроме того, Корзина не 
защищает файлы, удаляемые по сети, в режиме DOS и т. п. 

Обеспечить такую защиту могут коммерческие решения, имеющие вид специали
зированных корзин (например, Norton Protected Recycle Bin) или специализирован
ных серверных решений - таких как Executive Undelete от Executive Software 
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International; Inc. или аналогичных. Подобные программы могут быть централизо
ванно развернуты администратором на рабочие станции и позволяют выполнять 
операции восстановления как непосредственно пользователем, так и администрато
ром при подключении по сети. 

Восстановление из тенев1::.1х копий 

В Windows 7 /1 О и Server 2008/2019 реализована технология теневого копирования 

для локальных дисков (в Windows 2003 эта возможность присутствует только для 
сетевых ресурсов и носит название восстановление предыдущей версии документа. 
По умолчанию эта опция не настроена). 

Технология теневого копирования (shadow сору) состоит в создании по определяе
мому администратором графику копий информации. По умолчанию она включена, 
администратор может изменить график создания копий или вообще откmочить эту 
функциональность. 

Предел количества хранимых копий за различные моменты времени определяет
ся только размером дискового пространства, отведенного для этой операции 
(рис. 11.26). При этом сама технология очень экономно использует это пространст
во - десяти процентов объема диска может хватить для хранения промежуточных 
копий за несколько месяцев интенсивной работы. 

rt Свойства: Локальный диск (С:) 

ОС!щИ!1 � -��� lloc1)'11 
Бе:юnаа-,ость �д1,1.цущие версии Квота 

1 �д1,1.цущие версии можно получи,�, из исто�:
С!>айnов иnи 1ОЧеК ВОСС1i!НОВления . 

Имя Дата изменения 

,. Ранее на этой неделе (1) 

1-@ Локальный диск (С:) 

,. Ранее в этом году (2) 

[] Рверв.ная копия С: 

!] Рверв.ная копия С: 

_,. Нет данных (1) 

'.i. С: 

06.07.2018 8:11 

19.062018 15:55 

17.062018 7:04 

х 

ок 11 а- J 1 � 1

Рис. 11.26. Просмотр предыдущих версий файла (Windows 1 О) 
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Технология теневого копирования позволяет, во-первых, осуществлять резервное 
копирование всех данных, в том числе и открытых на момент операции. Во-вторых, 
у пользователей появилась прекрасная возможность безо всяких дополнительных 
затрат иметь несколько версий документа. Например, после внесения в документ 
очередных правок вы поняли, что более правильным решением был его предыду
щий вариант. Если он не был сохранен в качестве отдельного документа, то вер

нуться к прежним формулировкам ранее было затруднительно. При использовании 
же технологии теневого копирования достаточно посмотреть перечень предыдущих 
версий документа и восстановить необходимую (в другую папку, чтобы не затереть 
текущую версию). 

История файлов 

В Windows 8 и 1 О появился аналог машины времени (Time Machine) из macOS -
функция История файлов (ранее History Vault). В Windows 7 уже имелась функция 
теневого копирования файлов, позволяющая восстановить содержимое файла, ска
жем, по состоянию на вчера или позавчера, что весьма удобно, ведь ошибочное 
удаление файла - явление довольно редкое, а вот внесение некорректных измене
ний в файл встречается гораздо чаще. 

В Windows 8/10 эта функция усовершенствована. Теперь вы можете выбрать, из 
каких каталогов файлы не требуется резервировать, где следует хранить резервные 
копии (предполагается, что их надо хранить на внешнем жестком диске или хотя 
бы на сетевом), как часто делать резервные копии. 

Перед настройкой функции История файлов подключите внешний жесткий диск. 
Впрочем, можно и не внешний, но он обязательно должен быть отдельным - нет 
смысла хранить резервную копию на другом разделе того же жесткого диска -
в случае сбоя все данные, в том числе и резервная копия, будут утеряны. Затем от
кройте панель управления и перейдите в раздел Система и безопасность I Исто
рия файлов. 

По умолчанию История файлов выключена (рис. 11.27). Для ее включения нажми
те кнопку Включить. Если же у вас нет подходящего для истории файлов жесткого 
диска, вы увидите соответствующее сообщение (рис. 11.28). 

При включении функции История файлов система спросит вас, хотите ли ВЬI ре
комендовать этот жесткий диск для резервного копирования другим <шенам вашей 
домашней группы (если вы подключены к домашней группе, разумеется). Это 
очень полезно, когда есть всего один внешний жесткий диск, а компьютеров в до
ме - несколько. Понятно, что все остальные компьютеры должны работать под 
управлением той же версии Windows. 

Затем История файлов сообщит вам, что она включена, и по умолчанию на внеш
ний диск скопируются все ваши библиотеки, содержимое рабочего стола, контакты 
и избранное (рис. 11.29). 

Теперь следует настроить функцию История файлов, чтобы она работала в соот
ветствии с вашими предпочтениями. Выберите команду Дополнительные пара
метры в левой области окна функции ( см. рис. 11.29) - откроется окно ее расши-
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}, История файло� 
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.., ,r- '3 > Панель Управления "> Все элементы панели управления > Исr°.��я файлов v: {) � Поис.к в панел� 

Панель управления -
домашняя страница 

Восстановление личных 
файлов 

Смена диска 

Исмючение папок 

Дополнительные параметры 

См. TZIIOl(i.> 

Восстановление 

'1 Резервная копия образа 
сж:темы 

Хранение истории файлов 
История файлов сохраняет коnми ваших файлов, поэтому в случае потери или повреждения их 
можно восстановить. 

История файлов отключена 

Копировать файлы иэ: "Библиотеки", '"Рабочий стол", '"Контакты" и '"Избранное" , 

. Копировать файлы в: 
Elemeлts (Е:) 

Осталось 2,23 ТБ из 2,72 ТБ 

/ 

Рис. 11.27. История файлов выключена 

Хранение истории файлов 
История файлов сохра.няет копии ваших.файло11, поэтоuу в случае потери или повреждения их можно 
в.осстановить. 

4) Мы рекомендУем исполЬ3оаать внешний диск дnя истории файлоа. Подключите диск и обковите 
эту страницу ми используйте сетевое расположение. 
ИсполЬ3о&ать сете11ое расположение 

История файлов отключена 

Копироаать файлы из: библиотеки, рабочий стол, контакты и избранное 

Копировать файлы в: Не найдены лриzодные для uспйllЬ306йнuя диски. 

Рис. 11.28. Нет подходящего жесткого диска 

репных настроек (рис. 11.30). Здесь вы можете указать, как долго нужно хранить 
сохраненные резервные копии (Хранить сохраненные версии), как часто следует 
делать резервные копии (Сохранять копии файлов) и надо ли рекомендовать этот 
внешний диск другим членам домашней группы (домашняя группа). 

По умолчанию сохраненные резервцые копии хранятся пожизненно (Всегда)
пока не выйдет из строя внешний жесткий диск или на нем не закончится свобод
ное пространство. В этом случае (если резервные копии для вас так важны) вы 
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История фаалов 

Панель управления -
домашняя страница 

8осстановление личных 
файлов 

Смена диска 

Исk/lючение папок 

Дополнительные параметры 

См. таЮКЕ.' 

Восстановление 

• Резервная копия образа 
системы 

Дополнительные параметры 

Глава 11 

> Все э.11емеН1ы панели уnраВJ1ения > Истормя файлов v: {.) · Поиск в nанели 

Хранение истории файлов 

История фа14лов сохраняет mпии ваших фаЙJюв, поэтому в случае потери или повреждения их 
можно восстановить. 

История файлов включена 

Копировать файлы из: "БибJJиотеки", .. Рабоч·и�it стол·, "Контакrы" и ·избранное" 

Копировать файлы в: Elements (Е:) 
Остап� 2,23 ТБ из 2,72 ТБ 

История файлов сохраняет mпии ваших файлов в первый раз. 
Ост.Зновить 

В.Окmочмть 

Рис. 11.29. История файлов включена 

� 1' « Все элементы панели управления > История фай�tов > Дополнительные параметры v {) Поиск в пане 

Дополнительные параметры 

Укажите, как часто вы хотите сохранять копии своих файлов и как долго нужно хранw,ть их. 

Версии 

Сохранять копии файлов: 

Хранить сохранен_ные версии: 

·очистить версии 

Домашняя группа- - - - ---

Еспи этот компьютер входит в домашнюю группу, вы можете рекомеНАовать данный диск другим 
ее участникам. 
Создание домашней группы или присоединение к ней 

:Журналы событий 

• Открыть журналы событий истории файлое для просмотра недавних событий или ошибок 

Рис. 11.30. Расширенные настройки истории файлов 
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будеге вынужденъl или отформатировать переполненный носитель, или купить но
вый взамен испорченного. 

Создаются резервные копии по умолчанию каждый час. Это значение рекомендуег
ся не менять. Если же вы обеспокоены местом на внешнем диске, следуег или 
уменьшить срок хранения копий (установить, например, срок хранения один 
месяц), или же исключить некоторые папки из резервного копирования. Для этого 
в левой области окна функции ( см. рис. 11.29) выберите команду Исключение 
папок и в открывшемся окне (рис. 11.31) нажмите кнопку Добавить для выбора и 
внесения папки в черный список. Мы исключили папку Видео, т. к. в ней хранятся 
видеофайлы, занимающие на диске много места. 

0 ИСК/IЮЧИ'ТЬ папки 

t- -- .., 1' � > Панель управления > Все Элементы панели управления > История файлов . > Исмюцить пап� 

СОВЕТ 

/ 
Исключение И3 истории файлов 

Если вы не хотите сохранять копии определенных папок или библиотек. добавьте их сюда. 

Исключенные папки и б�блиотеки: 

,8.видео 

Д�вить 

Рис. 11.31. Список исключений 

v {) Поис 

Какие папки стоит исключить? Понятное дело: видео (библиотека Видео) и музыку 
(библиотека Музыка). Видео и музыка занимают на диске слишком много места, да и 
в случае сбоя вы всегда сможете снова загрузить и видео, и музыку из Интернета. 
Если же композиции вам столь дороги, создайте их резервную копию на DVD и за
прячьте ее куда-нибудь в сейф, а загромождать ими резервный диск не следует. Ко
пировать музыку и видео на внешний диск стоит лишь в одном случае - если вы их 
автор, и файлы эти могут у вас время от времени модифицироваться. 

Осталось рассмотрегь одну опцию функции История файлов - Смена диска 
( см. рис. 11.29). С ее помощью вы можеге изменить диск, использующийся для ре-
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зервного копирования (рис. 11.32). Нажав кнопку Добавить сетевое расположе
ние, можно добавить сетевой диск. 

НЕБОЛЬШОЙ ТРЮК 

Чуть ранее было сказано, что можно хранить резервные копии на отдельном разделе 
жесткого диска, но система позволяет выбрать только или съемный, или сетевой диск. 
Все правильно - История файлов не позволяет выбрать локальный диск для хране
ния копий файлов. Но можно ее обмануть. Скажем, у вас есть два раздела: С: и О:, 
и второй раздел (О:) вы хотите использовать в качестве диска для резервных копий. 
Предоставьте к нему общий сетевой доступ, а в настройках истории файлов укажите 
его как сетевой диск. История фаЙJ1ов будет «думать)), что сохраняет данные по се
ти, а на самом деле они будут физически храниться на соседнем разделе вашего 
единственного жесткого диска. 

� Выбор диска 

> Панель управления > Все элементы панели управления ) История файлов > Выбор диска 

Выберите диск истории файлов 
Выберите диск из следующего списка или укажите сетевое расположение. 

Доступные диски 
..,. Elements (Е:) 

1..,.Локапьный диск (F:) 

Свободно 

2,23 ТБ 

108 ГБ 

Всего 
2.72ТБ 

298ГБ 

v CJ! Поиск 

ДQбавить сетевое расnопожение 

!]оказать все сетевые расnо110:жен�я 

Рис. 11.32. Выбор диска для размещения резервных копий 

Теперь о самом главном- о восстановлении данных из резервной копии. Мало ее 
создать - еще нужно знать, как восстановить файлы. Для этого выполните коман
ду Восстановление личных файлов (рис. 11.33). 

Затем выберите дату резервной копии ( с помощью кнопок Назад и Вперед внизу 
окна) и каталоги, которые следует восстановить. Остается только нажать кнопку 
Восстановление в исходном расположении - большую синюю кнопку по центру 
окна под областью выбора папок и библиотек. 

Иногда требуется восстановить предыдущее содержимое папки, но не в исходное 
местоположение, а в другой каталог, чтобы сравнить две версии файлов: текущую и 
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предыдущую. Для этого нажмите значок шестеренки (в правом верхнем углу окна), 
выберите команду меню Восстановить в (рис. 11.34) и укажите папку, в которую 
следует восстанови:r1;, резервную копию. 

\ Den - Истор,,я файлов 

t- v 1' 1 C:\Users\Den v I С, 1 Поиск в Den 

25 июня 2018 г. 10:41 1 1 из 1 

.android 

AndroidStu 
dioProjects 

Изображе 
ния 

Элементов: 23 

AndroIOStu .atom .gradle .idletc .ranktracker .vscode 
dioЗ.1 

' 

Контакты Рабочий Документы Загрузки Иэбранно Ссылки 

стол е 

Сохраненн Поиски Tracing Видео 

ые игры 

1◄ ф ►1 

Рис. 11.33. Воссrановление личных файлов 

□ х

ий стол р 

Windows10 

DPI Fix 

Вид 

Настройка История файлов 

Справка 

О nроrрамме История файлов 

.weЬsiteau 

ditor 

Музыка 

Объемные 
объекты 

OneDrive 

Рис. 11.34. Восстановление резервной копии в определенный каталог 
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Оптимизация настроек компьютера 
Зачастую на администратора компьютерной сети небольшого предприятия ложится 
выбор моделей приобретаемых компьютеров. В большинстве случаев покупается 
типовая на текущий момент конфигурация у того поставщика, с которым предприя
тие (администратора) связывают длительные отношения. Многие предприятия 
подчас не могут позволить себе приобретение компьютерных брендов, поэт9му 
большинство эксплуатируемых у них моделей собрано специалистами региональ
ных фирм из отдельных блоков. На сбалансированность таких конструкций часто 
обращается немного внимания, поскольку производительность современных моде
лей обычно существенно превосходит требования, предъявляемые на индивидуаль
ных рабочих местах, и если производительность компьютера перестает удовлетво
рять потребности пользователя, то взамен ему приобретают более совершенную 
модель. 
Однако во многих случаях причиной неудовлетворительной работы является какое
либо «узкое место)) в конфигурации системы - «бутылочное горлышкш) 
(Bottleneck). И «расшивка)) его может оказаться экономически существенно более 
оправданной, чем покупка нового сервера. Кроме того, правильная конфигурация 
сможет сэкономить существенные средства. 

Что такое «медленно))? 

Удовлетворенность производительностью системы - субъективная оценка. Если 
для пользовательского интерфейса время реакции не должно составлять более 
0,6 секунды (например, после щелчка мышью на команде диалоговое окно с пара
метрами должно появиться за указанный промежуток), то длительность обработки 
данных зависит от многих параметров: объема данных, сложности вычислений 
и т. п. Так, в зависимости от условий одно вычисление может считаться быстрым, 
если оно завершится'за 5 минут, а другое- если быстрее чем за 8 часов. Напри
мер, для квартального «закрытия)) склада можно выделить всю ночь, но для откры
тия типовых форм кадрового учета не должно затрачиваться более нескольких се
кунд. 

Поэтому медленной можно назвать такое функционирование информационной сис
темы, которое не обеспечивает разумную комфортность работы пользователей. 

Основные «узкие места)) системы 

СОВЕТ 

Существенное влияние на производительность оказывает качество драйверов. По
этому перед проведением оптимизации следует установить в систему их последние 
имеющиеся версии. 

«Узким местом)) производительности информационной системы обычно становит
ся один из следующих компонентов: 
□ процессор;
□ оперативная память;
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□ дисковая подсистема;

□ сетевой адаптер (сетевая инфраструктура).
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В идеальном случае каждый компонент должен не только не простаивать, но и не 
сдерживать работу других частей. Для того чтобы проанализировать показатели 
использования того или иного компонента системы, используются счетчики произ

водительности. 

В счетчиках постоянно обновляются показатели. Эrо обновление можно отклю
чить, но особого смысла такая операция не имеет - на производительность систе
мы счетчики практически не оказывают влияния. В операционных системах на базе 
ядра Windows NT для отображения состояния счетчиков служит программа Произ

водительность (Perform.ance Monitor). Для *NIХ-операционных систем можно 
найти большое количество утилит, но наиболее популярными являются: top ( ото
бражает загрузку процессора, использование памяти и данные по наиболее загру
женным процессам), iostat (показывает загрузку процессора и параметры использо
вания дисков), nmon ( отображает основные параметры нагрузки и позволяет запи
сывать их с заданной периодичностью в файл с последующей обработкой и 
формированием отчетов) и др. 

Число счетчиков непостоянно и может меняться в зависимости от установленного 
программного обеспечения и подключенного оборудования. Хотя суммарное число 
доступных для наблюдения и анализа показателей весьма велико (для Windows
cиcтeмы оно составляет несколько сотен параметров), однако для качественной 
оценки информационной системы достаточно упомянутых далее. Полный спектр 
параметров доступен для анализа только квалифицированным специалистам в це
лях тонкой настройки приложений. 

Администраторы сейчас могут найти не одну программу, которая соберет данные 
производительности системы и сформирует общие рекомендации. Например, 
Server Perform.ance Advisor от Microsoft (бесплатное ПО) позволяет в течение 
нескольких минут составить отчет по параметрам системы и представить его руко
водителю. Но, на взгляд авторов, системный администратор сам должен владеть 
основами оценки параметров системы. 

В табл. 11.2 приведены значения параметров производительности, по которым 
можно судить о состоянии системы. 

Таблица .11.2. Показатели производительности 

Состоиние компьютера 
Параметр 

оmимальное переrруженное 

Процент загрузки процессора <40% > 80+90%

Средняя длина очереди заданий процессора <2 >4

Процент загрузки процессора обслуживанием системы <4% >10% 

Обмен страниц памяти в секунду < 500 > 1000
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Параметр 

Среднее время операции записи/чтения на логический 
диск 

Средняя длина очереди операций записи/чтения 
на диск 

Процент использования полосы пропускания сетевого 
адаптера 

Очередь на передачу пакетов в сетевом адаптере 

Оценка производительности процессора 

ПРИМЕЧАНИЕ 

Глава 11 

Таблица 11.2 (окончание) 

Состонние компьютера 

оптимальное перегруженное 

< 15 мс >25мс 

<0,2 > 0,6

<40% >60%

О пакетов > 2 пакетов

Поскольку современные компьютеры имеют возможность снижать скорость своей 
работы (например, в случае перегрева процессора), предварительно убедитесь, что 
высокан загрузка процессора не связана со снижением его тактовой частоты. Для этой 
цели можно использовать показания программ, контролирующих состояние датчиков 
системы. 

В современные серверы, как правило, устанавливают не по одному многоядерному 
процессору. И в условиях среднего предприятия увидеть загрузку процессоров 
компьютера, близкую к 100%, маловероятно. При этом именно процессор может 
оказаться «узким местом». 

Связано это с тем, что показатель производительности подсчитывается усредненно 
по всем процессорам, а многие расчеты в приложениях не могут быть распаралле
лены: сначала нужно вычислить одну величину, потом она будет использована 
в других расчетах, и т. д. Поэтому если какой-либо прикладной процесс (например, 
процесс сервера базы данных) выполняется в одну нить (поток), то соответствую
щая загрузка процессора будет показываться как 100%/(число процессоров) и рас
пределится (в программе Производительность) между всеми ядрами/процес
сорами. 

Поэтому более информативным будет анализ непроизводительных расходов про
цессора. В случае Windows-cиcтeм это будет счетчик Processor\% Privileged Time, 
а для Linuх-компьютеров нужно оценивать время, затрачиваемое процессором на 
системные операции и ожидание готовности других устройств. 

На рис. 11.35 приведен листинг утилиты iostat. В строке avg-cpu показаны характе
ристики загрузки процессора: пар�метр %systern отображает загрузку системными 
операциями, %iowait - время, затрачиваемое на ожидание завершения операций 
ввода-вывода на диски. 

Если процент времени, затраченного процессором на служебные цели, составляет 
5% и более (примерно), то необходимо принять меры к минимизации этой нагруз
ки. Возможными причинами могут быть избыточное количество одновременно за
пущенных программ (время тратится на переключение между процессами), про
блемы с оборудованием (увеличенное число прерываний от устройств) и т. д. 
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adrnin@test:~$ iostat 

Lirшx 2. 6. 32'--34-generic-pae (test) 04.11.2011 

avg-cpu': %user %nice %system %iowait %steal 

8,10 0,00 1,50 0,96 0,00 

Device: tps Blk read/s Вlk_wrtn/s 

sda 2,08 15,09 109,64 

sdЬ 0,03 0,87 0,00 

sdc 0,09 2,74 0,00 

clm-0 14, 34 15,05 109,61 

dm-1 0,01 0,02 0,02 

i686 (1 CPU) 

%idle 

89, 44 

Вlk read Blk wrtn 

1257276 9133150 

72700 о 

228062 о 

1254018 9131104 

1488 2032 

Рис. 11.35. Листинг утилиты iostat 

577 

Заменить процессор в реальной системе маловероятно. Хорошо, если анализируе
мая система является ВИр'I)'альной машиной. В этом случае можно добавить еще 
один ВИр'I)'альный процессор. Для физических же серверов практически единст
венным способом разрешения проблем излишней нагрузки на процессор является 
уменьшение числа решаемых задач. 

Итак, познакомимся с некоторыми показателями оценки производительности про
цессоров. 

□ System\Processor Queue Length (all instances)- показатель отображает длину
очереди заданий, которые необходимо выполнить процессору. Средняя величи
на очереди заданий, равная двум и выше, свидетельствует о том, что процессор
не успевает выполнять все задачи. При этом очень часто средний процент за
грузки процессора остается сравнительно небольшим.

Когда процессор не успевает выполнять задания от различных процессов, то эти
задания стано�ятся в очередь, процент полезного использования процессора
снижается (основное время тратится на переключения между заданиями), а сис
тема крайне медленно реагирует на команды.

Большая длина очереди может быть обусловлена не только большим количест
вом одновременно выполняющихся заданий, но и неисправностью какого-либо
устройства - например, сетевого адаптера, генерирующего большое количество
прерываний в единицу времени. Для локализации этой причины следует провес
ти анализ параметра Processor\lnterrupts/sec (см. далее).

□ Processor\lnterrupts/sec - счетчик показывает количество запросов к процес
сору на обработку. Максимальное число прерываний, которое может обработать
процессор, зависит от его типа. Для разных процессоров эта величина колеблет
ся от 500 до 2000 прерываний в секунду.

Поскольку высокое значение этого счетчика может быть следствием неисправ
ности оборудования, следует выяснить, что является источником повышенного
количества запросов в единицу времени. Для этого можно задействовать счет
чики объекта Thread - например %Processor Time. Эги счетчики отображают
в том числе состояние каждого потока, который запускается отдельным процес-
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сом. Переключив отображение монитора системы на гистограмму, вы можете 
увидеть процесс, который монополизирует ресурсы компьютера. 

ПРИМЕЧАНИЕ 

Бездействие компьютера также относится к процессу. Поэтому для удобства не сле
дует включать отображение этого параметра на графике. 

Оценка использования оперативной памяти 

Установка дополнительной памяти является часто самым простым способом по
вышения быстродействия системы. Поэтому важно уметь оценить, действительно 
ли компьютер нуждается в таком обновлении. 

□ Объем свободной памяти - современные операционные системы и приложе
ния �есьма агрессивно используют оперативную память компьютера, захватывая
весь свободный объем. При этом если другим приложениям потребуется допол
нительный объем оперативной памяти, то система выполняет ее перераспреде
ление. Поэтому судить о достаточности или нехватке оперативной памяти по ее
свободному объему не имеет смысла.

Более продуктивным является анализ показателей, отображающих использова
ние файла подкачки.

□ Memory\Pages/sec - одним из самых интегральных показателей использования
оперативной памяти является счетчик, демонстрирующий количество запросов
страниц памяти из файла подкачки на диске. Такие операции проводятся в слу
чае нехватки физической памяти, поэтому большое значение этого показателя
свидетельствует о необходимости установки в систему дополнительной памя
ти. Для современных серверов приемлемым значением считается величина до
200 страниц в секунду. Критическое значение- порядка 1000 страниц в се
кунду.

СОВЕТ 

Обратите внимание, что на некоторых мат�ринских платах частота, на которой рабо
тает оперативная память; зависит от конфигурации устанавливаемых модулей. В этом 
случае добавление новых модулей памяти может привести к снижению скорости ра
боты с ней. Поэтому при необходимости добавления новых модулей надо предвари
тельно изучить рекомендации вендора по оптимальной конфигурации оперативной 
памяти системы. 

Оценка дисковой подсистемы 

Дисковая подсистема может существенно снижать производительность компьюте
ра, поскольку она является самым медленным компонентом. Интегральным же по
казателем оптимальности используемой дисковой подсистемы можно считать дли
ну очереди заданий ( см. далее). 

Показатели производительности дисков 

□ LogicalDisk (PhysicalDisk)\Avg. Disk Queue Length- счетчик показывает
среднюю очередь заданий (операций записи или чтения) для соответствующего
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диска. Интерпретация этого параметра достаточно проста- если существует 
очередь на дисковые операции, то это означает, что диски не справляются с за
писью/чтением информации. Поскольку дисковая подсистема обычно является 
самым медленным компонентом, а этот счетчик отображает среднее значение, 
то уже само наличие очереди (значение счетчика, большее примерно 0,5) суще
ственно замедляет скорость вычислений. Поэтому оптимально добиваться ми
нимально возможных значений для этого счетчика. 

□ % Disk Time - счетчик показывает процент времени, в течение которого сис
тема занята операциями ввода-вывода. 3J{ачения счетчика, достигающие 50%,
свидетельствуют о необходимости использования более быстрой дисковой под
системы.

□ Определение и_сточвика дисковой активности - в· реальных системах часто
причиной повышенной дисковой активности бывают не только полезные про
граммы, но и те или иные сервисные процессы. Поэтому при оптимизации рабо
ты системы с дисками следует проанализировать процессы, инициирующие опе
рации обмена с дисками, составить перечень файлов, работа с которыми ведется
наиболее активно, и т. п.

Определить наиболее активные процессы и узнать, в какие файлы пишутся (чита
ются) .данные, поможет программа Монитор ресурсов. Администратор может от
сортировать процессы по желаемому типу активности, отфильтровать информацию 
и т. п. (рис. 11.36). 

Для Linux-cиcтeм аналогичной функциональностью обладает, например, утилита 
iotop, позволяющая вывести на экран названия процессов с наибольшей дисковой 
активностью и отобразить соответствующие файлы. 

Нелишне убедиться, что фактическая производительность дисковой подсистемы 
соответствует характеристикам оборудования. Диски различных вендоров отлича
ются по своим параметрам весьма незначительно. Так, для дисков с частотой вра
щения 7200 об/мин среднее время записи/чтения (без учета кэширования) составля
ет не более 15 мс. Оно должно быть соответственно меньше с учетом объединения 
дисков в RАID-массив. 

Существует несколько утилит, предназначенных для проверки параметров скоро
сти работы устройств хранения, но наиболее известным и практически профессио
нальным инструментом является Iorneter1 

- пакет, первоначально разработанный 
Intel и впоследствии переданный сообществу Open Source. 

Программа позволяет замерить реальные параметры работы устройств хранения, 
однако для получения результата необходимо сначала внимательно ознакомиться 
с документацией (на что часто не хватает желания у системных администраторов). 
Причина в том, что в настройках программы необходимо указать большое количе
ство параметров, влияющих на оценку производительности. Например, размер бло
ков хранения, процент операций записи/чтения и пр. Причем эти значения будут 

1 См. http://sourceforge.net/projects/iometer/tiles/.
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Рис. 11.36. Окно программы Монитор ресурсов с отфильтрованными данными дисковой активности 

различны для отличающихся вариантов использования дисков: одни значения не
обходимо указать для проверки дисков, предназначенных для работы с базами дан
ных, другие- для файловых серверов и т. п. Дriя упрощения можно использовать 
вариант параметров, изначально разработанный Intel, который можно загрузить со 
страницы: https://dkws.org.ua/tiles/iometer.icf. Скопированный с этой страницы 
текст нужно сохранить в файле и импортировать содержащиеся в нем настройки 
в конфигурацию программы. 

Комплект поставки включает два файла: Dinamo используется для управления тес
тированием на нескольких устройствах, iometer - файл, который следует запустить 
для проверки. После запуска надо импортировать файл конфигурации (как описано 
ранее), не забыть ограничить размер файла, который создается для тестирования 
в корне диска (заменить значение Maximum Disk Size на допустимое число секто
ров в файле теста, иначе файл будет создан на всем свободном пространстве диска), 
и выбрать на вкладке Access Specitications необходимые тесты. По умолчанию 
в программе создается такое число процессов тестирования (Worker), которое со
ответствует числу процессоров в системе. Но их количество можно изменить, как и 
сменить количество одновременных потоков ввода-вывода (# of Outstanding 10). 
Простые приложения обычно используют 1-4 потока ввода-вывода, приложе
ния уровня предприятия, например Oracle, могут создавать и до 256 потоков. Из дру-
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гих параметров, которые можно настроить, отметим Ramp Up Time (время на разо
грев диска перед началом теста) и Run Time- максимальное время тестирования 
(если вы хотите завершить тестирование по истечении заданного периода времени). 

После запуска теста на вкладке Results Display (рис. 11.3 7) можно наблюдать за 
получаемыми значениями ( следует только назначить моменты обновления данных). 
Обратите внимание, что набор отображаемых на диаграмме параметров допускает 
изменения по желанию оператора. Итоговые.значения тестирования будут сохра
нены в СSV-файле, который можно будет впоследствии проанализировать. 
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Рис. 11.37. Параметры диска, отображаемые утилитой iometer 
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Пути оптимизации дисковой подсистемы 

Какие могут быть варианты решения проблемы при обнаружении «узкого места» 
в дисковой подсистеме? 

□ Самый эффективный путь - добавление жестких дисков в соответствующий
RАID-массив, на базе которого создан логический диск. Чем больше жестких
дисков объединены в логический, тем более производительным он будет.

□ Кроме того, если позволяет устройство хранения, выберите оптимальные для
используемого типа данных варианты RАID-массивов. Не забывайте, что самый
популярный тип массива - RAIDS - не является самым быстрым.

□ Проанализируйте дисковую активность и отключите необязательные задачи,
ведущие запись информации на диск (например, откажитесь от излишнего про
токолирования, перенесите фоновые операции дефрагментирования на периоды
минимальной активности и т. п.).
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□ Убедитесь, что в системе установлено достаточно оперативной памяти. Уве

личьте ее при нехватке.

□ Обратите внимание, чтобы на дисках было достаточно свободного места (не
менее 20% их объема). Проведите дефрагментацшо дисков, уменьшите или ис
ключите использование сжатия и шифрования файлов на тех дисках, на которых

· выявлена проблема низкой производительности. Для NТFS-дисков можно от
ключить запись имен файлов в формате 8.3 и запись времени последнего досту
па к файлу (для чего в ветви реестра:

НКEY_LOCAL_МACHINE\SYSTEМ\CurrentControlSet\Control\Filesystem

надо установить в значение 1 параметры NtfsDisaЬleBdotЗNameCreation и
NtfsDisal:\leLastAccess соответственно).

Если эти операции не приведут к успеху, следует искать возможность приобрести 
более быструю дисковую подсистему. 

СОВЕТ 

Если позволяют характеристики системы хранения, то можно выполнить точную на
стройку таких параметров, как размер кластера и т. п. Обычно подобные настройки 
необходимо выполнять до создания логического диска, поскольку изменение их можно 
провести только с уничтожением хранимой информации. Поэтому такие настройки не
обходимо тщательно планировать на этапе ввода системы хранения в эксплуатацию. 

Оценка работы сетевого адаптера 
и пути оптимизации системы передачи данных 

Для оценки работы сетевого адаптера используется тот же подход, что и для под:
системы ввода-вывода системы хранения: использование полосы пропускания 
должно быть ниже предела скорости передачи и очереди на отправку пакетов не 
должно быть. Обычно считается допустимым среднее значение очереди, равное 1. 

Что касается использования полосы пропускания, то для сети, выполненной по 
стандарту Ethemet, - а это практически все локальные компьютерные сети, - ве

личина утилизации сети, равная 60%, уже считается критической. На практике сле
дует внимательно проанализировать работу сети при достижении порога утилиза
ции порядка 30--40%. Администраторы обычно используют для оценки состояния 
сети различные SNMP- и RМОN-мониторы, которые имеют возможность автома
тически высылать предупреждения при достижении установленных пороговых 
значений. 

ПРИМЕЧАНf1Е 
Счетчики отображают объемы передаваемой и принимаемой информации в байтах,

тогда как скорость сети указывается в битах (100 Мбит/с, 1 Гбит/с и т. д.). Поэтому по
казания счетчика надо умножить на 8, чтобы сравнивать с максимально возможной 
скоростью передачи данных. 

С помощью счетчиков также можно выяснить, какое приложение генерирует мак
симальный трафик. Хотя на практике это имеет несущественное значение - обыч
но администраторам это приложение известно. 
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Улучшить работу сетевого адаптера крайне сложно. Можно порекомендовать об
новить его драйвер. Кроме того, иногда бывает, что параметры подключения, кото
рые по умолчанию выставляются в режим авто, настроены не на максимальную 
производительность. Например, вместо полного дуплекса будет использован режим 
полудуплекса или даже установлена более низкая скорость работы. Выяснить такие 
отклонения можно, если посмотреть состояние сетевого порта коммутатора, к ко
торому подключен тот или иной сетевой адаптер. Если состояние порта не опти
мальное, то необходимо вру;чную сменить настройку и зафиксировать ее в требуе
мом значении. 

Если настройки оптимальны и большой трафик свойствен нормальным условиям 
работы системы, то необходимо либо добавить еще один сетевой адаптер, либо пе
рейти на сеть с большей скоростью передачи данных. 

После установки дополнительного сетевого адаптера данные будут передаваться 
одновременно по нескольким каналам, в результате чего нагрузка на отдельный 
канал снизится (примерно пропорционально числу каналов) и будет находиться 
в приемлемых диапазонах. Такое объединение (агрегирование) сетевых адаптеров 
на серверной стороне канала передачи реализуется программным обеспечением 
сетевых адаптеров наиболее известных вендоров (например, ProSet для адаптеров 
изготовления фирмы Intel). Поэтому лучше всего при установке дополнительного 
адаптера выбирать модель, идентичную уже установленной в сервере. Соответст
вующие возможности нужно уточнить по документации. 

ПРИМЕЧАНИЕ 

В случае особой интенсивности сетевого трафика администраторы моrут настроить 
некоторые параметры ТСР/IР-протокола через реестр системы (например, размеры 
передаваемого окна или число пакетов, после приема которых нужно высылать под
тверждение получения данных). Как правило, эти параметры автоматически настраи
ваются системой, и устанавливать их вручную имеет смысл только при большом чис
ле сетевых подключений (при массовом обслуживании). Соответствующие настройки 
следует уточнить по описанию операционной системы. 

Аналогично если не хватает полосы пропускания между двумя коммутаторами ло
кальной сети, то следует создать вторую, параллельную линию связи и объединить 
их (агрегирование каналов средствами коммутационного оборудования). Для регу
лировки (чтобы минимизировать влияние сетевого трафика одних программ на 
другие) следует ввести настройки качества обслуживания · (установить приоритеты 
трафика) и ограничения используемой полосы пропускания (так называемый 
shaping). 

Некоторые советы 
по анализу показаний производительности 
Чтобы снятие показаний счетчиков меньше сказывалось на загрузке проверяемой 
системы, лучше всего эту операцию делать удаленно - например, подключая зада
чу Производительность к удаленному серверу. Если вы хотите, чтобы работа 
самой программы при отображении данных вносила минимальные искажения в па-



584 Глава 11 

раметры производительности, то запускайте ее для Windows-cиcтeм с низким прио-
ритетом: �

start /low 

Для объективной оценки производительности системы необходимо использовать 
усредненные за некоторый период показания счетчиков. Чем за больший период 
времени будут сняты показания, тем более объективные выводы оценки произво
дительности системы можно будет выполнить. Например, кратковременная загруз
ка процессора, близкая к 100%, при выполнении расчета вполне допустима. Но ес
ли процессор загружен более 70% в течение длительного периода времени, то этот 
факт свидетельствует о необходимости расшивки такого «узкого места». 

Как правило, программы мониторинга производительности имеют возможность 
записи показаний счетчиков в файл в реальном режиме времени. Администратору 
необходимо только задать периодичность снятия показаний и указать длительность 
записи. В качестве примера на рис. 11.38 приведен один из графиков отчетов, 
сформированных программой nmon (бесплатное ПО для мониторинга производи
тельности *NIХ-систем) реального компьютера. Часто такие отчеты снабжаются 
указаниями на параметры, значения которых зафиксированы в неоптимальных ко
ридорах. 
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Рис. 11.38. Один иэ графиков о�ета по данным мониторинга АIХ-системы программой nmon 

Кроме того, в период замеров следует выполнять обычные для того или иного ком
пьютера операции. Например, для рабочей станции - это открытие файлов, их пе
чать, чтение электронной почты, работа в программах офиса или выполнение те
кущих операций в базе данных и т. п. Чем больше такие операции будут соответст
вовать типовым вариантам использования компьютера, тем точнее получатся 
рекомендации на основе анализа показаний счетчиков. 

Оптимизация приложений 
Пользователь может сказать, что компьютер работает медленно, что ему хотелось 
бы, чтобы расчеты выполнялись не более чем за некоторый, заранее определенный 
промежуток времени. Задача администратора - определить причины недостаточ-
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ной производительности, понять, какой параметр вносит наибольшее замедление 
в работу информационной системы, и попытаться устранить проблему. 
Еще раз отметим, что невозможно добиться ускорения вычислений сразу по всем 
параметрам. Следует выделить операции, наиболее существенно замедляющие 
работу, попытаться оптимизировать их и затем повторять эти шаги снова и снова, 
пока не будет достигнут требуемый эффект. Обязательно следует выбрать типовые 
операции, зафиксировать время их выполнения до начала оптимизации и контро
лировать эффект каждого шага. 
Современные коммерческие приложения обычно имеют много «тонких» внутрен
них настроек, позволяющих оптимизировать вычисления под конкретную конфи
гурацию заказчика. Поэтому наряду с устранением узких мест аппаратной состав
ляющей (так, как это описано ранее) следует ознакомиться с подобными руковод
ствами по оптимизации и реализовать изложенные в них настройки. 

Однако все эти меры не всегда могут уменьшить время обработки данных до при
емлемых величин. Поэтому администратору обычно необходимо также разбираться 
и в том, как осуществляются расчеты в приложении. Часто наибольший эффект 
может дать изменение алгоритма расчетов. Например, расчет заработной платы для 
всего предприятия можно провести за меньшее время, если одновременно запус
тить несколько процессов - параллельно по нес,кольким подразделениям. А фор
мирование отчета за длительный период можно ускорить, если предварительно 
сформировать отчеты за промежуточные периоды, и т. д. 
Задача администратора в подобной ситуации --.- выяснить причины проблемы и 
подсказать возможные пути их разрешения. 

Диагностика службы каталогов 
и обнаружение ее неисправностей 
Следствием неисправностей функционирования службы каталогов (Active II>irec
tory, AD) неизбежно являются отказы информационной системы. 
На работоспособность AD оказывают влияние как собственные службы, так и под
системы, обеспечивающие функционирование сетевой инфраструктуры: службы 
динамического назначения параметров протокола и разрешения имен (DHCP, DNS, 
WINS), службы аутентификации пользователей (Net Logon, Kerberos), репликации 
данных (FRS), синхронизации времени, собственные службы AD: КDС (Кеу 
Distribution Center), КСС (Кnowledge Consistency Checker), ISTG (lntersite Topology 
Generator), TRS (Time Reference Server) и т. д. 
Поэтому работы по поиску неисправностей должны включать анализ всех компо
нентов системы, начиная от проверки кабельной структуры. 
Системному администратору следует предпринять максимум усилий, чтобы обна
ружить и правильно интерпретировать первые предвестники неисправности AD. 
В первую очередь этому поможет анализ файлов протоколов систем. Особое вни

мание необходимо уделить событиям, отмеченным в табл. 11.3. 
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Таблица 11.3. Перечень файлов, подлежащих анализу 

Источник Номер события 

FRS 13508, 13509, 13512, 13522, 13567, 13568 

Netlogon 5774,5775,5781,5783,5805 

NTDS 1083, 1265, 1388, 1645 

UserEnv 1085 

W32Time 13, 14, 52-56,6Q-64 

К сожалению, появление записей об ошибках в протоколах событий, как правило, 
уже свидетельствует о наличии проблем. Конечно, можно включить расширенные 
возможности аудита, но в нормальных условиях эта настройка обычно не исполь
зуется, поскольку снижает полезную производительность системы. Если админист
ратор хочет своевременно обнаруживать проблемы функционирования AD и лик-' 
видировать их еще до того момента, как они приведут к сбоям служб бизнес
структуры, необходимо использовать любую систему мониторинга реального вре
мени. 

Следует внимательно относиться ко всей информации пользователей. Например, 
информация о том, что система второй раз запросила смену пароля пользователя, 
может косвенно свидетельствовать о проблемах репликации двух контролле
ров АО. 

Средства тестирования AD 

Для проверки функционирования службы каталогов можно использовать любые 
утилиты, которые взаимодействуют с AD. 

В первую очередь это три стандартные консоли управления AD: Пользователи и 
компьютеры, Доверительные отношения и домены, Сайты. В состав Resource 
Kit входит ряд утилит, которыми можно воспользоваться для диагностирования 
проблемы. В частности, это dcdiag, специально предназначенная для тестирования 
AD. Кроме того, для тестирования инфраструктуры можно воспользоваться утили
тами, указанными в табл. 11.4. 

Таблица 11.4. Утилиты для тестирования инфраструктуры 

Утилита Используется дпя 

netdiag.exe Проверки сетевой инфраструктуры 

netdom.exe Проверки и управления доверительными отношениями 

nltest.exe Проверки состояния secure channel 

ntfrsutl.exe Управления службой репликации файлов 

dsastat.exe Анализа состояний AD на различных контроллерах 

repadmin.exe Проверки репликации данных AD, возможности инициировать частичную 
или полную репликацию заданного контекста 
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Таблица 11.4 (окончание) 

Утилита Используется для 

replmon.exe Контроля репликации данных и запуска ручной репликации (графическая 
утилита) 

Можно также воспользоваться утилитами, позволяющими отображать необходи
мую струкrуру AD и менять параметры объектов (табл. 11.5). 

Утилита 

ADSI Edit 

ldp.exe 

Используется для 

Таблица 11.5. Утилиты для отображения структуры АО 
и изменения параметров объектов 

Просмотра и редактирования объектов AD, установки списков доступа 
(Access Control Lists, ACLs) 

Взаимодействия с AQ по протоколу LDAP 

Для проверки сетевых соединений и их качества можно применять любые утилиты 
из состава операционной системы (см. разд. «Диагностика IР-протокола» ранее 
в этой главе). Кроме того, при анализе и настройке AD придется использовать ос
настки управления DNS, монитора производительности, утилиту редактирования 
реестра, утидиту управления AD с возможностью модификации ее метаданных 
(ntdsutil.exe) и т. д. 

Проверка разрешения имен 

Как уже было сказано, комплексную проверку доступности служб AD можно осу
ществить с помощью утилиты dcdiag. Но поскольку он� устанавливается дополни
тельно, то в оперативных случаях следует быть готовым выполнить простейшие 
проверки стандартными средствами операционной системы. Обычно достаточно 
проконтролировать возможность разрешения имен с помощью типовых утилит. 
Необходимо проверить достижимость контроллера домена по его краткому (без 
доменного суффикса) и полному имени, а также разрешение адресов служб AD. 
Соответствующая структура DNS создается автоматически, и обычно достаточно 
проконтролировать ее наличие в оснастке управления сервером DNS. Если такая 
возможность отсутствует, то нужно вручную, с помощью команды nslookup, вы
полнить попытку разрешения имен, приведенных в табл. 11.6. Для разрешения 
имен служб (записи типа SRV) в nslookup предварительно следует выполнить ко
манду set type=all или set type=srv. Обратите также внимание, что в операции 
разрешения имени сервера глобального каталога указывается имя леса, а не домена. 
Обычно в малых организациях эти имена совпадают. 

Обратите внимание и на весьма простую операцию, удачное выполнение которой 
зависит от правильности настройки системы разрешения имен и от функциониро
вания контроллера домена, - попробуйте открыть следующий сетевой ресурс: 

//<DNS имя дoмeнa>/SYSVOL 
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Если попытка неудачна, то либо на предприятии неверно настроено разрешение 

имен, либо контроллер домена неработоспособен. 

Таблица 11.6. Перечень имен, проверяемых в процессе теста 

Имя Тип 
Соответствует записи 

_ldap._tcp.dc._msdcs.<DNS_uмя_дoмeнa> SRV Контроллеру домена 

_ldap._tcp.pdc._msdcs.<DNS_uмя_дoмeнa> SRV Эмулятору первичного 
контроллера 

_ldap._tcp.gc._msdcs. <DNS_имя_леса> SRV Серверу глобального каталога 

_kerЬeros._tcp.dc._msdcs.<DNS_uмя_дoмeнa> SRV Расположению службы KDC 
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Плановые задачи обслуживания 

К сожалению, в обязанности- администратора помимо творческого решения возни
кающих проблем входит и выполнение довольно-таки рутинной работы. О ней мы 
и поговорим в этой главе. В чем она заключается? А в том, что периодически адми
нистратору приходится выполнять ряд плановых операций. Какие именно? Все 
зависит от специфики предприятия. И мы здесь попытаемся сформировать некий 
набор мероприятий, который вы можете взять за основу при разработке собствен
ного плана обслуживания. 

Конечно, вам придется внести существенные коррективы в этот набор, но у вас 
хотя бы будет, от чего отталкиваться. 

Ежедневные задачи 

Основная ежедневная задача - это мониторинг, контроль текущего состояния ин
формационной системы. Задача мониторинга состоит из серии операций, которые 
вам предстоит выполнять каждый день. 

□ Оценка показаний датчиков аппаратного контроля - нет ничего хуже жест
кого диска, который вышел из строя, а если еще учесть, что он предупреждал за
месяц до этого ... Современное оборудование позволяет контролировать темпе
ратурный режим, скорость вращения вентиляторов, параметры электропитания
и даже предсказывать скорый выход из строя жестких дисков на основе техно
логии S.M.A.R.T. (Self-Monitoring, Analysis and Reporting technology).

□ Проверка результатов выполнения резервного копирования - практически
все утилиты резервного копирования предоставляют отчет о выполнении ре
зервного копирования. Мало просто настроить резервное копирование по опре
деленному сценарию и забыть о нем - нужно ежедневно проверять, создалась
ли резервная копия? Мог выйти из строя жесткий диск сетевого хранилища, ис
пользуемого для резервного копирования. Во время резервного копирования
могло произойти отключение электричества, обрыв сетевого соединения ... В ре
зультате резервная копия не бьmа создана, а вы об этом узнаете только тогда,
когда она понадобится.
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□ Проверка журналов серверов - администратору нужно регулярно проверять
журналы работы серверов ( особенно если у вас их несколько), обращая особое
внимание на журналы безопасности и ошибок. В них можно найти много инте
ресного - например, сведения о неудачных попытках входа в систему. Если
таких попыток одна-две, пользователь просто ошибся с паролем, а вот если их
много, то, возможно, кто-то пытался подобрать пароль.

□ Проверка свободного пространства на носителях - правильнее всего на
строить автоматический мониторинг дискового пространства. Типичный при
мер:_ на сетевом хранилище осталось 5 Гбайт свободного пространства. Вы еще
не получили сообщения о том, что свободное пространство закончилось, но если
вы знаете, что резервная копия, которая будет создана вечером, занимает, ска
жем, 7 Гбайт, то не стоит дожидаться того самого сообщения - нужно принять
меры по ликвидации дефицита дисков�го пространства. Меры могут быть са,
мыми разными: от удаления неактуальной информации до приобретения еще
одного жесткого диска.

□ Проверка функционирования основных служб - следует регуляр�о прове
рять работоспособность основных служб системы: соединения с Интернетом,
службы каталогов, службы электронной почты и пр.

□ Проверка обновлений программного обеспечения - возможно, вышли об
новления используемого ПО. Администратору нужно ознакомиться с сутью
каждого обновления, а не слепо устанавливать все полученные обновления.

□ Проверка антивирусных баз - обычно антивирусные базы обновляются ав
томатически. Но администратор должен убедиться, что обновление произошло.

□ Оценка внешних факторов - администратор должен контролировать темпе
ратуру вокруг серверов, проверять отсутствие внешних признаков вскрытия
корпусов серверов и АРМ1

• 

Еженедельные задачи 

Некоторые задачи администратору нужно выполнять каждую неделю или каждые 
две недели - все зависит от специфики предприятия. 

□ Проверка системы охлаждения серверов - система охлаждения серверов
имеет свойство забиваться пылью, и ее надо периодически чистить, но раз в не
делю нужно хотя бы внешне оценивать необходимость такой чистки. Следует
также контролировать состояние вентиляторов - иногда они выходят из строя.
Если вентиляторы гудят, замените их. Если замена по тем или иным причинам,

1 АРМ (автоматизированное рабочее место)- индивидуальный комплекс технических и программ
ных средств, предназначенный для автоматизации профессионального труда специалиста и обеспечи
вающий подготовку, редактирование, поиск и выдачу на экран и печать необходимы;х ему документов 

и данных. Автоматизированное рабочее место обеспечивает оператора всеми средствами, необходи
мыми для выполнения определенных функций. 
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в том числе финансовым, невозможна, смажьте подшипники гудящих вентиля
торов. 

□ Проверка системы кондиционирования - серьезные серверные комнаты
оснащаются системами кондиционирования и фильтрации воздуха. Хотя бы раз
в две недели нужно оценивать· состояние фильтров системы кондиционирования
и при необходимости производить их чистку или замену.

□ Проверка производительности серверов - необходимо производить провер
ку производительности серверов и анализировать изменения в ней по сравнению
с прошлыми периодами. Если производительность понизилась, следует принять
меры по поддержанию привычного уровня обслуживания пользователей.

□ Формирование отчета - в конце каждой недели администратору желательно
составлять отчет о проделанной работе. Это дисциплинирует самого админист
ратора и позволяет держать руководителя предприятия в курсе всего происхо
дящего в информационной системе.

Прочие плановые операции 

Некоторые операции администратору нужно производить относительно редко, но 
о них не стоит забывать. Следующие операции можно выполнять раз в квартал. 

□ Очистка оборудования от пыли - в предыдущем разделе речь шла о контроле
состояния системы охлаждения серверов и фильтрующих элементов системы
кондиционирования. Но не надо забывать; что кроме серверов у вас есть еще и
парк прочей компьютерной техники. Понятно, что парк этот весьма объемный
и раз в неделю проверить состояние системы охлаждения каждого рабочего места
не получится. Следовательно, такую проверку нужно производить раз в квартал
и при необходимости чистить систему охлаждения. Эту процедуру требуется
производить с выключением питания компьютера, поэтому следует заранее ее
планировать и предупреждать о ее проведении сотрудников предприятия. Поче
му проверку системы охлаждения серверов нужно производить раз в неделю
(или раз в две недели), а обычных рабочих станций- раз в квартал? Обычная
рабочая станция, как правило, никогда не работает на полную мощность, и не
большое загрязнение охлаждающей системы никак не повлияет на ее работу.
С сервером все гораздо сложнее - обычно к нему обращаются все компьютеры
предприятия, поэтому он весьма часто бывает загружен на все 100%. Оrсюда
повышенное тепловыделение от процессора и жестких дисков, и в результате
перегрева компьютер может просто выключиться. И если выключение одного
компьютера и потерю несохраненных данных его пользователя (впрочем, смот
ря какого пользователя) еще пережить можно, то о выключении сервера с поте
рей данных всех пользователей и подумать страшно.

□ Удаление старых объектов службы каталогов - состав объектов в службе
каталогов часто не соответствует реальному положению дел. Поэтому периоди
чески нужно удалять из AD старые записи - например, учетные записи уволен
ных сотрудников, замененных компьютеров и т. п.
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□ Учебное восстановление системы следует производить ежеквартально- ад
министратор должен в случае сбоя оперативно восстановить работу системы.
Именно для этого и нужны периодические тренировки. Администратор должен
знать, как произвести замену вышедшего из строя накопителя в составе RAID,
как восстановить работу сети, как в случае необходимости восстановить всю
«упавшую» систему. Если у вас нет сервера для экспериментов, тренируйтесь
в виртуальных машинах.

□ Планирование развития - администратор должен оценивать текущее поло
жение дел информационной системы. Возможно, пора модернизировать сервер
или рабочие станции, заменить некоторые компьютеры на новые, приобрести
дополнительные жесткие диски. Все это следует производить планово - вряд
ли руководителю понравится, если администратор вдруг заявит: «Нам нужен
новый сервер», хотя вчера еще и старый всех устраивал. Поэтому нужно состав
лять план развития на следующий квартал, в котором предусматривать необхо
димость покупки/модернизации оборудования. В план развития также надо
включать и прочие расходы, связанные с выполнением обязанностей ИТ-отдела:
оплату услуг хостинга и регистрации доменного имени, стоимость обновления
программного обеспечения или продления лицензий. Руководитель предприятия
или финансовый директор должен знать, что, например, в следующем· месяце
нужно будет оплатить услуги хостинга, а через два месяца истечет срок лицен
зии антивируса.

□ Акrуализация организационно-распорядительной документации - раз в год
нужно актуализировать схемы сетей, помещений и пересматривать руководящие
документы, касающиеся работы ИТ-отдела (например, должностные инструкции
его сотрудников, политику безопасности и резервного копирования и т. п.).

□ Периодическая проверка серверов инструментами анализа безопасности -
существует ряд инструментов для анализа безопасности Windows Server (напри
мер, Microsoft Baseline Security Alalyzer, Microsoft Windows Server Best Practice
Analyzer, SekCheck Security Auditing и др.). В процессе эксплуатации сервера,
ясное дело, в его конфигуращпо вносятся изменения. Не всегда внесенные изме
нения являются безопасными. С помощью подобного рода инструментов можно
заблаговременно определить слабые места вашего сервера, пока это не сделал
кто-то другой. Если нет прямых предпосылок (например, обнаружен несанкцио
нированный доступ или его попытка), такую проверку необходимо проводить
раз в квартал.
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Секреты безопасности и анонимности в Интернете 
www.bhv.ru 

Отдел оптовых поставок: 
e-mail: opt@bhv.ru

• Хотите посещать сайты с ограниченным
доступом?

• Хотите общаться в социальных сетях
анонимно?

• Хотите скрыть свой IР-адрес и
местоположение в Интернете?

• Хотите безопасно пользоваться смартфоном?

• Хотите защититься от кражи паролей и
персональных данных?

Современный Интернет таит в себе множество опасностей: в нем обитают сетевые мошен
ники и распространяются вредоносные программы, а хранящаяся на компьютере и смарт
фоне информация представляет особый интерес для киберпреступников. Книга подробно 
рассказывает о том, как эти данные защитить, как скрыть информацию о себе, получить 
доступ к заблокированным сайтам и оставлять меньше следов своего присутствия в Интер
нете. 

Обеспечить безопасность и анонимность по силам каждому! 

Колисниченко Денис Николаевич, инженер-программист и системный администратор. Ав
тор более 70 книг компьютерной тематики, в том числе «Самоучитель системного администра
тора», «Linux. От новичка к профессионалу>>, «Безопасный Android: защищаем свои деньги 
и данные от кражи» и др. 
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7-е изд.

Гарантия эффективной работы в Linux 

Linux 
ОТ НОВИЧКА К ПРОФЕССИОНАЛУ 

• Ядро 5.0
• Вариан!ы загрузки Linux и управление загрузкой
• Работа с файловой системой и устройствами

в Linux
• Файловая система ext4, UUШ накопителей,

загрузчик GRUB2
• Настройка сети, Интернета и популярных

серверов Apache, ProFTPD, Samba, BIND и др.

• 1 Настройка SSL-сертификата, ускорение
веб-сервера с помощью Memcached и Google
PageSpeed 

• Настройка VРN-соединения, выбор
VРN-провайдера, настройка VPN-cepвepa

• Выбор VPSNDS-npoвaйдepa
• Системы виртуализации Open VZ, Virtuozzo
• ПрограммнJ,Iе системы хранения данных

с резервированием

Книга предназначена для широкого круга пользователей Linux и поможет им само
стоятельно настроить и оптимизировать эту операционную систему. Даны ответы 
на все вопросы, возникающие при работе с Linux: от установки и настройки этой 
ОС до настройки сервера на базе Linux. Материал книги максимально охватывает 
все сферы применения Linux от запуска Windows-игp под управлением Linux до 
настройки собственного WеЬ-сервера. Материал ориентирован на последние вер
сии дистрибутивов Fedora, openSUSE, Slackware, UЬuntu. В седьмом издании книги 
много внимания уделяется веб-серверам; в частности, добавлены описание на
стройки SSL-сертификата и рекомендации по ускорению работы с помощью 
Google-cepвиca PageSpeed и системы кэширования данных Memcached. 

Колисниченко Денис Николаевич, июкенер-программист, системщ,1й администратор и 
П-консультант. Имеет богатый опыт эксплуатации и создания локальных сетей от домаш
них до уровня предприятия на базе операционной системы Linux. Автор более 70 книг ком
пьютерной тематики, в том числе «Самоучитель системного администратора», «РНР 
и MySQL. Разработка веб-приложениЙ)>, «Самоучитель Linuю>, «Самоучитель Microsoft 
Windows 10», «Планшет и смартфон на базе Android для ваших родителей)), «Самоучитель 
системного администратора Linux>) и др. 
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