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ПРОФЕССИОНАЛЬНОГО ОБРАЗОВАНИЯ

ОРГАНИЗАТОР МЕЖДУНАРОДНЫХ И  

РОССИЙСКИХ КОНФЕРЕНЦИЙ И ФОРУМОВ

ЦЕНТР КОМПЕТЕНЦИЙ ПО ЦИФРОВОМУ  

РАЗВИТИЮ И КИБЕРБЕЗОПАСНОСТИ

Как искать и находить в Даркнете

Андрей Масалович



Даркнет, или "теневой интернет" сегодня - это средоточие всех видов противоправной 
деятельности, торговли наркотиками и оружием, экстремистской и террористической активности, 
координации всевозможных мятежей и бунтов и т.д.
Кроме того, это царство криптовалют и теневых финансовых расчетов.

Сохраняя иллюзию анонимности для своих участников., Даркнет набирает популярность и сегодня 
стал реальной головной болью для правоохранителей и специальных служб разных стран.

Давайте разберемся, как устроен Даркнет внутри, как он функционирует, и действительно ли он 
анонимен, а его участники неуязвимы.

В ходе вебинара будут рассмотрены следующие вопросы:

- Как устроен Даркнет. TOR как основа Даркнета
- Программное обеспечение для анонимных коммуникаций
- Безопасность анонимных почтовых служб и мессенджеров
- Альтернативные средства коммуникации и их безопасность
- Безопасность криптокошельков и транзакций в Даркнете
- Возможности специальных служб и частных разведок в Даркнете



Даркнет - (англ. DarkNet, также известен как «Скрытая сеть», «Темный интернет», «Тёмная 

сеть», «Теневая сеть», «Тёмный веб») — скрытая сеть, соединения которой устанавливаются только 
между доверенными пирами, иногда именующимися как «друзья», с использованием 
нестандартных протоколов и портов.
Не следует путать с Глубоким интернетом (DeepWeb)— множеством веб-страниц Всемирной 
паутины, не индексируемых поисковыми системами.

Анонимная сеть представляет собой систему не связанных между собой виртуальных туннелей, 
предоставляющая передачу данных в зашифрованном виде. Даркнет отличается от других 
распределённых одноранговых сетей, так как файлообмен происходит анонимно (поскольку IP-
адреса недоступны публично), и, следовательно, пользователи могут общаться без особых 
опасений и государственного вмешательства[3].

Термин «даркнет» первоначально появился в 1970-х годах и в целях безопасности использовался 
для обозначения сетей, изолированных от ARPANET, которая впоследствии эволюционировала в 
Интернет. Даркнеты могли получать данные от ARPANET, но их адреса не появлялись в списках 
сетей и не отвечали на запросы извне.



Даркнет выходит из сумрака
2002 - The Darknet and the Future of Content Distribution 

http://am.news/worlds/darknet.pdf

http://am.news/worlds/darknet.pdf


Интернет сегодня



TOR – The Onion Router (TorProject, 2002)
изначально – FreeHaven, «Свободная гавань»



Все в TOR – даже ЦРУ ;-) 



TOR – 1995, “FreeHaven”, Центр высокопроизводительных вычислительных 
систем Исследовательской лаборатории Военно-морских сил США (NRL)



Поиск в TOR:  duckduckgo.com (с 2008)
- без «пузырей фильтров» и не шпионит 



Каталог русскоязычных ресурсов
Runion Wiki (http://doe6ypf2fcyznaq5.onion)



Самый большой каталог Даркнета
The Uncensored Hidden Wiki 
(http://zqktlwi4fecvo6ri.onion/wiki/index.php/Main_Page)



Один из лучших поисковиков Даркнета
Ahmia (http://msydqstlz2kzerdg.onion)



Сравнительно новый, с амбициями на охват
HayStack (http://haystakvxad7wbk5.onion)



Хорошая релевантность, около 3М ссылок
Not Evil (http://hss3uro2hsxfogfq.onion)



Поиск и анонимность в duckduckgo

Осторожно, Масалович.
Кто не знает - это бывший кгбешник, владелец 

системы Аваланч, и по совместительству имеет 

отношение к администрированию кремлеботов в 

интернете. Некоторые источники называют его 

главным по ботам в стране. 

Также сидит на этом форуме и активно его мониторит.

Имея внешность забавного старичка, тем не менее 

является опасным персонажем, из недавно 

появившихся в инфо поле русского интернета. 

После получения медийности на ЛюдиПро, начал 

активно продвигать кремлёвскую повестку, работая по 

системе 60 на 40. Бывших кгбешников, как говорится, 

не бывает. Обладает навыками вербовщика, что 

хорошо прослеживается в его речи.



Как ломали TOR – 2012, 2014, 2016, 2019…



Анонимность, псевдонимность, 
зона нулевого доверия

Девичьи дневники:

• Не залетела в 14
• Не залетела в 15
• Не залетела в 16
• …



Анонимный герой снимает 
китайский флаг (Гонконг)



Чшоу Ишуань:
«Хе-хе, угадайте, кто это делает»



David Bukowsi
- Quantum Stresser, DDoS и пицца



Социальная активность 
как основа для расследования



Источник утечек – наши ошибки и 
слабости



RUTOR - главный форум российского Даркнета



Корыто – услуги: взрывы, убийства…



КОРЫТО - После проведения 
оперативных мероприятий…



Знакомьтесь: TPM



Анонимность криптокошельков



Анализ активности в социальных 
сетях: Муфтият Дагестана 



Вайнахское молодежное движение 
(Карфаген) в социальных сетях - Дагестан



Организаторы беспорядков:
Анализ графов связей



Анализ связей: 
города, группы, интересы



Пример: суицидные группы подростков
«Синий кит», «Красная сова»



Работа в «сером» и «черном» 
интернете (TOR и др)
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